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Resumo

A rapida evolucéo tecnoldgica reduziu o mundo a distancia de um clique. Possibilitou

0 acesso de qualquer cidaddo a servicos, produtos e informacéo do outro canto do mundo.

A tecnologia afeta ndo s6 0 nosso quotidiano, mas também o trabalho, a saude, as

infraestruturas, as empresas, entre outras, modificando até a forma como nos relacionamos.

A ligacdo das coisas a internet permitiu um maior desenvolvimento e controlo das
ocorréncias cotidianas, agilizando a vida do cidaddo. A inteligéncia artificial criou uma nova
forma de obter respostas, de realizar calculos e previsdes, permitindo a reducéo de horas de

trabalho, estudo e as decisdes incorretas.

Os seres humanos estéo a ser constantemente sugados por todas estas tecnologias o
que afeta, ndo sO a sua vida, mas também a forma de pensar, de julgar, de tomar decisdes.
A sede por informacdo transformou-se numa forma aliciante de permissdo inconsciente de

entrega de dados pessoais.

Face a esta nova realidade, tornou-se crucial encontrar fronteiras de equilibrio entre
o desenvolvimento tecnoldgico e a protecdo dos dados pessoais e dos direitos pessoais com
particular atencdo ao principio da privacidade.

Por isso, esta dissertacdo terd como objetivo principal desenvolver o tema sobre a
inteligéncia artificial e a internet das coisas visto na perspetiva do Direito.

Irei ainda, enunciar algumas questdes importantes deste tdo vasto tema e, uma vez
que, a aderéncia a estas novas tecnologias € tdo incisiva, analisar as implicancias que as

mesmas tém na protecao de dados e na privacidade, retirando destas algumas conclusdes.



Abstract

The rapid technological evolution has brought the world together just a click away.
Possibility of access by any citizen to services, products and information from the other

corner of the world.

The technology affects not only our daily lives, but also work, health, infrastructures,

companies, among others, even changing the way we relate to each other.

The connection of things to the internet allowed for better development and control
of everyday occurrences, improving the lives of citizens and companies. Artificial
intelligence has created a new way of getting answers, making calculations and predictions,

allowing the reduction of hours of work, study and incorrect decisions.

Human beings are constantly being sucked into all these technologies, which affects
not only their lives, but also their way of thinking, judging, and making decisions. The thirst
for information has turned into an attractive form of unconscious permission to hand over

personal data.

Faced with this new reality, it has become crucial to find balance between
technological development and the protection of personal data and personal rights, with
particular attention to the principle of privacy.

Therefore, this dissertation will have as main objective the develop of the theme
about artificial intelligence and the internet of things seen from the perspective of Law.

I will also enunciate some important issues of this vast subject, and since the

adherence to these new technologies is so incisive, | will analyze the implications that these

technologies have on data protection and privacy, drawing some conclusions from these.
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1. Introducgéo

As novas tecnologias vieram revolucionar as sociedades modernas e trouxeram
mudangas para as pessoas na maneira de pensar, de agir e de se relacionar. Alteraram a forma
de consumo, permitindo a realizacdo de variadas tarefas, tornando o mundo préximo, a

distancia de um clique.

Pessoas de diferentes paises, continentes, cidades e ruas podem efetuar compras,
encomendar bens, realizar reunides e trabalhar sem sairem de casa, precisando apenas de um

equipamento ligado a internet.

Esta aproximacdo digital possibilitou ainda a partilha de variados dados, de
computador para computador, colocando em perigo a protecdo dos dados pessoais e

consequentemente o direito a privacidade.

Tornamo-nos transparentes, vulneraveis, onde tudo sobre nos encontra-se na rede
sem que nos apercebamos disso. Cada clique, escolha, preferéncia, ligacdo selecionada ou
compra efetuada liberta uma infima quantidade de dados sobre nés. Permite a deducao de

inclinacdes, vontades, necessidades e em alguns casos, nome, morada, entre outros dados.

Enfim, o pagamento para a inovacao tecnoldgica é, sem sombra de ddvida os dados

pessoais.

Por isso, é possivel constatar que as tecnologias da informacdo tém comprometido
ndo s6 a protecdo dos dados pessoais, como também e consequentemente, a protecdo ao
direito a privacidade e a intimidade. Neste sentido, urge a necessidade de criacdo nédo s6 de
uma legislacdo inovadora e protetora, de forma a controlar a difusédo e o acesso a dados
pessoais pelas entidades tecnolégicas, como a de transmitir conhecimento as pessoas acerca

deste tema, dos seus beneficios, mas também dos seus perigos.

Neste trabalho, propde-se desenvolver a tematica da inteligéncia artificial e da
internet das coisas de uma maneira geral, enunciando as caracteristicas e variadas utilizagdes
e, posteriormente, referir os beneficios, mas também o0s perigos e consequéncias da
utilizacdo em massa destas tecnologias. Posteriormente, serdo ainda mencionadas as

solugdes criadas pela Europa, apresentando ainda uma opinido critica sobre as mesmas.



2. Ainteligéncia artificial

2.1 Definicéo

Para que seja possivel definir IA é necessario, em primeiro lugar, separar as palavras
inteligéncia e artificial.

A palavra “inteligéncia” provém do latim intelligentia, oriundo de intelligere em que

“enter” significa “entre” ¢ legere significa escolha.

Neste sentido, a inteligéncia é uma capacidade intelectual pertencente ao individuo
que compreende a possibilidade de avaliar as vantagens e desvantagens das hipdteses,
pensar, interpretar e retirar solucdes dessas interpretacGes. Assim, é a capacidade que o

individuo tem de, perante varias possibilidades, escolher uma que acha mais adequada.

Para além disso, a inteligéncia ndo é igual em todos os seres humanos uma vez que,
ela depende de outras faculdades como o uso da memoria, do juizo, da abstracdo, da
imaginacao e da concegéo.

A inteligéncia divide-se, segundo Hower Gardner, de acordo com a sua teoria de
inteligéncias multiplas, em trés grupos: a inteligéncia psicoldgica (a capacidade cognitiva,
de aprendizagem e relacdo), a inteligéncia bioldgica (a capacidade de adaptacdo perante
novas situacdes) e a neurologica sendo estas faculdades aquelas que distinguem o ser-
humano dos restantes ser-vivos. *

Ja a palavra artificial significa que ndo € natural, que foi produzida artificialmente, o
que, para Jacob Turner € relativamente incontroverso.

Posto isto, poder-se-ia acreditar que é facil definir 1A, no entanto isto esta longe de
ser verdade.

Segundo Jacob Turner, autor do livro Robot Rules, tentar definir 1A é como perseguir

o horizonte, pois assim que se alcanca até onde ele estava, ela ja se moveu para outro sitio.?

Por um lado, a falta de precisdo na defini¢do de IA acabou por ajudar na proliferagéo
da mesma, permitindo o seu crescimento a todos os niveis. Certo € que, uma definicdo iria

estabelecer um unico caminho impedindo, desta forma, o desenvolvimento livre. Assim,

1 GARDNER, Howard, Inteligéncias Mdltiplas, 2005, pag. 9
2 TURNER, Jacob. 2019. Robot Rules. Regulating Artificial Intelligence. London, England: Palgrave
Macmillan Cham.



cientistas e pesquisadores podem estender a IA livremente e a mesma pode-se desenvolver
sem qualquer objetivo pré-estabelecido.

No entanto, e ainda que n&o se pretenda colocar um ponto final na defini¢do de IA, é
possivel depreender que a inteligéncia artificial é a faculdade de uma méquina de conhecer,

compreender, raciocinar, pensar e interpretar.

Em suma, a inteligéncia artificial € um ramo da ciéncia da computacdo que elabora

dispositivos que simulam a inteligéncia humana.®

2.2 Tipos de inteligéncia artificial
A inteligéncia artificial pode ser dividida em trés tipos sendo eles, a Inteligéncia
Artificial Limita (AIL), Inteligéncia Artificial Geral (AIG), Superinteligéncia (SIA).*

2.2.1 A inteligéncia artificial limitada (IAL)
Este tipo de inteligéncia artificial € conhecido como a IA limitada, porque apesar de
proceder ao armazenamento de dados e realizar tarefas relativamente complexas, ndo tem

capacidade para desempenhar tarefas além daquelas para as quais foi programada.

Neste sentido, estes equipamentos ndo sdo capazes de ir para aléem daquilo que estdo
programados, sendo incapazes de reproduzir o comportamento humano, apenas simula-lo. E
utilizada para a execucéo de tarefas Unicas, de forma completa e eficiente, sendo que essas
tarefas sdo sempre orientadas para alcancar determinados objetivos.

Esta tecnologia é aplicada em sistemas de assisténcia virtual, de reconhecimento

facil, nos sistemas de conducdo auténoma dos veiculos, jogos de xadrez, entre outros.
A 1AL pode ser subdividida em duas subcategorias, sendo elas as maquinas reativas
e as maquinas de memoria limitada.

As maquinas reativas ndo possuem capacidade de armazenamento por isso, apenas
realizam tarefas de acordo com a sua programacao. Estas, como o nome indica, executam

uma reacdo quando estimuladas para o efeito.

Acontece que, devido a impossibilidade de armazenar dados, estas ndo tém
capacidade para realizar tarefas de aprendizagem.

3 Turner Jacob, Robot Rules, 2019, pag. 3
4 Catisha Nestor et al., 2020, Inteligéncia Avrtificial, Revista USP.
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As maquinas de memoria limitada j& possuem, como o0 nome indica, capacidade de
armazenamento. Estas também sdo reativas, no entanto, devido a possibilidade de
armazenamento de uma pequena quantidade de dados, ja conseguem aprender com os dados

que armazenaram.

Desta forma, conseguem interpretar informacfes através de dados estatisticos

presentes no banco de dados provenientes do seu histérico de interagdo.’

2.2.2 A inteligéncia artificial geral (AIG)
A 1A geral é, de uma forma geral, a capacidade de uma maquina realizar qualquer
tarefa intelectual da mesma forma de um humano. Isto implica a capacidade de

reconhecimento, armazenamento e aprendizagem.

Esta distingue-se da IAL uma vez que, ja tem a capacidade de, através da recolha de
dados, aprender e, com base nisso, replicar comportamentos, identificar padrdes, oferecer
respostas e tomar decisoes.

A esta competéncia é dado o0 nome de machine learning, uma tecnologia que permite
gue a maquina, através da recolha de dados, consiga decidir quais respostas mais adequadas
aos comandos atribuidos. A caracteristica principal da machine learning é a possibilidade da
maquina se adaptar, apresentando solucdes diferentes para variadas situacoes, sendo essa

capacidade o que a aproxima do pensamento humano.

A IAG também se se subdivide em duas subcategorias, as maquinas cientes e as

autoconscientes.

Enquanto que as primeiras, sdo capazes de compreender estimulos e processar
informacdes, as segundas, tém uma relativa consciéncia de si prdprias e do mundo, o que

facilita a compreensdo dos estimulos externos.

Ainda que a IAG esteja mais avangada que a IAL esta ainda ndo se encontra ao nivel
da inteligéncia humana. Alias, pesquisadores entendem que ainda existe um défice de
desenvolvimento na criagdo de tecnologias que ultrapassem consideravelmente a o
pensamento humano, uma vez que, entendem que estas tecnologias ainda operam confinadas

a cenarios para os quais foram programadas.®

> Miailhe Nicolas & Hodes Cyrus, 2017, The Third Age of Artificial Intelligence, pag 9
6 Miailhe Nicolas & Hodes Cyrus, 2017, The Third Age of Artificial Intelligence, pag. 8
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Acresce que, ainda que as mesmas sejam capazes de transferir informacdo e
conhecimento, generalizar e criar padrfes, ainda nos encontramos muito longe da

versatilidade da mente humana.

A razdo deste “atraso” no desenvolvimento do machine learning deve-se, desde logo,
ao desconhecimento dos varios processos complexos do cérebro, da maneira como o

consciente humano funciona e como se manifesta. ’

2.2.3 A superinteligéncia (SIA)
Tem como objetivo ultrapassar a inteligéncia humana. Com esta tecnologia,

pretende-se o armazenamento de dados e a tomada de decisdes impossiveis a mente humana.

Tem como caracteristicas a autonomia e consciéncia existindo quem acredite que esta

sera capaz de pensar de forma mais habilidosa que os humanos.

O cinema retrata esta tecnologia como aquela que criara robés que irdo dominar o
mundo, o0 que se acredita que ndo acontecerd, ndo sendo a ideia de robds inteligentes, no

entanto, totalmente desprovida de sentido.

Uma caracteristica desta tecnologia € a capacidade de as maquinas produzidas pela

SIA possuirem emogdes e vontades proprias.

No final, o objetivo principal da SIA é a construcdo de maquinas capazes de ser

melhores que 0s humanos ndo sé ao nivel mental e motor, mas também ao nivel emocional.
Assim, as maquinas tornar-se-ao melhores atletas, cientistas, médicos, etc.

N&o obstante o dito, por muito que esta aposta seja promissora, existem varias
preocupacOes que advém do desenvolvimento da ASI, como o estudo das consequéncias da

realizagéo do raciocinio avangado.®

O uso do termo “superinteligéncia” deve-se a tentativa de criar um intelecto que
ultrapasse as melhores mentes humanas em varios dominios. Acontece que, este
entendimento € demasiado vago, pelo que, qualquer sistema, possuidor de qualquer
caracteristica da ASI, pode ser qualificado como superinteligente.

Desta forma, para que seja mais facil a distincdo ente as tecnologias com
superinteligéncia e as demais pode-se subdividir em trés formas: superinteligéncia réapida,

coletiva e de qualidade.

" Miailhe Nicolas & Hodes Cyrus, 2017, The Third Age of Artificial Intelligence, pag. 9
8 Bostrom, Nick, 2016, Superinteligence, pag.22.

12



2.3. As vantagens da inteligéncia artificial
A principal vantagem da IA resulta, inequivocamente, da intengdo para o qual foi
criada, ou seja, para facilitar a vida a0 homem. E claro que, com a inovagio da mesma as

vantagens da criacdo destes mecanismos ficam a cada dia mais evidentes.

Outra vantagem, é a rapidez uma vez que, as maquinas sdo concebidas para operar
ininterruptamente, contribuindo assim para a tomada rapida de decis6es. Umas das principais
vantagens € a taxa de erro minima. Esta deve-se ao facto de as acGes da IA serem reguladas

por algoritmos.

Para além disso, a inteligéncia artificial, devidamente programada, tem como
vantagem a imparcialidade e a taxa de erro minima, o que torna a tomada de decisdes mais

I6gicas e acertadas, diferente da eficiéncia humana, sujeita a alteracGes de estado de espirito.

A 1A é muito vantajosa nos setores comercial e industrial, uma vez que contribui
essencialmente para a diminuicao de erros, aumento da eficiéncia, agilizagéo de atividades
repetitivas ou demasiado complexas. Esta é utilizada para analisar todo o tipo de
informac0es, criar estatisticas e retirar as decisdes mais assertivas alcancando, deste modo,

os resultados desejados.’

Para além disso, esta ciéncia aliada a robotica pode ainda praticar atividades que

possam ser uma ameaca para o ser humano.

Os assistentes digitais (chatbots) sdo uma das principais vantagens criada pela IA no
sentido que, possibilita as empresas responder a clientes em massa inexistindo a necessidade
de recorrer a trabalhadores para o atendimento ao cliente. Neste momento, alguns dos
chatbots sdo tdo bem concebidos que ja se torna quase impercetivel a presenca do robot no

lado do assistente.

Por fim, a IA possibilita ainda, gracas a grande capacidade de analise de dados, a

detecdo de fraudes, roubos e transaces indevidas.°

A 1A é uma revolugéo que veio para ficar, que vai nos expandir individualmente
como pessoas contribuindo para as nossas atividades do dia-a-dia, no trabalho e nas

atividades de lazer.

% Bhbosale, Pujari, Multani. 2020. Advantages And Disadvantages Of Artificial Intellegence in
National Seminar on Trends in Geography, Commerce, IT And Sustainable Development, 2020, pag. 227

10 Bhbosale, Pujari, Multani. 2020. Advantages And Disadvantages Of Aurtificial Intellegence in
National Seminar on Trends in Geography, Commerce, IT And Sustainable Development, 2020, pag. 228
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2.4. Desvantagens da inteligéncia artificial
E claro que, como tudo o que é criado, a IA também tem desvantagens, ainda que

considere que, as mesmas ndo séo suficientes para inviabilizar esta tecnologia.

Em primeiro lugar, esta tecnologia ainda é, na maior parte das vezes, muito
dispendiosa, 0 que implica inUmeras despesas na criagdo e atualizacdo das infraestruturas,
energia elétrica e conetividade. Para além disso, sdo ainda dispendiosas as despesas com
manutencdes, reparacdes e profissionais altamente qualificados para lidar com o0s

equipamentos e maquinas.

Acresce que, a IA acaba por eliminar determinados postos de trabalho. No entanto,
esta também contribui para a criacdo de outos trabalhos ao nivel do controlo e manuten¢éo
dos equipamentos inteligentes.

Acresce ainda que, esta tecnologia alimenta-se de um consideravel nimero de dados
para produzir decis@es fidedignas, o que inicialmente atrasa o processo de criacdo. Para além
disso, as maquinas inteligentes ainda operam para aquilo que foram programadas o que, por

vezes, impede a inovacao e as inviabiliza enquanto instrumentos inovadores.

Estes mecanismos, se colocados nas maos erradas, podem provocar a destruicdo e a
sua constante utilizacdo contribui para a preguica do ser humano que, cada vez mais, depende

das tecnologias para realizar tarefas do dia a dia.

Por fim, é certo que estas tecnologias sdo indiscutivelmente superiores aos seres
humanos no que toca a eficiéncia na realizacdo de determinadas tarefas, no entanto, esta ndo
é capaz de recorrer as relacGes e conexdes humanas o0 que, por vezes, a impede de obter

resultados diferentes ou mais adequados a situagdo. !

3. Ainternet das coisas

3.1. Definicao de internet das coisas (10T)

De uma forma simples, do conceito de 10T (Internet of Things) retira-se que, a 10T
resulta de uma ligagédo entre as “coisas” e a “Internet”, sendo que, esta ligacdo, pode ser
realizada em quase todos os objetos do dia a dia, desde fechaduras de portas a bolas de

futebol. A cada um destes objetos é lhes inserido, atraves de um chip, um ndmero de

11 Bhbosale, Pujari, & Multani. 2020. Advantages And Disadvantages Of Aurtificial Intellegence in
National Seminar on Trends in Geography, Commerce, IT And Sustainable Development, pag 229
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identificacdo (UID) e um endereco eletronico protocolado (IP) sendo que 0s mesmos

conectam-se através de fio, wireless, e bluetooth.'?

Este termo, foi referido pela primeira vez em 1999 por Kevin Ashton numa
apresentagcdo na empresa Procter & Gamble, uma corporagdo multinacional americana de
bens de consumo. Segundo este, o termo foi criado com o objetivo de realgar a necessidade

da integracdo da internet na venda de produtos.

Resumidamente, a questdo surgiu quando um batom que, apesar de se encontrar em
stock nos registos da empresa onde trabalhava, apresentava-se constantemente como
esgotado nos revendedores, problema esse derivado a impossibilidade de se realizar

eletronicamente uma ligagéo entre o revendedor e o stock da empresa.

Para solucionar o problema, o pioneiro da tecnologia, inspirado nos microchips
presentes nos cartes de crédito que prosperavam na Europa a época decidiu, apresentar um
projeto no qual se integrava uma antena RFID (identificacdo por radiofrequéncia) nas
prateleiras desses produtos de forma a controlar a quantidade de produto disponivel e

assegurar as entregas dos mesmos atempadamente.

A expressdo 10T surgiu assim, de forma acidental, criada com o intuito de realcar a

importancia da conexo das coisas a internet. 13

A 10T &, tal como ja referido anteriormente, caracterizada pela interconexdo digital
de objetos fisicos com a internet. Tal conexdo, é realizada por sensores que captam
informacdes e enviam-nas para plataformas que tratam a informagéo de forma a que a mesma
integre processos, servicos e aplicacdes. Através da conexdo dos dispositivos inteligentes
estes conseguem adquirir dados, permutar informacdes entre si e tomar decisdes. Esta
recolha de informacdo e interligacdo é realizada também através de aplicagdes como o

Twitter, plataformas de comércio eletrnico, entre outras.*

A titulo exemplificativo, o smartphone tem diversos sensores que lhe indicam a
localizagdo, temperatura, pressdo barométrica, entre outros e essa informacao € partilhada

na rede. 1°

Um exemplo desta interligacdo é a aplicacdo Uber que nédo poderia ser utilizada sem

a interligacdo entre dispositivos. Ou seja, quando se pretende realizar uma viagem, o

12 GREENGARD, Samuel, The Internet of Things, 2015, pag. 14

13 ASHTON, Kevin. 2017. The Internet of Things will disrupt transportation. Disponivel na Internet
em: https://youtu.be/PXncS2_6304.

14 SANTOS, Pedro Miguel Pereira. 2016. Internet das Coisas: O desafio da privacidade, pag. 14.

15 FILHO, Nelson Belliconta, 2019. TRUMIT - Gerenciador de confianca para loT, pag.16
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smartphone do passageiro emite para a rede a sua localizagéo e a pretensdo de requerer uma
viagem. J& o smartphone do motorista, emite a localizagéo e a disponibilidade da realizacdo

da viagem.*®

Outro exemplo do 10T é o GPS, Global Positioning System, tecnologia que funciona
através do fornecimento, pelos dispositivos de localizacéo, a localizacdo aos satélites. Desta
forma, é possivel ao GPS indicar rotas, identificar congestionamentos e alterar rotas de

acordo com a seguranca e fluidez do trafego em geral. ’

3.2 Caracteristicas da internet das coisas
Desde logo, uma das principais caracteristicas da 10T, que deriva da propria nocao,

é a conexao digital entre aparelhos eletronicos.

Para além disso, outra carateristica é a heterogeneidade, ou seja, a conexao a internet
de uma grande quantidade de dispositivos loT heterogéneos compostos por diferentes
sensores ou atuadores. Esses dispositivos possuem, no entanto, para ja, recursos limitados,

ao nivel da energia, memaria, processamento e conex3o. 8

Mais, estes dispositivos interagem automaticamente a medida que se aproximam uns
dos outros, gerando assim eventos. Esses eventos, aumentam com o crescimento da interacdo
espontanea dos dispositivos tornando-se assim uma rede dinamica e sem uma infraestrutura

que suporte as operagdes.

Todos esses sensores geram uma grande quantidade de dados aleatorios que serdo
recolhidos, tratados, organizados e interpretados pela capacidade dos dispostitos inteligentes

que agem de acordo com as circunstancias.
O desafio serd gerir a gigantesca quantidade de dados resultante destas imensas
conexdes e garantir a seguranca dos mesmos.

A loT tem multiplas utilizagbes, quase qualquer coisa pode ser ligada a internet.
Gracas a loT existem diversas aplicacfes que sdo utilizadas para diversos tipos de

comodidades como por exemplo, transporte e logistica, cuidados de saude, industria, entre

16 ASHTON, Kevin, 2017. The Internet of Things will disrupt transportation. Disponivel na Internet
em: | em https://youtu.be/PXncS2_6304.

o GPS - 0 que é, como funciona, Sofisica, consultavel in
https://www.sofisica.com.br/conteudos/curiosidades/gps.php

18 RAMASAMY, Lakshmana Kumar; KADRY, Seifedine, 2021 Blockchain in the Industrial Internet
of Things, pag.4
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outros, sendo que apds a utilizacdo dessas também esses dados sdo armazenados para

possiveis utilizagdes.®

3.3 Elementos da internet das coisas

Os principais componentes da IoT sdo a Hardware, Middleware e Presentation.
Contem ainda seis elementos basicos que contribuem para a interligacdo das coisas através
da Internet. Sdo eles, a identificagdo, o sensoriamento, a comunicacdo, a computacao, 0s

Servigos e a semantics.

Em primeiro lugar, o elemento da identificacdo identifica os objetos de forma a

conecta-los a internet, utilizando-se para o efeito tecnologias como RFID e NFC.

A RFID, (Radio Frequency ldentification), € um sistema utilizado para identificar
automaticamente qualquer dispositivo. Funciona através da transmissdo das informacdes
oriundas de ondas de radio convertidas em informacdes digitais. Podem ser utilizadas na
substituicdo do cddigo de barras, no controlo de stock nos produtos, localizacdo de animais,

entre outros.

A NFC, (Near Field Communication), é uma tecnologia que possibilita a
comunicacdo sem fios entre dois dispositivos relativamente proximos entre si. Funciona
guando uma das partes é o Initiator, que inicia a ligacdo e controla a informacdo transmitida,
e a outra parte, o Target, que se limita a responder a acdo requisitada. Esta tecnologia é

utilizada, a titulo exemplificativo, no cartdo contactless.

Em segundo lugar, passa-se a fase do sensoriamento que ocorre quando 0s objetos
recolnem os dados, armazenando-os ou encaminhando-os para a nuvem, sendo as

informacdes recolhidas posteriormente analisadas com base nos servicos necessarios.

A Middleware, (tecnologias intermediérias), € uma tecnologia que permite assegurar
a manutencdo, desenvolvimento e execucgéo das aplica¢cbes munidas de sensor. Isto contribui
para a formacdo de tarefas de sensoriamento complexas, coordenagao entre sensores, fusao

de dados e comunicagio dos resultados. 2°

Secure Data Aggregation, (agregacao segura de dados), é essencial para assegurar a

confianca na recolha de dados a partir dos sensores, protegendo o sistema de intrusos.

19 RAMASAMY, Lakshmana Kumar & KADRY, Seifedine, 2021.Blockchain in the Industrial
Internet of Things, pag.4

2 DHIVIYA, S.; MALATHY, S.; KUMAR, D. Rajesh, 2018. Internet of Things (IoT) Elements, in
Journal of Computational and Theoretical Nanoscience, pag. 2.
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Outro elemento da IOT, é o armazenamento de dados que tem de ser mantido em
seguranca para permitir uma confianca no sistema. Os dados presentes na IOT servem

maioritariamente para a monotorizacédo e inclinacdo para a tomada de decisdes.

Um outro elemento da IOT ¢é a visualizagdo dos dados. Os dados sdo organizados de
forma a que exista facil acesso e compreensdo dos mesmos. A organizacdo contribui para
uma melhor tomada de deciséo. Por isso, a visualiza¢ao deve conter os dados transformados
e os dados obtidos inicialmente de forma a que a totalidade da informag&o seja sempre
disponibilizada totalmente aos utilizadores.?!

3.4 A aplicacdo da internet das coisas

3.4.1 Aplicacdo da internet das coisas na habitacéo

A 10T pode ser utilizada em varios dispositivos presentes nas habitacdes dos
utilizadores. As chamadas smart homes permitem a conexdo e o controlo de variados
dispositivos possibilitando ao utilizador a demanda, o controlo e gestao de tarefas a distancia,
simplificando as atividades domésticas.

Estes dispositivos interligados permitem o controlo a distancia do aquecimento da
habitacdo, da eletricidade, da seguranca e da limpeza e até da seguranca da construgdo.

Estas construgdes inteligentes utilizam sensores para controlar a localizacdo dos
utilizadores no local. Desta forma, essa informacdo pode ser considerada no funcionamento

das luzes, ventilacdo e seguranca.

Possibilita ainda, a reducdo de custos e o auxilio na pratica de atividades sendo
variados os dispositivos dotados de sensores como maquinas de lavar, secar e de café,

aspiradores, estores, televisdes, aparelhos de ar condicionado, frigorificos, entre outros.

Todos estes instrumentos procedem a recolha de dados, sendo os mesmos enviados

guardados na base de dados ou transferidos para outros dispositivos via internet.

Pode-se considerar a titulo exemplificativo, uma portada inteligente, que pode ser
programada para abrir e fechar a determinada hora ou até enviar uma notificagdo ao

utilizador em caso de precipitacao.

Ainda que estes dispositivos possam operar sem a ligagdo a outros dispositivos é

possivel realizar a ligagcdo dos mesmos a um sé controlador. Este controlador vai simplificar

2L DHIVIYA, S.; MALATHY, S.; KUMAR, D. Rajesh, 2018. Internet of Things (10T) Elements, in
Journal of Computational and Theoretical Nanoscience, pag. 8.
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a tarefa, recebendo os dados dos dispositivos, controlando-os a partir da mesma fonte. Esta
tecnologia € o resultado da simbiose entre a 0T e a 1A.?2

A Domoética, pode-se definir como conjunto de métodos destinados a mecanizar uma

habitagdo sem a acdo do homem.

O controlador, ou hub, é ligado ao roteador domestico através de um cabo Ethernet,

um cabo de conex&o que tem como objetivo distribuir internet aos equipamentos.

Posteriormente, o utilizador tem acesso aos dados armazenados na nuvem
procedendo a realizacdo dos comandos aos sensores, via internet, sendo notificado

posteriormente das acdes realizadas.?®

3.4.2 A aplicacdo da internet das coisas na saude

A internet das coisas tem sido um grande contributo para o avan¢o no setor da salde,
especialmente no aumento da esperanca média de vida, falando-se ja na Internet of Healh
Things (IoHT), em portugués, Internet das coisas na satde, um conceito que resulta de uma

extensdo da internet das coisas a satde. %*

Esta, utiliza sensores biomédicos e aplicacbes ligadas a internet que tém como
objetivo melhorar tratamentos, técnicas e diminuir custos, contribuindo assim, para um
aumento da esperanca média de vida. Tudo isso, se deveu ao facto de existir a constante

necessidade de monotorizagdo do corpo e dos sinais vitais. °

A loT transformou a forma como um paciente € cuidado e diagnosticado. Através
da conexdo de aparelhos que os pacientes podem usar é possibilitado ao médico a

monotorizacgdo real da informacao e estado de salde do paciente

No entanto, o desenvolvimento na area da satde nao se cinge apenas ao referido indo
muito além disso. A titulo exemplificativo, ha o avanco nos aparelhos digitais de
diagnostico, que armazenam o0s dados dos exames realizados, evitando o uso do papel,
preservando o meio ambiente, permitindo o rapido acesso aos mesmos, a simplicidade no

compartilhamento e correlagdo dos resultados, garantindo também a integridade dos exames.

2 DHIVIYA, S.; MALATHY, S.; KUMAR, D. Rajesh, 2018, Internet of Things (IoT) Elements, in
Journal of Computational and Theoretical Nanoscience, pag. 3.

2 BORGES, Paulo I. C., 2015. Internet-of-Things, An Arduino-based Domotic System for the
Internet-of-Things, pag. 2.

2AR0O0SA, Ullah et al., 2021. Securing NDN-Based Internet of Health Things through Cost Effective
Signcryption Scheme, 2021, pag. 1.

2 DIAS, Carlos André Ferreira, 2019. A privacidade na era da internet das coisas, pag. 27.
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Acresce que, a correlacdo destes sensores, entre 0 paciente e a maquinaria de suporte
de vida, permite o acesso rapido a dados vitais, sintomas internos e alteraces corporais,

contribuindo para o rapido diagnostico.

Outro exemplo dos beneficios da 10T na saude é a implantagdo de aparelhos
conectados nos pacientes, como por exemplo, 0s marcapassos inteligentes que monitorizam
o0 sistema cardiovascular nos pacientes, armazenam e enviam dados em tempo real sobre a

condicdo do paciente. %

Assim, através da monotorizacgéo do individuo, os profissionais de salde conseguem

verificar a saude do paciente a distancia, podendo intervir quando necessario.

Acresce ainda que, hoje em dia, é ainda possivel com a utilizacdo de sensores
supervisionar a realizacdo de tarefas rotineiras por doentes que padecam da Doenca de
Parkinson. Desta forma, esses dados sdo enviados para uma central permitindo assim aos

pesquisadores assimilar o avanco da doenca nos pacientes. 2’

Esta tecnologia permitiu ainda, o desenvolvimento dos monitores continuos de
glicose, que enviam as informacdes dos niveis de glicose para os smartphones dos clientes

para que estes se possam autorregular.

Para além disto, existem ainda nanocdmaras ou nanosensores que sdo utlizadas na

realizacdo cirurgias e de exames, criando alternativas a procedimentos invasivos.

Em suma, a IoT contribuiu ndo s6 para um melhor controlo das patologias dos

doentes, mas também para uma melhor resposta em caso de alerta.

Além de que, contribui ainda para o armazenamento e controlo de dados dos

pacientes permitindo o rapido acesso aos mesmos levando a um diagndstico mais preciso.

A 10T tem, para além das ja referidas, outras utilizacdes como a medicdo da pressao
arterial, através da conexdo entre um monitor de pressdo arterial e um sensor de loT.
Também é utilizada em sistemas de reabilitagdo, monotorizacdo de oxigénio, e até no

controlo remoto de cadeiras de rodas. 28

2 NEELAM, 2022. Sankeerthana, Internet of Things in Healthcare, pag. 11
27 NEELAM, 2022. Sankeerthana, Internet of Things in Healthcare, pag. 13
2 NEELAM, Sankeerthana, 2022. Internet of Things in Healthcare, pag. 14

20



3.4.3 A aplicacéo da internet das coisas nas empresas
Como jéa e possivel constatar, a internet das coisas tem aplicacdo em quase todos 0s

ramos, no entanto, onde a mesma tem tido uma crescente utilizacdo € no ramo empresarial.

Tal utilizagdo, ndo so6 contribuiu para 0 aumento da produtividade, devido a reducéao

de erros operacionais, como também para o controlo de stocks e de vendas.

A interligacéo dos dispositivos numa empresa possibilita um controlo administrativo
mais eficaz uma vez que, com a utilizacdo dessa tecnologia a empresa consegue controlar a

producdo de acordo com a procura do produto.

Acresce que, a ligacdo entre os dispositivos possibilita a emissdo de uma grande
quantidade de dados que séo utilizados pela empresa na realizacdo de estudos que prevejam

cenarios futuros e permitam a tomada de decisdes adequadas.

Claro estd que, a informatizacdo de todos os dados disponiveis e a constante
utilizacdo de dados necessita de profissionais experientes em controlo de dados e seguranca
cibernética, no entanto, as vantagens da utilizacdo desta inovagdo compensam 0s gastos

despendidos em profissionais e equipamentos.

O acesso em tempo real dos dados emitidos permite ainda, o controlo da situacéo a

distancia, o que possibilita 0 aumento de criagcdo de sucursais.

Acresce ainda que, esta tecnologia € ainda utilizada nas lojas fisicas, com a
implementacdo de sensores que monitorizam a quantidade de clientes que entram na loja, a
quantidade de produtos vendidos e ainda advertem quando ha a necessidade de reposicédo de

algum produto.?®

A utilizacdo de sensores pode ainda beneficiar a eficiéncia energética uma vez que,
através de sensores de movimento, é possivel desligar luzes e dispositivos que ndo estejam
em utilizag&o.

Para além disso, através da recolha de dados, € possivel ainda controlar os
dispositivos ao nivel energético, no sentido de que possam funcionar apenas a determinadas
temperaturas e constatar quais 0s equipamentos ou setores que despendem de mais energia,
permitindo & empresa o controlo na utilizagdo dos mesmos, e, ou, até troca-los por

equipamentos mais eficientes energeticamente.*

2 MULTIPLOS, 2020. The Internet of things: Aplicattions for business. The economist Intelligence
Unit, pag. 22

30 MULTIPLOS, 2020. The Internet of things: Aplicattions for business. The economist Intelligence
Unit, pag. 13.
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Mais, esta tecnologia, em conjunto com a inteligente artificial permite a ajuda de um
Intelligent Personal Assistant (IPA), um programa que tem como funcdo a realizagdo de

tarefas requeridas pelo utilizador.

A titulo exemplificativo, estes programas, aplicados ao interesse da empresa,
respondem a perguntas sobre a producéo, produtos, clientes, quantidade de vendas, lucro,

entre outras.

Hoje em dia, os IPAs tém ainda a capacidade de interagir através de comandos por

voz.3!

Por fim, para além das diversas utilizacGes da IoT na seguranca, esta inovacéo ja é
utilizada em sistemas de controlo de acesso a empresas. Esta tecnologia, de controlo de
acesso, funciona através da definicdo no software de quais as horas, dias e que funcionarios
necessitam de entrar na empresa, sendo enviados convites de entrada para os smartphones

dos trabalhadores.

Posteriormente, quando o convite é utilizado pelo trabalhador, fornecedor ou
vendedor, é enviada uma notificacdo ao administrador de forma a garantir o controlo de

entrada dos mesmos.3?

3.4.4 A inteligéncia artificial e o covid-19
O coronavirus, denominado por SARS-CoV-2, foi diagnosticado pela primeira vez

em dezembro de 2019 na cidade de Wuhan, localizada na China.

Desde entdo, o mundo foi assolado por uma crise pandémica de repercussdes
inimaginaveis.

Ora, perante tal catastrofe, surgiu a necessidade de aliar as novas tecnologias e a
salde, ndo so, ao nivel da criacdo de vacinacdo e desenvolvimento de maquinaria avancada
de suporte basico de vida, mas também, no desenvolvimento de aplica¢bes de controlo
epidemiologico.

Debrugando-me agora sobre as aplicagBes de controlo e vigilancia epidemioldgica,
as mesmas foram recomendadas na Recomendacdo (UE) 2020/518 de 8 de Abril de 2020 da
CE, nomeadamente no que concerne as aplicagdes moveis e a utilizacdo de dados de

mobilidade anonimizados.

L CARDOSO, Donato 2019. O uso de aplicagdes loT.
32 MULTIPLOS, 2020. The Internet of things: Aplicattions for business. The economist Intelligence
Unit, pag. 14.
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Neste sentido, é necessario analisar se a utilizacdo de dados com informacGes
pessoais e 0 controlo e vigilancia das pessoas pode ser justificada pela saide publica e o

bem-estar social.3?

Portugal utilizou a app StayAway Covid que utilizou o sistema GAEN (Google/Apple
Exposur Notification) possibilitando assim, a compatibilidade da mesma com sistema
Android e loS.

A App tinha como funcéo, sinalizar e rastrear os infetados pelo virus evitando assim
0 contagio. Esta, utilizou um sistema de proximidade de dispositivos por Bluetooth, assim
os dispositivos eram conectados quando ultrapassavam a distancia permitida, possibilitando
a app rastrear os contactos mantidos.>*

O risco eminente que estas aplicacdes acarretam é a possibilidade de facilitar a
identificabilidade pessoal ou o rastreamento da localizacdo através dos smartphones. Para
além disso, criam a “tentagdo” das autoridades publicas, privadas ou até hackers terem

acesso a dados privados e localizacdo da populacéo.

Os direitos fundamentais aqui em causa sdo o direito a liberdade (de reunido,

deslocacéo), igualdade, intimidade da vida privada e dignidade humana.®

A Comissdo Europeia apresentou, em abril de 2020, algumas instrucdes que
deveriam ser atendidas nessas aplicacdes, sendo entre elas, a necessidade de as mesmas
garantirem o respeito pelos direitos fundamentais, de optarem por medidas que permitam
evitar o tratamento de dados sobre a localizagdo, de assegurarem a ciberseguranca, de
eliminar os dados pessoais até 90 dias e de utilizarem dados anénimos em caso de infecédo e

necessidade de alertar pessoas que tenham estado proximas da pessoa infetada.®

Para que estas aplicacdes pudessem ser analisadas a luz da ética e seguranca da
privacidade um grupo de peritos em IA da Unido Europeia, desenvolveu um conjunto de 133
questdes para avaliacdo da confianca da IA. Essas questdes sdo divididas por 7 categorias de
preocupacdes éticas:

- Acdo e supervisdo humanas;

3 ARAGAO, Alexandra, 2020. Questdes ético-juridicas relativas ao uso de apps geradoras de dados
de mobilidade para vigilancia epidemiolégica da Covid-19. Uma perspetiva Europeia, pag. 1.

3 MENDES, Pedro, 2022. StayAway Covid: como funciona a app, Deco Proteste, consultavel in
https://www.deco.proteste.pt/tecnologia/telemoveis/noticias/stayaway-covid-como-funciona-a-app.

% ARAGAO, Alexandra, 2020. Questdes ético-juridicas relativas ao uso de apps geradoras de dados
de mobilidade para vigilancia epidemiolégica da Covid-19. Uma perspetiva Europeia, pag. 7.

% ARAGAO, Alexandra, 2020. Questdes ético-juridicas relativas ao uso de apps geradoras de dados
de mobilidade para vigilancia epidemiolégica da Covid-19. Uma perspetiva Europeia, pag. 9.
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- Solidez técnica e seguranca;

- Privacidade e governacdo dos dados;

- Transparéncia;

- Diversidade, ndo discriminacdo e equidade;

- Bem-estar societal e ambiental e,

- Responsabilizacgéo.

Posto isto, a IA deve ser, em suma, legal (assegurando o respeito pela lei), ética

(respeitando principios e valores éticos) e solida (tanto no sentido técnico e social). 3

O certo é que, no que concerne a criacdo destas aplicacdes, as mesmas apenas foram
desenvolvidas devido a impossibilidade de controlo do avanco epidemioldgico e

contribuiram para o controlo e vigilancia de infetados, evitando assim a transmissao.

Acresce que, ainda que estas apps realizem um certo controlo, o certo é que a adesdo
a estas € facultativa e, para além disso, € o utilizador que tem de consentir a utilizacdo dos
seus dados. Desta forma, utilizador tem de consentir, ndo sé o armazenamento dos dados,

como também o envio dos mesmos para a entidade competente.

Neste sentido, evita-se a utilizacdo destas aplicagfes para outros fins que ndo aqueles

para os quais foram desenvolvidas.®

Para além disso, tal como a app StayAway Covid, estas aplicacBes sdo
cuidadosamente protegidas e apenas funcionaram durante a pandemia, tendo as mesmas sido

retiradas dos sistemas e os dados alegadamente sido apagados.

Posto isto, considero que, ainda que exista inegavelmente riscos na utilizacdo destas
aplicacdes, o certo € que, a utilizacdo desta permitiu evitar contagios e, consequentemente,

mortes.

3.5 Desafios da internet das coisas
O avanco da tecnologia ird permitir num futuro ndo muito distante, a criagdo de
cidade inteligentes, veiculos conectados entre si, sistemas sustentaveis ambientalmente,

industria mais produtiva, sistemas de saude rapidos e precisos, entre outras possibilidades.

3 ARAGAO, Alexandra, 2020. Questdes ético-juridicas relativas ao uso de apps geradoras de dados
de mobilidade para vigilancia epidemiolégica da Covid-19. Uma perspetiva Europeia, pag. 10-12.

% ARAGAO, Alexandra, 2020. Questdes ético-juridicas relativas ao uso de apps geradoras de dados
de mobilidade para vigilancia epidemiolégica da Covid-19. Uma perspetiva Europeia, pag. 13.
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No entanto, para que a loT consiga desenvolver de forma répida, eficaz e segura é

necessario que a mesma ultrapasse variados desafios.

Desde logo, é necessério reduzir o preco de custo de producédo de sensores, melhorar
a conectividade rapidez e flexibilidade.

Acresce que, um estudo em 2018 constatou que apenas 36% das organizacgdes
empresariais utilizam a 10T para otimizar operacdes internas, o que para os especialistas €
um ndmero demasiado baixo, tendo em conta o potencial da 1oT. Para além disso, de acordo
com a loT Business Index, maior parte das empresas ainda se encontram em fases

embrionarias e quase um terco dessas ainda na fase de aplicacéo.

Os principais obstaculos que a 10T tera de ultrapassar serdo a seguranca, privacidade,

regulacdo e as infraestruturas digitais.

No que concerne a seguranga, quantos mais objetos estiverem conectados com a
internet, mais dados estardo em circulacdo, maior serd a probabilidade de os hackers

entrarem nos sistemas inteligentes.

Para se poder evitar isso, é necessario estabelecer normas de utilizacdo e préticas

entre utilizadores e vendedores de forma a existir constante informacéo e transparéncia.

Qualquer atividade de vigilancia deve ser sempre evidente de forma a construir

seguranca e confianca entre o que vigia e o que é vigiado.

Outro concelho, é as empresas apostarem na seguranca dos equipamentos e
incentivarem os trabalhadores a alterar palavras-passe e dados de acesso regularmente.

Um outro desafio, é a criacdo de legislacdo que permita a seguranca tanto dos
utilizadores como dos manipuladores de dados da 10T.

A 10T ndo consegue ser subsumivel em qualquer legislacdo devido ao facto de
englobar variados produtos, servicos, praticas, processos e tecnologias.>®

Para que isso seja possivel, é necessario assegurar a existéncia de legisladores
especializados na area tecnologica, e que, a legislacdo criada seja virada para o futuro e
harmonizada entre os varios paises. Dessa forma, sera possivel a criacdo de legislacdo
adequada aos desafios da loT, permitindo o avango e desenvolvimento desta, evitando assim

a existéncia de “paraisos legislativos”.*

3 MULTIPLOS, 2020. The Internet of things: Applications for business. The economist Intelligence
Unit, pag. 33

40 MULTIPLOS, 2020. The Internet of things: Applications for business. The economist Intelligence
Unit, pag. 35.
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Por fim, um outro desafio é a necessidade de criacdo de infraestruturas preparadas
para a 10T. Para que a 10T consiga se desenvolver necessita de upgrades a internet 4G de
forma a que a utilizacdo da mesma seja realizada forma mais rapida, eficaz, flexivel e de

baixa densidade.

Acresce que, o desenvolvimento da IoT implica um custo muito elevado na criagédo
e manutencédo de infraestruturas, o que impossibilita a implementacdo desta tecnologia em

paises de baixos recursos.

A solucdo para este problema passa, pelo governo e o setor privado, encetarem

esforgos para reduzir o custo da 10T e o alargamento da rede de 5G.

Para além disto, a 10T é uma tecnologia exigente ao nivel cognitivo pelo que sera
ainda preciso o investimento, por parte do setor privado e até publico, em profissionais
capazes de lidar com tratamento de dados, hardware e seguranca cibernética.*!

4. A ligagéo entre a internet das coisas e a inteligéncia artificial

O avanco tecnoldgico esta a alterar os novos padrdes de comportamento e estes dois
pilares da inovagio s&o uma parte importante em todo o processo. E, através destas, que o
mundo se encontra mais conectado e os dispositivos estdo cada vez mais autbnomos e

interligados.

A internet das coisas é uma area relativamente recente enquanto que a IA ja remonta

aos anos 40 e 50.

A Internet das coisas, tal como jA& mencionado anteriormente, diz respeito a
interligacdo de dispositivos com a rede e por isso preocupa-se com a questbes de
conectividade, concorréncia, entre outros. Ja a preocupacdo da inteligéncia artificial versa
em questdes analiticas de dados, linguagem, estatistica e até mesmo um pouco de

neurociéncia.

A 10T e a IA podem ser implementadas separadamente ou conjuntamente. Desta
forma, ha a possibilidade de os dados resultantes da 10T serem utilizados pela IA para analise
de situacBes e a tomada de decisbes. Esta simbiose dependera do nivel de inteligéncia do
sistema de loT. Se se tratar de um sistema ndo inteligente de loT, este ndo sera capaz de se

adaptar ou desenvolver a partir dos dados recebidos. Por outro lado, se se tratar de um

4 MULTIPLOS, The Internet of things: Applications for business, The economist Intelligence Unit,
2020, pag. 36.
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sistema de 10T inteligente, este ird conter 1A e sera capaz de aprender e desenvolver a partir
dos dados recebidos. Os melhores exemplos desta jungéo sdo os assistentes de voz como a

Alexa, Siri ou a Google e Robots*> como a Sophia, entre outros.*

A andlise preditiva é um exemplo da utilizagdo conjunta da lot e da IA. Consiste na
utilizacdo de dados, algoritmos estatisticos e técnicas de machine learning para identificar a

probabilidade de resultados futuros, a partir de dados historicos.

O numero de dados, o desenvolvimento tecnoldgico, a utilizacdo facilitada dos

softwares, e a competitividade empresarial torna esta tecnologia muito Gtil

Alias esta tecnologia tem variadas utilidades como a detecéo e prevencao de fraudes
através da combinacdo de métodos analiticos, otimizacdo de campanhas de marketing,
melhoramento de operacGes econdmicas e empresariais e para a reducao de risco na analise

de possibilidade de atribuicdo de crédito.
Esta tecnologia, tem como finalidade a extracdo das decisdes mais benéficas para o

utilizador através de uma deducdo do que podera ocorrer no futuro.

Com o avanco da tecnologia e 0 aumento da competitividade empresarial a anélise
preditiva deixou de ser apenas utilizada por matematicos e estatisticos e passou a ser utilizada

por especialistas em linhas de negécios.

42 A robética, € um ramo tecnologia que se dedica a construgdo de sistemas mecanizados. Esta ciéncia
cria sistemas compostos por maquinas e partes mecanicas, controladas por circuitos integrados e circuitos
elétricos programados para a realizagdo de determinados atos.

O inicio da construcao de robds remonta ao século XX quando George Devol comegou a desenvolver
robds indUstrias com o intuito de aumentar e melhorar a produtividade fabril.

Ainda no mesmo espago temporal, Isaac Asimov, escritor e bioquimico, langou a coletanea “Eu robd”
com a obra “O mentiroso” onde cria o termo “robotica” e ainda expde as Leis da Robdtica no campo da ficgdo-
cientifica:

“- Um robd néo pode ferir um ser humano, ou por inagdo, permitir que um humano seja ferido.

- Um robd deve obedecer as ordens dadas por humanos, exceto quando isto conflitar com a Primeira
Lei.

- Um robd deve proteger sua prépria existéncia, a menos que isto conflite com a

Primeira ou a Segunda Lei.” OTTONI, André Luis Carvalho. 2010. Introducdo a Robotica.
Universidade Séo Jodo Del-Rei, Brasil, pag. 2.

Este campo tecnoldgico comegou a ser cada vez mais desenvolvido, fruto dos crescentes recursos
tecnoldgicos possibilitando, ndo s6, mas também, as empresas 0 aumento e desenvolvimento da produtividade,
reducdo de custos e ainda a prote¢do de operariado em trabalhos de alto risco.

Para além disso, a robdtica tem sido utilizada por todo o mundo, principalmente pelo Japédo, para
minimizar o risco e preservar o ser humano em atividades de risco, na reintegracdo de seres humanos com
alguma deficiéncia ou reducdo de capacidades motoras, em sistemas de vigilancia e até em testes operativos.
OTTONI, André Luis Carvalho. 2010. Introducéo a Robética. Universidade Séo Jodo Del-Rei, Brasil, pag. 1.

4 GAYANTHA M.H.; KITHULWATTAB; W.M.C.J.T. RATHNAYAKA, R.M.K.T. 2022. The
Interconnection of Internet of Things and Artificial Intelligence: A Review, pag. 59.
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A 10T permite a obtencdo de dados em massa sendo esses armazenados alimentando
assim a BD*. Estes dados, sdo sobretudo, informagGes genéricas sobre comportamentos

humanos. Ai é possivel descobrir tendéncias e inclinagdes humanas. 4

Combinando essas vertentes, o computador molda-se, aprendendo a inclinagdo das

informacdes recolhidas e transformando a informacéo em beneficio do seu programador.

Este processo de geracdo, analise e criacdo de insights pode ser aproveitado por

diversos setores, como o industrial, tecnolégico, comercial, entre outros.

Certas inovagOes apenas foram possiveis gracas a estas tecnologias pois, essa

combinacdo permitiu a realizacdo de mecanismos interligados e automatizaveis.

4.1 As aplicagdes da internet das coisas e da inteligéncia artificial
Os principais setores derivados da juncdo destas duas tecnologias sdo o da

agricultura, saude e empresarial.

No setor da agricultura, os maiores desafios eram o controlo de &gua, pesticidas,
ervas, e de doencas nas plantas. Todos estes problemas conseguem ser resolvidos através da
simbiose destas tecnologias. A utilizacdo da loT permite a interligacdo entre os variados
sensores e a |A possibilita a analise de gastos, a previsdo de cenarios futuros e o
desenvolvimento de novas estratégias e acfes mais benéficas. A automatizacdo destas

tenologias contribui para a manutencéo da fertilidade do solo.

No setor da salde, a IA e a loT tém sido um grande contributo para o diagndstico e
tratamento de doencas. O deep learning, aliado a loT, possibilita a aprendizagem pela
méaquina de novos métodos de cura mais eficazes, reduzindo assim o tempo tanto de

diagnostico como de elaboracéo da cura.

No entanto, a utilizacdo destas tecnologias pode consubstanciar um perigo ao nivel
da seguranca uma vez que, a utilizacdo de dados pessoais dos utentes constitui um grave

perigo a privacidade dos mesmos. 48

44 0 termo BD na traducdo literal da palavra significa grandes dados, ou seja, traduz-se num grande
conjunto de dados. A utilizacdo em massa de dispositivos tecnoldgicos levou a que uma grande quantidade de
dados fosse produzida diariamente. Como resultado, tornou-se necessario desenvolver um modelo de
armazenamento de dados que permitisse a organizacdo e analise dos mesmos. Um exemplo de BD é, entre
outros, o Youtube. STEPHENS-DAVIDOWITZ Seth, 2018 Everybothy Lies, pag. 36.

4% GAYANTHA M.H.; KITHULWATTAB; W.M.C.J.T. RATHNAYAKA, RM.K.T. 2022. The
Interconnection of Internet of Things and Artificial Intelligence: A Review, pag. 212.

4% GAYANTHA M.H.; KITHULWATTAB; W.M.C.J.T. RATHNAYAKA, R.M.K.T. 2022. The
Interconnection of Internet of Things and Artificial Intelligence: A Review, pag. 54
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No setor empresarial, 0 maior objetivo é a utilizacdo destas tecnologias no sentido

do crescimento e desenvolvimento da empresa.

A andlise preditiva e a facilidade de tomada de decisfes possibilitam as empresas
resolver problemas e desenvolver novas estratégias de crescimento. A recolha de dados de,
por exemplo, stocks e vendas permite ao sistema deduzir quais as mercadorias que devem
ou ndo ser vendidas, alteracGes de precos, entre outros. Para além disso e aliado a
blockchain*’ serd possivel ao empresario prever comportamentos e padrdes de forma a

desenvolver o seu modelo de negdcio

5. A afetacdo destas tecnologias no direito da privacidade e intimidade e a
emergéncia na criacdo de uma regulacao inteligente
O termo “privacidade” ¢ oriundo do latim “privarus” que significa privacidade,

particular, proprio.*°

47 A blockchain como o nome indica é uma corrente de blocos que contem dados. Trata-se de uma
corrente uma vez que esses dados encontram-se correlacionados e presos entre si.

Ou seja, trata-se de um encadeamento de dados inseridos sendo criado um acesso direto aos mesmos
entre duas partes, sem interferéncia de terceiros. Esta juncdo de blocos constitui uma forma rapida e segura na
comunicacdo entre duas partes, contribuindo para a confianca e consenso nas transacGes realizadas por
entidades.

A medida que novos blocos s&o incorporados, de forma linear e cronolédgica, a blockchain vai
aumentado. A cada bloco adicionado ¢ atribuido um “hash”, operagao criptografica que produz identificadores
Unicos e irrepetiveis a partir de uma determinada informacao.

Estas funges tém como objetivo principal codificar dados para assegurar a autenticidade dos dados,
armazenar senhas com seguranga e até assinar documentos eletronicos.

Uma caracteristica importante na blockchain é que uma vez inserida informacéo (data), a mesma
torna-se imutéavel, ndo podendo ser apagada. SHINO, K.,; GANESH, D. C. 2020. Advanced Applications of
Blockchain Technology, pag. 75.

Recentemente surgiu o interesse em aliar a Blockchain & 10T gracas ao facto de a blockchain ser a
prova de adulteragdo. Ou seja, o facto de os blocos serem ligados através de um “hash” isso contribui para uma
permanente transacdo e comunica¢do dos dados de forma segura.

Acresce que, uma das caracteristicas da Blockchain é a sua transparéncia, permitindo aos seus
utilizadores verificarem facilmente o historico das transagdes efetuadas.

Mais, a tecnologia presente na Blockchain permite que as transa¢Bes sejam realizadas de forma
anonima. Neste sentido, se cada transacao for realizada com uma chave publica diferente, cada transagdo nova
seré ligada a um acesso diferente, tornando assim dificil localizar o criador do bloco.

Acresce ainda que, uma outra caracteristica € a possibilidade da utilizagdo da Blockchain na
elaboracéo e desenvolver contratos. Estes contratos inteligentes “smart contracts” traduzem-se basicamente em
condic@es predefinidas sdo aceites sem a necessidade de intermediarios.

No entanto, apesar de parecer ser uma boa aposta a juncéo da Blockchain com a 10T a verdade é que,
existem in.% problemas que dificultam a jungdo das mesmas. Alguns dos problemas associados sdo, para além
de vérios outros, o alto consumo de recursos, capacidade de expansdo e o lento Proc. de transacdes.
DEDEOGLU V. et al., 2020, The Cambridge Handbook of Smart Contracts, Blockchain Techcnology and
Digital Platforms, p. 59.

48 GAYANTHA M.H.; KITHULWATTAB; W.M.C.J.T. RATHNAYAKA, R.M.K.T. 2022. The
Interconnection of Internet of Things and Artificial Intelligence: A Review, pag. 59

49 VEIGA, Adélcia, 2020. Protecdo de dados: O direito a privacidade na era digital, pag. 34.
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Ora, desde logo, pode-se constatar que o significado de privacidade é muito amplo
apresentando uma grande quantidade de significados. No entanto, autores como Samuel
Warren e Louis Brandeis consideram a privacidade como “o direito a soliddo, a intimidade

da vida familiar e privada, ao anonimato e a distancia em relacio a estranhos.” >°

No mesmo sentido, Canotilno e Moreira definem privacidade como “o direito a
impedir o acesso de estranhos a informacéo sobre a vida privada e familiar e o direito a que

ninguém divulgue as informagdes que tenha sobre a vida privada e familiar de outrem.”

Ja Paulo Mota Pinto afirma que “a defesa da privacidade visa evitar ou controlar a
tomada de conhecimento ou a revelagéo de informagéo pessoal, dos factos, comunicagao ou
opinido relacionados com o individuo, o que € razoavel esperar que ele encare como intimo
ou pelo menos confidencial e que, por isso, queira excluir ou pelo menos restringir a sua

circulagdo™!

Acresce que, a privacidade tem de ser entendida em dois sentidos, no sentido de
interditar o acesso a vida privada e no sentido de impedir a divulgacdo sobre essa vida
privada. Ora, hoje em dia, € necessario proteger de igual modo esta bidimensionalidade da
privacidade. 2

Pelo exposto, é possivel constatar que a privacidade € intrinseca a natureza da pessoa
humana e que a sua definicdo remete tdo sé ao préprio individuo, sendo algo pessoal, de

acesso interdito a terceiros.

H& quem utilize os conceitos privacidade e intimidade como sinébnimos, no entanto,

estes conceitos possuem definicdes diferentes.

Intimidade deriva do termo “intimus” e pode ser definido como aquilo é interior,

alheio a terceiros.

Tércio Sampaio Ferraz Jr. refere que a “intimidade é o 4mbito do exclusivo que
alguém reserva para si, sem nenhuma repercussao social, nem mesmo ao alcance de sua vida
privada, que, por mais isolada que seja, € sempre um viver entre os outros (na familia, no
trabalho, no lazer em comum (...) Nestes termos, é possivel identifica-la: o diario intimo, o
segredo sob juramento, as situacdes de pudor pessoal, 0 segredo intimo cuja publicidade

constrange.” %3

%0 VEIGA, Adélcia,2020. Protecéo de dados: O direito a privacidade na era digital, pag. 35.

5L VEIGA, Adélcia, 2020. Protecdo de dados: O direito a privacidade na era digital, pag. 36.

52 CANOTILHO, J. G; MOREIRA, V, Constituicdo da Republica Portuguesa Anotada, 2007, pag.

53 AVILA, Ana Paula Oliveira; WOLOSZYN, André Luis, 2017. A tutela juridica da privacidade e
do sigilo na era digital, in Revista de Investigacfes Constitucionais, pag. 174
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Ora, a privacidade e a intimidade distinguem-se pela forma de comunicacdo, uma
vez que, a privacidade, ao contrério da intimidade, pode ser caracterizada pela comunicagdo

com terceiros.

Como forma de protecdo da privacidade humana foram criadas algumas teorias de

forma a se determinar o nivel de protecdo da privacidade.

Fazendo uma anélise a todas as teorias e pensamentos criados, aquelas que suscitaram

maior interesse foram a teoria das esferas e a teoria dos circulos concéntricos.

A teoria das esferas, segundo Marcelo Novelino, é dividida em quatro espécies, sendo
a primeira a esfera da publicidade, a segunda a esfera pessoal, a terceira a esfera privada e a

quarta a esfera intima.>*

Na esfera da publicidade, o sujeito permite a publicidade de atos que pratica, seja
expressamente, quando por exemplo, decide trabalhar como pivo televisivo, ou tacitamente
quando atende a um locar publico. Nesta, estdo incluidos os atos que o sujeito deseja praticar
e tornar publicos.> Esta esfera, segundo esta teoria, ndo ¢ alvo de protegdo constitucional.

J& na esfera pessoal, encontram-se as relacbes com terceiros, sem que haja

consentimento na divulgacdo como por exemplo, as relagdes comerciais do sujeito.

Por outro lado, na esfera privada ja se encontram os factos de maior proximidade

emocional cujo sujeito ndo pretende que se divulguem.

Por fim, a esfera intima é a mais profunda de todas elas, aquela que retrata o ser mais
intimo da pessoa, 0 mundo intrapsiquico. Sao as informac6es mais restritas do individuo,

aquelas cujo acesso é interdito.>®

A teoria dos Circulos Concéntricos, criada na Alemanha em 1950, com base na
doutrina de Heinrich Hubmann e Heinrich Henkel, tem como objetivo a diferenciacdo entre

o carater publico e privado, a intimidade e o segredo.

5 CUNHA, Tiago Barros; FILHO, Adalberto Simao, 2017. A teoria dos circulos concéntricos e a
preservacao da privacidade humana no registo civil das pessoas naturais in VV Congresso brasileiro de Proc.
coletivo e cidadania, pag. 266.

% CUNHA, Tiago Barros; FILHO, Adalberto Siméo, 2017. A teoria dos circulos concéntricos e a
preservacao da privacidade humana no registo civil das pessoas naturais in V Congresso brasileiro de Proc.
coletivo e cidadania, pag. 267.

% CUNHA, Tiago Barros; FILHO, Adalberto Simao, 2017. A teoria dos circulos concéntricos e a
preservacao da privacidade humana no registo civil das pessoas naturais in V Congresso brasileiro de Proc.
coletivo e cidadania, pag. 268.
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Esta teoria possui trés circulos, sendo que o maior inclui o direito a privacidade em
sentido estrito (privatsphare), o do meio o direito a intimidade (vertrauenssphare) e o central

o direito ao segredo (geheimphare ou vertraulichkeitssphare).

Esta teoria ganhou o nome de circulos concéntricos devido ao facto de ser
representada em circulos. O da esfera privada encontra-se na ponta, o da esfera do segredo

no nucleo, e o da esfera intima entre os dois.

Tal como referido acima, a esfera da vida privada abrange as relacdes interpessoais,

que se podem tornar publicas.

Neste sentido, Frota refere que “extremidade da vida particular mais percetivel ao
observador externo e menos reveladora da personalidade de cada um, serve de palco a faceta
material da esfera privada e as relagcdes interpessoais perfunctdrias, ilustradas pelas
amizades circunscritas ao coleguismo. Nessa seara perfilam quer nocdes ligeiras sobre a

rotina diaria do individuo, quer os dados indicativos do seu patriménio.”®’

J& na esfera da intimidade, existe uma necessidade de interditar o acesso de certas
informacBes ao publico, apenas sendo divulgadas algumas informacdes a pessoas mais

préximas do sujeito.

Frota menciona ainda que, “No bojo da esfera privada esta contida a esfera da
intimidade (Vertrauensphédre) ou esfera confidencial (Vertraulichkeitssphare.) Dela
participam somente aquelas pessoas nas quais o individuo deposita certa confianca e com as
quais mantém certa intimidade. Fazem parte desse campo, conversacfes ou acontecimentos
intimos, dele estando excluidos nédo apenas o publico em geral, como é 6bvio; bem assim,

determinadas pessoas, que privam com o individuo num ambito mais amplo”®®

Por ultimo, existe a esfera do segredo, nucleo mais profundo da pessoa humana, cujo

acesso a qualquer informacdo é vedada a terceiros.

Ora, pode-se referir que, para se conseguir distinguir a esfera privada da intima é
necessario verificar a quantidade de pessoas que tiveram acesso a informacao e quais as suas

relagBes com o sujeito.*

5 FROTA, Hidemberg Alves da, 2007. A protecdo da vida privada, da intimidade e do segredo no
Direito brasileiro e Comparado in Anuério de Derecho Constitucional Latinoamericano,, pag. 463.

% CUNHA, 2017. Tiago Barros & Filho, Adalberto Simé&o, A teoria dos circulos concéntricos e a
preservacao da privacidade humana no registo civil das pessoas naturais in VV Congresso brasileiro de Proc.
coletivo e cidadania, pag. 271.

% CUNHA, Tiago Barros; FILHO, Adalberto Simao, 2017. A teoria dos circulos concéntricos e a
preservacdo da privacidade humana no registo civil das pessoas naturais in VV Congresso brasileiro de Proc.
coletivo e cidadania, pag. 272.
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A teoria dos circulos concéntricos parece ser simples a primeira vista, no entanto, a

sua aplicabilidade é complexa quando existe a necessidade de delimitar as esferas.

A privacidade e a tecnologia sempre andaram de “maéos dadas”, no entanto, hoje em
dia, arrisco-me a afirmar que uma das mé&os aperta a outra. O nimero de sensores tem
aumentado significativamente e, tal como ja mencionado acima, a ligacdo a rede de

dispositivos do quotidiano permitiu a quase simbiose entre a vida humana e a tecnologia. °

Ora, a pergunta que ndo quer calar sera sempre a mesma: onde fica a privacidade do
ser humano quando uma infraestrutura de milhares de milhdes de sensores trata, armazena e

transfere dados a todo 0 momento?

Esta ird inevitavelmente afetar cada vez mais a privacidade dos individuos, através
da utilizacdo de dados pessoais, seja pela invasdo ndo autorizada nos mesmos, seja pela
utilizacdo e partilha daqueles.

Ora, o desenvolvimento da era tecnoldgica acaba por desenvolver mais rapido que o

processo de protecdo dos direitos, o que cria esta desigualdade.®?

Claro que, a questdo ndo se cinge apenas a loT como principal ameaca a privacidade,
uma vez que, a arma torna-se mais letal quando combinada com a inteligéncia artificial e,
consequentemente, com o machine learning e o BD. Neste quadro, para além da recolha
massiva de dados, da-se ainda o tratamento e analise dos mesmos, o0 que possibilita a
extracdo de informagdes privadas a partir de dados aparentemente “inofensivos”. Ou seja,
com estas tecnologias da-se a possibilidade de realizar a chamada “fusdo de sensores”, um
conceito gque se caracteriza pela juncdo de variados dados de fontes diferentes de forma a

possibilitar a afericdo de novos dados que ndo seriam descobertos de outra forma.®

8 MILLER Michael, 2015. The internet of things - How Smart Tvs, Smart Cars, Smart Homes and
Smart Citties are Changing the World, Pearson Education, Indianopolis, pag. 27 (versdo e-book).

61 Neste sentido, GONCALVES Maria Eduarda, quando afirma que, “a vida privada vai para além
daquilo que cada individuo faz em casa, ja que inclui também o direito a tranquilidade, a soliddo, o direito de
comunicar com os outros em seguranca e confidencialidade” in Direito da Informacéo. 2023. Novos direitos e
formas de regulagdo na sociedade da informacéao, Almedina, Coimbra, pag. 83.

62 Neste sentido, Paulo José Costa Junior refere que a: “a revolugio tecnoldgica promoveu um Proc.
de corrosdo das fronteiras da intimidade, que a devassa da vida privada tornou-se mais aguda e inquietante (...)
avalia que esta revolucdo avanca, muitas vezes, desprovida de diretrizes morais, acarretando uma progressiva
desses direitos fundamentais numa escala de assédio crescente.” AVILA , A. O.; WOLOSZYN, A. L., 2017,
A tutela juridica da privacidade e do sigilo na era digital. Revista de Investiga¢des Constitucionais, pag. 175.

8 PEPPET R. Scott, in Regulating the Internet of Things: First Steps Toward Managing
Discriminstion, Privacy, Security, and Consent, pag. 120. Como explica este autor: "Put simply, in a world of
connected sensors, “everything may reveal everything.” Sensor data are so rich, accurate, and fine-grained that
data from any given sensor context may be valuable in a variety of - and perhaps all- other economic or
information contexts.”
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Uma das consequéncias desta fusdo de dados € a dificuldade na anonimizacéo dos
utilizadores dos dispositivos 10T e agora também dos de Al. ® Ou seja, ainda que os dados
sejam inicialmente anonimizados é possivel voltar a criar o perfil do individuo.%® A conexio
entre diversos dispositivos utilizados pelo utilizador permite a correlagdo de habitos

praticados pelo mesmo possibilitando, assim, a criagcdo de um padrdo de identificacao.

A titulo exemplificativo, temos os smartphones que, ainda que possuam aplicacdes
com dados encriptados, a ndo encriptacdo de uma outra, de utilizagdo semelhante, permite

por exemplo aferir a localizagdo do utilizador.

Parece inofensivo, no entanto, atualmente, um dos neg6cios mais rentaveis tem como
atividade o conhecimento de habitos e comportamentos de pessoas. Dai a vulgarizacéo de

termos como data mining, data analytics e data brockreage ', entre outros.

Estas ferramentas alimentam, por exemplo, o chamado marketing direcionado que
permite a formatacdo de escolhas e comportamentos, sendo as mesmas orientadas nos

interesses das empresas.

Para além do j& enunciado, existe outra consequéncia da utilizacdo descontrolada
destas tecnologias que, consequentemente, significa uma violacdo do direito a privacidade,

sendo ela a falta de seguranca.

No que concerne a seguranca é possivel afirmar que, os dispositivos de 10T e IA

apresentam variadas fragilidades de seguranca, o que possibilita o ataque de hackers.

Neste sentido, € necessario a criacdo de mecanismos que ajudem a controlar esta

introducdo abrupta das novas tecnologias na vida privada do ser-humano.

64 Neste sentido, Grupo de Trabalho do Artigo 29° para a Protecdo de Dados, Parecer 05/2014 As
principais técnicas de anonimizacdo de dados pessoais sdo a aleatorizagdo e ageneralizacdo, A anonimizacéo é
um tratamento de dados que visa evitar a identificagdo. “As principais técnicas de anonimizagdo de dados
pessoais, desighadamente a aleatorizagdo — consiste na alteracdo da veracidade dos dados na intencdo de
eliminar a ligacdo com a pessoa — e a generalizacdo, que passa pela alteragdo da escola ou ordem de grandeza
dos atributos titulares dos dados.”

8 Como afirma PEPPET R. Scott: “sensor data capture such a rich picture of an individual, with so
many related activities, that each individual is a sensor-based dataset is reasonably unique” , Regulating the
Internet of Things: First Steps Toward Managing Discriminstion, Privacy, Security, and Consent, pag. 130.

% PEPPET R. Scott, “sensor data capture such a rich picture of an individual, with so many related
activities, that each individual is a sensor-based dataset is reasonably unique”, Regulating the Internet of
Things: First Steps Toward Managing Discriminstion, Privacy, Security, and Consent, pag, 131.

67 Databrokers traduzem-se em corretores de dados que compram e recolhem infirmagdo dados de
diferentes fontes de forma a desenvolver perfis de pessoas. Depois estes perfis sdo vendidos a empresas que
queiram melhorar o direcionamento dos seus produtos e servigos. “Defini¢do de perfis e decisdes individuais
automatizadas no Regulamento Geral sobre a Protegdo de dados” in CORDEIRO Menezes A., PERESTRELO
de Oliveira, D. Pereira Duarte, 2019. Fintech — Novos estudos sobre a tecnologia financeira, pag. 71.
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Por isso, ainda que exista a tentativa de manter os dados em sigilo assegurada por
textos constitucionais, europeus e internacionais, o certo é que, tal € uma tarefa cada vez

mais dificil num sistema global digital.

6. A protecdo constitucional da privacidade

A CRP consagra varios direitos pessoais, como o direito a identidade, livre
personalidade, a reserva da intimidade privada e familiar, o direito a protecdo contra
quaisquer formas de discriminacdo, ao bom nome e reputacdo, imagem, palavra, entre
outros. Tal consagracdo, demonstra a importancia atribuida pelo Estado aos direitos pessoais
e a sua protecao.

A consagracéo do direito a privacidade na CRP foi inicialmente concebida com base

na protecdo da violacdo desse direito na forma mais genérica.

Acontece que, com 0 avango das eras e principalmente com o desenvolvimento da

tecnologia, o direito a privacidade foi sofrendo mutagdes dificultando a tarefa ao legislador.

Uma vez que, se trata de um direito em constante mutagdo torna-o instavel, o que

levou a uma resisténcia por parte do legislador portugués em alterar a legislacéo.

Ainda que muitas constituicdes estrangeiras ja consagrem direitos do individuo face

a informatica, a constituicdo portuguesa ainda se encontra com uma lacuna nesse aspeto.

O nosso ordenamento juridico consagra a chamada “dicotomia protecional” da

privacidade, o que se torna visivel nos art. 26° e 35° da CRP.%®

O art. 26° constitui, para Jorge Miranda e Rui Medeiros, “expressdo direta do
postulado béasico da dignidade humana que a Constituicdo consagra logo no art. 1°, como
valor basico logicamente anterior a propria ideia de Estado de Direito democratico e que

constitui a referéncia primeira em matéria de direitos fundamentais.”®

Constitui ainda uma “pedra angular” na demarcacdo dos limites ao exercicio dos
outros direitos fundamentais”, como o direto a liberdade de expresséo, informagéo, imprensa
e meios de comunicagdo social, liberdade que s6 podem ser interpretadas tendo em atengdo

0 art. em causa.

%8 MIRANDA, Jorge; MEDEIROS, Rui, 2010, Constituicdo Anotada Portuguesa, pag. 606.
8 MIRANDA, Jorge; MEDEIROS, Rui, 2010, Constituicdo Anotada Portuguesa, pag. 607.
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Ao se analisar o artigo supramencionado constata-se que, para aléem do direito a

privacidade, também este artigo apresenta uma dicotomia.

Em primeiro lugar, este artigo inclui a protecéo de setes direitos diferentes, o direito
a identidade pessoal, ao desenvolvimento da personalidade, a capacidade civil, & cidadania,
ao bom nome e reputacdo, a imagem, a palavra, a reserva da intimidade da vida privada e

familiar e a protecdo legal contra quaisquer formas de discriminacao.

Ja em segundo lugar, na epigrafe do artigo, 1é-se “Outros direitos pessoais”, 0 que
parece remeter para os direitos a vida e a integridade fisica, presentes nos art. 24° e 25°. que

antecedem ao artigo em causa.

Neste artigo, o legislador pretendeu a consagracdo ao desenvolvimento da
personalidade, sendo considerado como um reflexo constitucional do direito a reserva da

intimidade da vida privada.

O art. 26° implementa ainda, a obrigacéo ao Estado de respeitar os referidos direitos
e criar leis que estabelecam garantias efetivas contra o objetivo principal, a obtencéo e

utilizacdo abusivas, ou contréarias a dignidade, de informacdes relativas as pessoas e familias.

Concretamente o direito a reserva da intimidade da vida privada e familiar é um dos
que tem maior alcance pratico, ainda que essa abrangéncia ndo se compare a jurisprudéncia

americana.

Neste caso, este direito engloba ndo s6 o direito a objecdo a divulgacdo da vida

privada, mas também o direito a oposi¢do da investigacao a vida privada.

No entanto, este direito hoje em dia encontra-se ainda na possibilidade de gestdo pelo
cidadao das informacdes que lhe dizem respeito, permitindo o controlo do acesso, utilizagédo
e divulgacédo de dados, quando se aperceba que o emprego dos mesmos ndo ocorreu nos
moldes por ele consentidos, beneficiado ainda do direito ao conhecimento, retificagéo e
eliminago dos dados.™

Neste seguimento, o n.° 2 do art. 26° estabelece ainda as “garantias efetivas contra a
obtenc&o e utilizagdo abusivas, ou contrarias a dignidade humana, de informacdes relativas
as pessoas e familias.”

O problema que este direito suscita &, tal como referido no ponto anterior, delimitacao
da esfera privada, intima e social. Para além disso, esta delimitacdo é muito volatil, diferindo

de pessoa para pessoa, € de momento para momento.

" MIRANDA, Jorge; MEDEIROS, Rui, 2010, Constituicdo Anotada Portuguesa, pag. 621
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A complexidade do juizo de proporcionalidade agravou-se com o facto de existirem
cada vez mais dispositivos tecnoldgicos de obtencdo de informacdo da vida privada das

pessoas.

A solucéo passa por utilizar a autonomia pessoal como critério principal do principio

da proporcionalidade. "

A tutela das relagdes da esfera privada ocorre ainda, nas relacGes entre particulares,
como por exemplo, nas relagdes laborais, e ainda para as pessoas coletivas, como por

exemplo, no know-how, ajustando-se as relagdes comercias da mesma.”?

Acresce que, este direito ndo é imutavel principalmente quando se encontra em jogo
a busca pela verdade material, encontrando-se constantemente em conflito com outras
liberdades e garantias como o caso da liberdade de expressao e comunicagédo (37° e 38° da
CPR) e o direito de informagcéo (268°, n.° 1e 2 CRP).”

O art. 35° também procede a protecdo do direito de privacidade, no entanto esta
protecdo e realizada com o intuito de criar uma barreira ao tratamento informatizado de
dados, fazendo transparecer uma espécie de direito a autodeterminacdo informacional

moderno.

Na sua versdo originaria, este artigo apena retinha trés nameros, sendo que o primeiro
contemplava o direito a informacdo, o acesso do titular aos dados pessoas, o direito a

retificacdo, e a atualizagdo de dados.

Ja no n.° 2 estava presente, tal como agora, a proibicdo de tratamento de dados
sensiveis, relativos a convic¢des politicas, fé religiosa e vida privada, tendo esta lista sido

aumentada posteriormente.

Por fim, o n.° 3 continha a proibicéo de instituicdo de um Gnico nimero nacional para

cada cidaddo.”

Ao longo dos tempos, foram realizadas algumas alteracGes ao art. 35° despoletadas

pelo avanco tecnoldgico.

T MIRANDA, Jorge; MEDEIROS, Rui, 2010, Constituicdo Anotada Portuguesa, pag. 621.

2 MIRANDA, Jorge; MEDEIROS, Rui, 2010, Constituicdo Anotada Portuguesa, pag. 624.

S MIRANDA, Jorge; MEDEIROS, Rui, 2010, Constituicdo Anotada Portuguesa, pag. 625.

4 CASTRO, Catarina Sarmento e, 2016, 40 anos de “Utilizagdo da Informatica” - 0 artigo 35.°, pag.
45,
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Com a constituicdo deste artigo aprovado em 1976, a Constituicdo foi pioneira na
consagracdo de direitos que, tal como a epigrafe indica, provenham da utilizagdo

informatica.”

Portugal, Suécia, Eslovénia, Hungria e Polonia sdo alguns paises que consagram
expressamente a protecdo de dados pessoais, ao contrario Italia e Alemanha que consideram
que a protecdo de dados pessoais ndo deve de ter autonomia em relacédo a tutela concedida a

intimidade da vida privada. "

Né&o obstante o referido, o reconhecimento deste direito, o conteddo e os limites
transcendem a todos, fruto da subscrigdo da Convencdo do Concelho da Europa sobre a
protecdo de dados, transpondo para as ordens internas o estabelecido pela Diretiva n.°
95/46/CE e, por fim o RGPD.

O direito constitucional aleméo tem a organizacdo dos dados construido a volta de
um direito a autodeterminacdo informativa, a partir da consideracdo conjunta do direito geral

de personalidade e do principio da dignidade humana.

Esta autodeterminacdo informativa divide-se, segundo a jurisprudéncia alema, em
duas vertentes, uma delas referente a liberdade de movimentos do sujeito e a outra ao

desenvolvimento da personalidade de cada pessoa no ambito social.

O tribunal constitucional alemdo considerou que, a tutela dos dados pessoais
enquadra-se num direito a autodeterminacdo, existindo doutrina alema que considera que

este direito pertence & tutela do direito de imagem.

A previsdo constitucional Italiana também ndo prevé uma previsdo constitucional
nesse sentido, contudo alguma doutrina do pais tentou uma aproximacéo ao direito a reserva

da vida privada em sentido amplo.

Tal como referido acima, o art. 35° consagra um direito a autodeterminacao
informativa, uma imprescindibilidade protecional projetada logo no final dos anos 60, pelo
Concelho da Europa, uma vez que entenderam ser necessario uma maior protecdo a defesa
da vida privada através da CEDH, no seu art. 8°, ou a Declara¢do Universal dos Direitos do
Homem com o art. 12° que refere que: “Ninguém sofrera intromissdes arbitrarias na sua vida

privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra

5 CASTRO, Catarina Sarmento e, 2016, 40 anos de “Utilizagdo da Informatica” - 0 artigo 35.°, pag.
46
8 MIRANDA, Jorge; Medeiros, Rui, 2010, Constituicdo Anotada Portuguesa, pag. 784
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e reputacdo. Contra tais intromissfes ou ataques toda a pessoa tem direito a protecdo da

lei”.”’

Com a evolugdo tecnoldgica, “o alargamento das possibilidades de recolha e
armazenamento de dados relativos ao cidadao (...) a facilidade e a velocidade de acesso e
cruzamento de dados”, justificam mais que nunca a necessidade de tutelar a privacidade do
individuo”. "8

O direito a autodeterminacao informacional é a capacidade do individuo de controlar
0 acesso aos seus dados pessoais, mas também &, a possibilidade de o0 mesmo, querendo,

dispor dos mesmos.

Este direito subdivide-se em trés direitos, sendo um deles o direito ao ndo tratamento
de dados referentes a convicgdes filosoficas ou politicas, filiagdo partidaria ou sindical,
religiosa, vida privada e origem étnica (n.° 3), o direito a interdicdo de acesso de dados

pessoais a terceiros (n.° 4) e por fim o direito ao acesso aos dados informatizados.

Para além disso, 0 n.° 1 do art. 35° contém ainda outros direitos presentes como 0
direito de exigir a retificacdo e atualizacdo de dados informatizados do cidadéo e o direito

de conhecer a finalidade a que se destinam os seus dados.

Ora, 0 art. supramencionado tem, por um lado, uma dimensao negativa no sentido
em que permite a recusa por parte do cidaddo ao tratamento de certos dados e, por outro,
uma dimensdo positiva na medida em que, é atribuido um controlo dos préprios dados ao
cidaddo constituindo assim o Habeas Data, “garantia de uma liberdade de natureza

fundamental dos tempos modernos.”"®
O n.° 6 do art. 45° consagra o direito ao livre acesso as redes informaticas.

Foi implementada na reviséo constitucional em 1997, mais uma demonstragdo da

percecdo da necessidade de acompanhar a evolucéo da tecnologia.

" CASTRO, Catarina Sarmento e, 2016, 40 anos de “Utilizacdo da Informatica” - 0 artigo 35.°, pag.
50 Este direito a autodeterminacao informacional é definido por Jorge Miranda e Rui de Medeiros como sendo
o “direito de cada individuo dispor livremente dos respetivos dados e informagdes pessoais e, assim, determinar
os tempos de acesso e utilizagdo por terceiros desses mesmos dados e informagdes” e que tem como finalidade
“evitar intromissdes abusivas na vida privada das pessoas”, MIRANDA, Jorge; MEDEIROS, Rui, 2010,
Constituicdo Anotada Portuguesa, pag. 784.

8 MIRANDA, Jorge; MEDEIROS, Rui, 2010, Constituicdo Anotada Portuguesa, pag. 785.

9 CASTRO, Catarina Sarmento e, 40 anos de “Utilizagdo da Informatica” - 0 artigo 35.° in Epublica
Revista de Direito, 2016, pag. 52.
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Ora, numa sociedade da informatizada, num mundo interligado numa rede mundial,
os efeitos na sociedade sdo significativos ao nivel da educacéo, cultura, relagdes pessoais,

entre outros, ao que o direito ndo pode ignorar.

Este n.° 6 deve ser interpretado no sentido em que os cidaddos tém livre acesso a rede
e infraestruturas tecnoldgicas e, para além disso, a possibilidade de ter um papel ativo no
acesso aos mesmos, utilizando as funcionalidades que as tecnologias proporcionam,

podendo realizar livremente tarefas como a utilizag&o do correio eletronico.

O uso generalizado da Internet “acarreta, nalguns casos, novas ameagas para velhos
direitos, como o direito a honra, ao bom nome, a autodeterminagdo sexual, bem como a
intimidade da vida privada, ou se € espaco virtual de incitacdo a violéncia e terrorismo, ou
de emissdo de mensagens racistas, ou pode, também, fazer perigar o direito a
autodeterminacdo informativa, o seu uso também veio, ao invés, permitir novas formas,
desmaterializadas e em rede, de exercicio de velhos direitos do mundo analdgico.”® (Castro,
2016, p. 53)

Este fendbmeno, determina-se pelo facto de o direito ao acesso a Internet poder ser
considerado um direito fundamental instrumental que engloba outros direitos e liberdades.

No entanto, este direito € ainda um direito fundamental de contetdo prdprio, um
direito de ligacdo e interacdo numa rede informatica, uma vez que esta utilizacdo da rede e

dos servicos de comunicacdo sdo hoje em dia indispensaveis ao ser cidad&o.5!

7. A comissdo nacional de dados

O n.° 2 do art. 35° foi introduzido em 1997 na 42 revisdo constitucional da CRP e
refere que: “a lei define o conceito de dados pessoais, bem como as condigdes aplicaveis ao
seu tratamento automatizado, conexao, transmissdo e utilizacdo, e garante a sua protecao,

designadamente através de entidade administrativa independente.”

Em 1976, a Assembleia Constituinte que aprovou a Constitui¢do chegou a redigir um
n.° para o art. 35° que referia que “em lei ordinaria serad assegurada a defesa dos cidaddos
contra a utilizacao abusiva da informatica e criada a comisséo de inspecdo de informatica,

cujas fungdes sdo definidas pela Assembleia Legislativa Popular”. Todavia, uma vez que se

8 CASTRO, Catarina Sarmento e, 2016. 40 anos de “Utilizagdo da Informatica” - 0 artigo 35.° in
Epublica Revista de Direito, 2016, pag. 52.

81 CASTRO, Catarina Sarmento e, 2016. 40 anos de “Utilizagdo da Informatica” - o artigo 35.° in
Epublica Revista de Direito, 2016, pag. 53.
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considerava que a sua definicdo deveria constar da Lei e ndo da Constitui¢do, 0 mesmo foi

eliminado, tendo o fendmeno se repetido novamente em 1989. &

A CNPD foi criada pela Lei n. ©10/91 de 29 de abril e entrou em funcionamento em
1994.

A competéncias desta Comisséo foi estabelecida pela Lei n.° 67/98, de 26 de outubro,
revogada pela Lei n.° 58/2019, de 08 de Agosto, e a organizagcdo da mesma encontra-se
determinada na Lei n.° 43/2004, de 18 de agosto. &

A CNPD, também denominada de Autoridade Nacional de Controlo de Dados
Pessoais, € uma entidade administrativa independente, com personalidade juridica
independente, de direito publico e poderes de autoridade, dotada de autonomia
administrativa e financeira e, que tem como objeto, o controlo e fiscalizagdo do
processamento ou tratamento de dados pessoais, com o objetivo de assegurar o respeito pelos

direitos, liberdades e garantias do cidadao.

Esta entidade, tal como referido anteriormente caracteriza-se pela sua independéncia,
ndo se encontrando subordinada a qualquer direcdo, superintendéncia ou tutela do poder
politico, “pautando a sua acdo por critérios de natureza essencialmente técnica, e
assegurando o estatuto dos seus membros a independéncia e imparcialidade da sua atuagéo,
em virtude de lhes serem atribuidas garantias de inamovibilidade e de irresponsabilidade, e

a sujeicdo a um especial regime de incompatibilidades.”®*

De acordo com o art. 8° da Lei n.° 58/2019, de 08 de agosto as entidades publicas e
privadas devem prestar a sua colaboracdo a CNPD, facultando-lhe todas as informacdes que

por esta Ihes sejam solicitadas, no exercicio das suas atribuicdes e competéncias.

Esta cooperacdo ocorre quando existe uma necessidade de examinar o sistema

informatico e ficheiros de dados pessoais, bem como todos o0s dados pessoais em causa.

Mais, de acordo com os n. ° 3, 4 e 5 todos os membros da CNPD, assim como todos
0s intervenientes que cooperem com esta entidade estdo obrigados ao dever de sigilo

profissional, durante e apds a realizagdo das funces, relativamente aos dados pessoais,

8 CASTRO, Catarina Sarmento e, 2016. 40 anos de “Utilizagio da Informatica” - o artigo 35.° in
Epublica Revista de Direito, pag. 52.

8 CASTRO, Catarina Sarmento e, 2016.40 anos de “Utilizagdo da Informatica” - 0 artigo 35.° in
Epublica Revista de Direito, pag. 53.

8 CASTRO, Catarina Sarmento e, 2016. 40 anos de “Utilizagdo da Informatica” - 0 artigo 35.° in
Epublica Revista de Direito, pag. 54.
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segredo profissional, industrial e comercial ou informagdes confidenciais a que tenham

acesso no exercicio das suas fungoes.

Em relagdo as competéncias desta entidade, o art. 6° da supramencionada lei, atribui
amesma a capacidade de pronunciar-se sobre medidas legislativas e regulamentares relativas
a protecao de dados e fiscalizar o cumprimento das disposicdes do regulamento de protecédo
de dados e demais disposi¢bes regulamentares, bem como, disponibilizar uma lista de
tratamentos sujeitos a avaliacdo do impacto sobre a protecdo de dados, apresentar projetos
de acreditacdo de organismos de monotorizacao de codigos de conduta e dos organismos de
certificacdo, e ainda, cooperar com o Instituto Portugués de Acreditacdo, para a acreditacdo

de organismos de certificacdo em matéria de protecdo de dados.

Atualmente, equaciona-se a necessidade de uma nova legislacdo, que concerne a
protecao de dados que clarifique as novas competéncias da autoridade nacional de protecao
de dados. Com a mudanga resultante do Regulamento, 0 modelo de supervisdo passou de
preventivo para reativo, deixando a funcéo verificativa e passando a responsabilizacdo dos

responsaveis pelo tratamento de dados.

E certo que, 0 novo modelo contem vantagens ao nivel do controlo de dados uma que
que, esse controlo ainda evita burocracias administrativas lentas, permitindo as empresas
iniciar atividade sem muitos entraves. Nao obstante, essa falta de zelo sera um pre¢o a pagar

no futuro.

8. O problema da internet das coisas e da inteligéncia artificial na protecéo da
privacidade

Tal como ja anteriormente referido, a nova era digital, afeta e afetara cada vez mais

a privacidade.

Aliés, esta afetacdo da vida privada inclui todo o quotidiano do cidaddo, o direito a
tranquilidade, a soliddo, o direito de comunicar com 0s outros em seguranga e em

confidencialidade.

A utilizacdo de dados pessoais pelos softwares, seja na invasdo nao autorizada dos
mesmos, seja pela partilha ou utilizacdo, afeta e afetard cada vez mais a privacidade dos
individuos, pelo que é e sera sempre necessario a criagdo de mecanismos que ajudem a

controlar esta introdugéo abrupta das novas tecnologias na vida privada do ser humano.
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Este processo de corrosdo das fronteiras da intimidade, ainda que exista uma
tentativa de manter o sigilo dos dados por textos constitucionais, europeus e internacionais,
torna-se cada vez mais dificil, uma vez que nos encontramos num sistema global

digitalizado.

O mundo diminuiu a distancia de um clique, contribuindo para o rapido acesso a

pessoas e dados pessoais.

O problema surge quando nos apercebemos que, para que seja possivel aceder a
qualquer informacéo, € necessario abdicar de dados pessoais, interferindo com o direito a
privacidade do cidad&o. Por isso, hoje mais que nunca é necessario encetar todos os esforgos

para protege-los.

Hoje em dia ndo existe servigos ligados a internet que dispensem o armazenamento
e tratamento de dados pessoais e, como nos encontramos numa sociedade informagéo, o

cidadao prefere abdicar dos seus dados de forma a ndo perder a informacéo que procura.

Acresce que, hoje em dia o problema néo passa s6 pela cedéncia de dados a internet,

mas também pela incapacidade de manter o sigilo sobre os mesmos.

Todos os dias sdo realizados inimeros ataques cibernéticos cujo objetivo €, muitas

vezes 0 acesso aos dados privados.

Ora, as entidades ainda n&o tém capacidade suficiente para prever, prevenir ou evitar

esses ataques informaticos, encontrando-se a mercé dos mesmos.

Acresce ainda que, para além dos ataques generalizados a websites e redes sociais,
outro problema é o phishing, tentativa fraudulenta de obter informac@es privadas das contas

dos utilizadores. 8°

Através desta acdo, o hacker tem acesso a dados como ao nome, email, senha da

conta do utilizador, morada, dados de cartfes de crédito, entre outros.

Na atual era digital, a intromissdo dos dados pessoais abrange o acesso a emails,
dados de contas bancarias, dados sobre convicgdes religiosas e politicas, arquivos eletronicos

guardados, entre outros.2®

8 CANCELIER, Mariela, 2020. Hackers sdo nova ameaca no Instagram com avisos falsos de direitos
autorais in Mundo Conectado, consultavel in https://mundoconectado.com.br/noticias/v/14339/hackers-sao-
nova-ameaca-no-instagram-com-avisos-falsos-de-direitos-autorais.

8 VEIGA, Adélcia, 2020. Protecdo de dados: O direito a privacidade na era digital, 2020, pag. 41.
Neste sentido, o ransomware, ocorre quando dados privados como identidade, email, entre outros, sdo
sequestrados e bloqueados aos seus utilizadores por um software que depois requer um resgate com o objetivo
de os devolver - JUNIOR, Francisco Gomes, A protecdo dos dados pessoais e os hackers, Migalhas, 2021,
consultavel in https://www.migalhas.com.br/depeso/344504/a-protecao-dos-dados-pessoais-e-0s-hackers
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Estes episodios tém sido cada vez mais frequentes e surgem em qualquer aplicagéo,

emails anonimos, redes sociais, telemoével entre outros.

Afeta ndo so, utilizadores individualizados, mas também, empresas bloqueando-lhes
0 acesso a dados e sistemas, vendendo os dados e comprometendo negdcios, sistemas.

Para além disso, ainda que liquidado o preco do resgate nem sempre isso da lugar a
transferéncia total dos dados para a posse do lesado, ou até a elimina¢do permanentemente

dos dados na conta do infrator. &

Para que este problema fosse resolvido a solugdo passaria por um reforgo na
seguranca cibernética das empresas, pela criacdo de mecanismos guia de protecdo e ainda
através do sancionamento aquelas que ndo respeitassem tais instru¢des no caso de vazamento
de dados.

O problema é que, esses mecanismos de protecdo e as coimas aplicadas pela
“permissdo” do ataque sdo muito dispendiosos levando a que pequenos empresarios prefiram
correr o risco e, eventualmente, negociar com o hacker para que o resgate seja inferior a
sancao.

Os problemas da informatizacdo de dados e de mecanismos rudimentares de

seguranca vai muito para além de acessos a contas individualizadas.

No passado dia 30 de Janeiro de 2022, hackers pertencentes ao Lapsus$ Group, que
também atacaram o Grupo Impresa, grupo de comunicacdo social em Portugal, tendo
divulgado uma mensagem no qual referiam ter hackeado o site do Parlamento Portugués,

tendo acesso a aplicacdes da Microsoft, 1S srv, SOAP apis, DLL

Apesar de as autoridades judiciarias ainda se encontrarem a apurar se existiu
realmente um ataque informatico e, no caso afirmativo, se foram furtados dados sensiveis, a
verdade é que a rapidez e pericia destes ataques conseguem gue s6 sejam analisados os dados
posteriormente ao ataque.

87 SOPRANA, Paula, Internet das Coisas imp&e desafios de seguranga, privacidade e conectividade,
Epoca, 2017, consultavel in https://epoca.oglobo.globo.com/tecnologia/experiencias
digitais/noticia/2017/10/o-risco-da-internet-das-coisas.html.

8 E, segundo Franco Hugo, “(...)a uma grande quantidade de bases de dados que contém informacéo
sensivel do Governo relacionada com informagbes pessoais de politicos e de partidos politicos, muitos
documentos, emails, passwords(...)”. Referiram ainda que, ““(...) 0s sistemas tém tecnologia Microsoft antiga
e sem manutencgdo, aplica¢des fracas, ma programagdo e mas praticas de seguranga”, Hackers do Lapsu$ Group
anunciaram ter roubado informagdes do site do Parlamento. Site esteve em baixo durante cinco minutos, PJ
esta a investigar. EXPRESSO, 30 de Janeiro de 2022, consultavel in https://expresso.pt/sociedade/hackers-do-
lapsus-group-anunciaram-ter-roubado-informacoes-do-site-do-parlamento-site-esteve-em-baixo-durante-
cinco-minutos-pj-esta-a-investigar/.
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Os nossos sistemas de seguranga cibernética sdo tdo deficitarios que ndo conseguem
impedir um ataque, limitando-se a investigacao posterior e a verificagdo de possiveis danos.

Grupos como os do Lapsus$ Group entram nos dispositivos, vendem a informagéo
OU O acesso aos mesmos, ou até, por simples diversdo, destroem os ficheiros
permanentemente. O intuito é demostrar a sua imponéncia e intangibilidade e ainda obter

lucro com a venda de informacdes.

O mesmo ocorreu no ciberataque a operadora de telecomunicacdes Vodafone, que
na noite de dia 07 de fevereiro de 2022 foi alvo de um ciberataque com o objetivo de causar
danos e perturbagbes na rede, que bloqueou todos os servicos da operadora por um

determinado tempo.%°

Ora, esta situacdo afetou, ndo s, utilizadores regulares, mas também, empresas,
multibancos e inclusivé o Inem que, devido ao sucedido, implantou um plano de

contingéncia de forma a assegurar a ininterrup¢do das chamadas de emergéncia.

A operadora, logo apos se aperceber do putativo problema, procedeu de forma
imediata a identificacdo e reposicdo dos servicos tendo o CEO da Vodafone Portugal
afirmado ndo existirem indicios que o hacker tenha acedido a dados de clientes. Todavia, 0

mesmo n&o pode confirmar o ndo acesso aos mesmos. %

Tal situacdo, aconteceu também aos laboratorios Germano de Sousa que, na
sequéncia de um ataque a 10 de fevereiro de 2022 ndo realizaram analises ou exames por

um tempo determinado. %

Tal ataque ndo aparenta, dizem, ter afetado bases de dados com registos de
informacao de clientes, no entanto, interferiu nas intercomunicacgdes com parceiros, hospitais

e centro de analises.

Ora, tal situacdo suscita uma questdo: Se o atacante conseguiu entrar no sistema

informatico e bloquear comunicacdes, 0 que garante que as informacdes privadas de utentes

8 DIARIO DE NOTICIAS, PJ investiga ataque informético a VVodafone, Diario de Noticias, 8 de
Fevereiro de 2022, consultavel in https://www.dn.pt/sociedade/servicos-de-voz-movel-da-vodafone-registam-
recuperacao-progressiva-14568590.html.

% DIARIO DE NOTICIAS, 8 de Fevereiro de 2022, PJ investiga ataque informatico a Vodafone,
Diério de Noticias, consultavel in https://www.dn.pt/sociedade/servicos-de-voz-movel-da-vodafone-registam-
recuperacao-progressiva-14568590.html.

%1 RTP, 14 de Fevereiro de 2022, Ciberataque. Laboratérios Germano de Sousa adiam reabertura,
consultavel in https://www.rtp.pt/noticias/pais/ciberataque-laboratorios-germano-de-sousa-adiam-
reabertura_n1384288.
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nao tenham sido acedidas da mesma forma? Alias, cinco minutos de acesso a um sistema

informatico é o suficiente para que seja possivel copiar milhares de ficheiros.

O que € certo é que, estes ataques sdo cada vez mais frequentes e os hackers que
outrora entravam em sistemas operativos alheios por mera diversao, hoje em dia conseguem

ter uma atividade lucrativa através da venda de dados sensiveis ou importantes.

Acresce ainda que, mesmo as criagdes feitas pela simbiose da internet das coisas e

da inteligéncia artificial padecem de problemas de seguranca.

A Al e a loT necessitam de uma grande quantidade de dados de forma a poder obter
uma decisdo correta ou um banco de dados uniformizado. Dessa forma, os algoritmos sdo

beneficiados pela maior quantidade de dados possivel para a realizacdo de uma tarefa.

Toda esta recolha de dados permite a formacao de algoritmos, ou seja, 0s dados sdo
organizados e armazenados permitindo a previsdo de determinados padrbes de

comportamento.

Claro esta que, os dados utilizados sdo ainda armazenados dentro do sistema para
fins histdricos, de forma a se realizar previsdes sobre decisdes a tomar futuramente.

Através dos mesmos, a maquina, aliada a inteligéncia artificial, ira conduzir o
individuo para o fim pretendido por esta, sem que 0 mesmo se aperceba.

“O algoritmo é a arma dos gigantes da internet para controlar o ser humano sem que
este se aperceba.”®2

A questdo esta, no controlo de fornecimento dos dados, que ndo é de todo realizado
uma vez que, quanto maior a quantidade de dados, melhor sera a resposta dada pelo sistema.

Poder-se-ia reduzir o tempo de armazenamento dos dados, no entanto isso implicaria
a reducdo na taxa de sucesso das previsoes efetuadas, o que também néo é pretendido.

Hoje em dia, a recolha de dados para fins de inteligéncia artificial ainda é realizada

sem muito controlo o que coloca em risco a privacidade do cidad&o.®®

Para além disso, ainda que os sistemas de inteligéncia artificial sejam extremamente

vanguardistas o certo é que, 0s mesmos nao sao impenetraveis, pelo contrario, uma vez que,

92 SHULZE, Alberto de Franceschi Reiner, 2019. Digital Revolution - New Challenges for Law, pag.
109.

9 JULIANA, 2021 Protecdo de dados e Inteligéncia Artificial: desafio da LGPD, Neuralmind,
consultdvel in  https://neuralmind.ai/2021/02/10/protecao-de-dados-e-inteligencia-artificial-o-desafio-da-

Igpd/.
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a grande parte dos mesmos € criada para um determinado objetivo sendo a seguranca dos

mesmos realizada por outro sistema.

Ou seja, 0 risco encontra-se ndo so pela simples utilizagdo da rede, mas também pelos
instrumentos criados pela 1A e pela loT.

A titulo exemplificativo, 0 marcapassos que, tal como referido no ponto 4.4.2,

permite a monotorizagao do sistema cardiovascular nos pacientes.

Este aparelho, no final de agosto de 2017 sofria de variadas falhas de segurancga, o
que levou a notificagdo de 465 mil americanos com fim & atualizagéo do instrumento sob o

risco de verem o seu coracdo hackeado por estranhos.

Ora, a interligacdo de todo o tipo de objetos com cidaddos, empresas e governos é,
para a reporter Paula Soprana “como um campo de petroleo recém-descoberto: pode gerar
riqueza para a populacdo ou ser corrompido para o interesse de poucos. Junto as duas

possibilidades, também existe o risco de o petréleo vazar.”%

As vantagens da utilizacdo de sensores na agricultura e industria ndo apresenta
aparentemente qualquer ameaca, no entanto, a quantidade de informacdo que é recolhida
pela maquinaria permitira, no caso de hakeamento, a venda de informagGes para outras

empresas possibilitando, por exemplo, a concorréncia desleal entre empresas.

Acresce que, quando os chips sdo implantados no ser humano e utilizados no

quotidiano do mesmo a resposta nao sera certamente a mesma.

O acesso a localizagdo, ao microfone, a camara do telemoével e computador do

cidadao pode e potencializa um risco para 0 mesmo.

Falamos de uma “bomba atémica” cuja destrui¢do é surpreendentemente superior a
grandiosidade da sua criacao.

Encontramo-nos huma época em que o acesso a informagdo tem como pagamento o

acesso a dados pessoais.®®

O Wi-fi pablico, aliado a uma parceria privada, requer para 0 seu acesso a entrega de
dados pessoais e, até as aplicacGes que sao instaladas o telemdvel requerem a cedéncia de

determinados dados como email e identidade.

% SOPRANA, Paula, 2017. Internet das Coisas impde desafios de seguranca, privacidade e
conectividade, Epoca, consultavel in https://epoca.oglobo.globo.com/tecnologia/experiencias-
digitais/noticia/2017/10/o-risco-da-internet-das-coisas.html.

% SOPRANA, Paula, 2017. Internet das Coisas impde desafios de seguranga, privacidade e
conectividade, Epoca, consultavel in https://epoca.oglobo.globo.com/tecnologia/experiencias-
digitais/noticia/2017/10/o-risco-da-internet-das-coisas.html.
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Jaron Lanier afirma que, estamos a perder a nossa liberdade de escolha e a nossa
privacidade, uma vez que, nos encontramos constantemente a ser vigiados e monitorizados

sem nos apercebermos. Afirma ainda que “Apple ouve tudo, Google vé tudo, e a NSA sabe

tudo.” %

O constante uso de redes sociais permite a recolha de dados por parte do algoritmo
permitindo assim a criacdo de um perfil do utilizador sem ser necessario sequer o seu
consentimento. O acesso a servigos alegadamente gratuitos pelo utilizador permite que o
mesmo, sem que se aperceba pague esse acesso com 0s seus dados pessoais. Depois, 0
mesmo € facilmente redirecionado para publicidade de produtos alegadamente do seu

interesse.

Esta forma aliciante permite que os utilizadores estejam cada vez mais “amarrados”
as redes sociais levando a um ndmero mais evidente de viciados, os chamados “Sticky
cosumers”. Quanto mais viciado nas redes socias, ou internet no geral, estiver um utilizador

mais facil serd a sua manipulagdo. %

Frank Schirrmacher chama a este problema totalitarismo tecnolédgico, no sentido de
demonstrar que nos encontramos numa era de controlo tecnoldgico que coloca em grande

risco a liberdade pessoal.

Apesar de a expressdo parecer um pouco bruta, certo € que ndo existe melhor para
descrever o presente fendmeno tecnoldgico. A Unica diferenca entre os dois é que um €
obtido através da violéncia e opressdo e 0 outro através da omissdo de informacdes e

esquemas ardilosos.®®

Richard David Prech, filsofo alemédo afirma que, existe quase que uma pressao da

sociedade para a utilizacdo das redes apenas para 0 ser humano demonstrar que é social.

Por isso, ao contrario de Lanier, este filosofo entende que, ainda que esteja visivel os
perigos da constante utilizacdo das redes ndo ha outro caminho possivel porque qualquer

recusa ao mesmo serd um ideal irrealista.®

% SHULZE, Alberto de Franceschi Reiner, 2019. Digital Revolution - New Challenges for Law, pag.

100.

% SHULZE, Alberto de Franceschi Reiner, 2019. Digital Revolution - New Challenges for Law, pag.
101.

% SHULZE, Alberto de Franceschi Reiner, 2019. Digital Revolution - New Challenges for Law, pag.
102.

9 SHULZE, Alberto de Franceschi Reiner,2019. Digital Revolution - New Challenges for Law, pag.
103.
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Todavia o filosofo considera que é possivel recuperar a autonomia ainda que seja um
caminho dificil. Caso contrério, 0 mundo ira se tornar num lugar completamente frio, sem

qualquer imperfeicio humana, completamente controlado por maquinas.*®

Em suma, é possivel constatar que, sem sombra de davidas a liberdade dos individuos
esta a ser posta em causa. Neste momento, a liberdade dos individuos esta a ser comprimida
e 0 mesmo ja ndo faz parte do comando, mas sim do objeto de interesses comerciais e

politicos.

Isto € um claro ataque as sociedades democraticas e como Lanier refere “The one

that owns the data, will decide our destiny”.2%

Aqui a solucdo passaria talvez, por um reforco legislativo ao nivel da seguranca
cibernética. A criacdo de uma lei de protecdo de dados direcionada para a protecdo

cibernética primeiramente ao nivel empresarial e posteriormente ao nivel pessoal.

Essa legislacdo deveria conter normas de caracter obrigatorio e facultativo, sendo
que a quantidade de dados obtidos pela empresa seria 0 ponto de referéncia.

As obrigacdes passariam pela criacdo de departamentos de cyber seguranca, de
planos de seguranca, contingéncia e protecdo de dados, de forma a evitar ataques ou, ainda

que estes ocorram, diminuir as suas consequéncias.

Para além das normas obrigacionais, a existéncia de normas sancionatérias no caso
de vazamento de dados iria criar um maior cuidado por parte das empresas detentoras dos

dados em evitar o hackeamento dos sistemas.

Essas normas deveriam ser realizadas de forma a que empresas com acesso a um

nimero minimo de dados ndo fossem prejudicadas com custos acrescidos as suas atividades.

Claramente, o que foi criado até aqui ndo foi capaz de resolver o prolema, entdo a
solucdo ideal passaria pela criacdo de um programa unico para recolha, armazenamento e

protecdo de dados (& semelhanca da icloud) direcionado para dados empresariais.

A criacdo de um programa universal de recolha de dados em IoT iria permitir o vasto

armazenamento e tratamento de dados pelas empresas nunca refutando

O programa, ainda que geral, deveria ser individualizado a cada empresa impedindo

0 cruzamento de dados indevidos.

100 SHULZE, Alberto de Franceschi Reiner, 2019. Digital Revolution - New Challenges for Law, pag.
104.

101 SHULZE, Alberto de Franceschi Reiner, 2019. Digital Revolution - New Challenges for Law, pag.
108.
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Desta forma, o controlo do programa seria sediado pelo Estado, (tal como o Saft).

8.1. A protecdo de dados e o totalitarismo informatico
Manuel Castells, sociélogo, no final dos anos 90, afirmou que, a internet iria

revolucionar as décadas seguintes, referindo que o mundo iria estar todo interligado.

Refere ainda que, ao contrario das eras anteriores cujo acontecimentos e alteragdes
surgiram e alteraram a sociedade moderadamente, esta iria transformar por completo a nossa

cultura material.

O desenvolvimento tecnoldgico comecou a sua expansao a partir das Ultimas décadas
do século XX, fruto da capacidade de criar uma interface entre campos tecnoldgicos através

de uma linguagem digital comum fornecida pelo tratamento de dados.*%

A répida evolucao tecnoldgica reduziu o mundo a distancia de um clique. Hoje em
dia, qualquer cidaddo pode aceder facilmente a servigos, produtos e informacdo do outro

canto do mundo porque tudo esté interligado.

A tecnologia afeta, ndo so, o quotidiano das pessoas, mas também, o seu trabalho, a

sua saude, as infraestruturas, as empresas, entre outras.

A ligacdo das coisas a internet permitiu um melhor desenvolvimento e controlo das
coisas agilizando a vida do cidadéo e a inteligéncia artificial criou uma nova forma de obter
respostas, de realizar calculos e previsGes, permitindo a reducdo de horas de estudo e de
decisdes infundadas.

A ligacdo do ser humano a estes dispositivos esta tdo enquadrada na sociedade que
ja ndo se estranha a constante utilizacdo dos mesmos. Os seres humanos estdo a ser
constantemente sugados por todas estas tecnologias o que afeta, ndo sé a sua vida, mas

também a forma de pensar, de julgar, de tomar decisdes.

A sede por informagdo transformou-se numa forma aliciante de permissao
inconsciente de entrega de dados pessoais.

O ser humano permite o0 acesso aos seus dados privados apenas para obter uma

informagdo e o0 seu consciente esta tdo concentrado no acesso a informacdo que ndo lhe da

qualquer aviso.

102 Neste sentido, CASTELLS, Manuel afirma que: “Vivemos num mundo que segundo Nicholas
Negroponte, se tornou digital”,2002, A sociedade em rede, pag.68.

50



Quando a questdo € o acesso a informacao, a irracionalidade do ser humano despoleta

transformando-se como num animal com fome em frente a sua presa.

O animal ataca a presa pela necessidade de se alimentar, o ser humano cede dados

porque tem fome de informacéo.

O motivo é diferente, mas o desejo é 0 mesmo, 0 acesso, um a alimentacédo, outro a

informagéo.

O direito a protecdo de dados tem particular relevancia no controlo da recolha,

utilizag&o e partilha de dados.

As informagdes pessoais recolhidas, utilizadas e armazenadas colocam o0s seres
humanos numa posic¢éo fragilizada, tendo 0 RGPD colocado o tratamento de dados pessoais

no centro das preocupagdes juridicas e empresariais.®

8.2 Os problemas ético-juridicos e as solu¢des dadas pela UE
E verdade que a IA e a loT sdo ferramentas de ajuda para o desenvolvimento da

humanidade. Mas, do que tém de maravilhoso, tém de perigoso.

Para além dos inimeros problemas enunciados no ponto anterior, existem ainda

alguns problemas que devem ser enumerados no campo da ética e do direito.

Claro que, ndo € so sobre estes problemas que esta tese versa, todavia, 0s mesmos
sdo intransigentes a qualquer sistema IA, inclusivé sistemas que necessitam de dados

pessoais para funcionar.

Por isso, sera realizada uma pequena enuncia¢do dos mesmos e mencionados quais
0s mecanismos que a UE definiu para a resolu¢do, ou no minimo diminuicdo, destes

problemas.

Ora, antes de mais, é importante referir que sim, a IA encontra-se a evoluir a olhos
vistos e consegue realizar muitas tarefas, algumas melhores que um ser humano. Afinal, é
uma tecnologia que ndo é afetada pelo cansaco, desejo de ajudar um amigo ou até por ter
tido um mau dia. Mas, mesmo assim os algoritmos ndo sdo, nem perto, mais objetivos que
0s humanos. Os resultados podem ser incorretos ou discriminatorios se no treino do sistema

0 mesmo tenha recebido dados nesse sentido. 1%

103 CORDEIRO A. Barreto Menezes, 2020, Direito da Protecdo de dados, pag. 29.
104 THE NORWEGIAN DATA PROTECTION AUTORITHY, 2018, Artificial intelligence and
privacy, pag. 15, consultavel em https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf.
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8.2.1. A viés algoritmica

Um dos problemas que pode surgir com a utilizacdo destas novas tecnologias € a
discriminacdo ou viés algoritmica.

Uma vez que, estas tecnologias séo treinadas com base numa grande quantidade de
dados histdricos, isso pode levar a um agravamento ou perpetuamento de alguns vieses na
sociedade. Ou seja, estas tecnologias podem levar a criacdo ou continuacéo de estereotipos

e descriminagéo.

O grupo independente de peritos de alto nivel sobre a inteligéncia artificial afirma
que, os dispositivos com IA devem ser concebidos de forma a assegurar o respeito igualitario
do valor moral e da dignidade de todos os seres humanos.

O objetivo é que exista igualdade no sistema, ou seja, 0 sistema ndo pode gerar
resultados injustamente tendenciosos, pelo que os dados utilizados para treinar os sistemas
de IA devem ser o mais inclusivos possivel, representando diferentes grupos, etnias,
religiGes, entre outros, de toda a sociedade, possibilitando desse modo, o respeito por

determinadas pessoas e grupos potencialmente vulneraveis. 1%

Todavia, de acordo com as estatisticas, o viés algoritmico tem uma percentagem
baixa, 0 que significa que ainda que seja um problema, ndo é dos que gera maior

preocupacéo.

8.2.2 A transparéncia
Outro problema que a utilizagdo destas tecnologias leva é a falta de transparéncia.
Ora, quando um dispositivo 1A cria um output'®® ndo demonstra como chegou a essa

conclusdo. 107

Isto torna a tecnologia de IA e o machine learning inatingiveis, 0 que preocupa a
sociedade. Desde logo porque, em variados sistemas ndo é possivel verificar quais 0s
componentes, informac6es e dados utilizados pelo sistema até a criacdo da resposta, nem
sequer, de onde os mesmos foram retirados. Este fendmeno é chamado de black box porque

tudo o que esta dentro € obscuro, inatingivel e indecifravel.

105 Grupo independente de peritos de alto nivel sobre a inteligéncia artificial, Orientaces éticas para
um IA de confianca, pag. 13.

106 Qutput significa saida.

107 Coloquio Tribunais e inteligéncia artificial — uma odisseia no século XXI, 12 de maio de 2023,
01:29:15 até 03:49:05, consultavel em https://www.stj.pt/?p=17432.
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Esta situagdo, cria uma sensacdo de inseguranca por parte dos utilizadores e
principalmente por parte dos Estados e é chamada o problema da intangibilidade do machine

learning.

O requisito da transparéncia traduz-se na indicacdo de que deve haver transparéncia
e revelacdo de informacdes pelo responsavel dos sistemas de inteligéncia artificial, para
assegurar a possibilidade aos utilizadores de entender o seu funcionamento e possam ainda

0s contestar.

Nestas situacOes, considera-se que os governos devem, por um lado, intensificar a
fiscalizacdo de forma a assegurar o cumprimento deste principio e, por outro lado, facilitar
0s investimentos na criacdo e desenvolvimento de sistemas de IA confiavel, com
infraestruturas digitais acessiveis e transparentes. Devem ainda, assegurar um ambiente
propicio a proliferacdo e desenvolvimento, nacional e internacional, destas tecnologias

confidveis.108

O requisito da transparéncia esta ligado ao principio da explicabilidade,

rastreabilidade e comunicagéo.

O grupo independente de peritos de alto nivel refere que, os conjuntos de dados e
processos que criam a deciséo de 1A e os processos de recolha dos dados, bem como os
algoritmos utilizados, devem ser sustentados de forma a possibilitar a rastreabilidade e um
aumento da transparéncia. Tal também se deve aplicar as decisdes tomadas pelo sistema de
IA, dessa forma sera possivel rastrear os motivos pelos quais o sistema IA produziu uma

resposta errada e evitar possiveis erros. 1%

No que concerne a explicabilidade, o grupo independente de peritos de alto nivel
demonstra que a explicabilidade diz respeito a faculdade de esclarecer todos 0s processos

técnicos de um sistema IA como as decisdes humanas com eles relacionadas.

Tal como a rastreabilidade, a explicabilidade técnica exige a possibilidade da
rastreabilidade e compreensdo das decisbes tomadas pelos sistemas. Acresce que, a

explicacdo em causa devera ser adequada ao nivel de especializagao da parte interessada.

108 MARTINS, José Eduardo Figueiredo de Andrade,14 de maio de 2020, Dilemas éticos e juridicos
do uso da inteligéncia artificial na prética juridica, CIDP - Centro de Investigacdo de Direito Privado, pag. 14,
disponivel em https://www.cidp.pt/revistas/rjlb/2021/4/2021_04_0919_0952.pdf

109 Grupo independente de peritos de alto nivel sobre a inteligéncia artificial, OrientagGes éticas para
um IA de confianca, pag. 21.
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No caso da comunicagdo, 0 grupo determina que os utilizadores devem ser
informados que estdo a interagir com um sistema IA ndo devendo ser-lhes omitida essa

informacao.

Por isso, os sistemas de IA devem ser identificAveis como tal. Deve ainda ser
permitida a escolha, por parte do utilizador, da interacdo humana ou da interacao por sistema
IA. Acresce ainda que, os programadores de 1A devem ainda informar sobre as capacidades

e limitagGes do sistema de 1A, 110

8.2.3 A responsabilidade pelos danos causados por sistemas IA

Um outro problema é o da responsabilidade pelos danos causados pela IA.

A 1A tem evoluido de forma galopante ao longo dos anos encontrando-se inserida
em variados sistemas e dispositivos, evoluindo através das instrucbes dos seus
programadores ou através de si propria. O problema ocorre quando, esse sistema ou

dispositivo comete algum erro que crie lesdo ao utilizador.

Ora, quanto maior a introducdo destas tecnologias, maior sera a quantidade de danos
criados pois, a 1A tera sempre a necessidade de se aperfeicoar, o desejo de ser racional, a
procura pela preservacdo da utilidade das suas funcdes e a vontade de adquirir novos recursos

de forma a poder evoluir. !

Para a resposta a essa questdo é necessario, desde logo, discutir-se a questdo da

atribuicdo de personalidade juridica, ou um sistema semelhante, a um sistema de IA.

Existe um entendimento doutrinario que defende que, a partir do momento em que
uma entidade alcanca um certo grau de autonomia, a mesmo sera passivel de lhe ser

conferida personalidade juridica.

Outra vertente doutrinaria defende que, deve ser atribuida personalidade juridica a
semelhanga do que sucede com as pessoas coletivas. A chamada técnica da personificacéo,
possibilita lidar com a incerteza, sendo definida consoante ficgbes que equiparam o

“personificado” ao “humano”.'?

110 Grupo independente de peritos de alto nivel sobre a inteligéncia artificial, OrientagGes éticas para
um IA de confianca, pag. 22.

H1SILVA, Bérbara Jénnifer Paz de Abreu da, 2020, Inteligéncia artificial e as suas implicagdes etico-
juridicas, pag. 42.

112 Ramos, Nuno André Novo, 2020. Responsabilidade civil em dano causado por mecanismo dotado
de inteligéncia artificial, pag. 46.
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Neste sentido, a atribuicdo de personalidade aos robots seria um meio de evitar
conflitos decorrentes da atribuicdo de responsabilidade ao detentor do mesmo.

Se, a titulo exemplificativo, esta Ultima teoria fosse adotada, o primeiro passo seria
determinar qual o0 momento de atribuicao da personalidade juridica.

No nosso ordenamento juridico, segundo o n. 1 do art. 66° do CC, “(...) a
personalidade adquire-se no momento do nascimento completo e com vida.” e, nos termos

do n.° 1 do art, 68° do mesmo diploma legal, “A personalidade cessa com a morte”.

Ora, esta personalidade, ainda que parega abrangente, encontra-se intimamente
ligada ao ser humano, pelo que ndo se considera que se possa aplicar esta personalidade

juridica aos robots.

N&o serd, no entanto por esse motivo que o robot ndo possa ser responsabilizado,
alids, as pessoas coletivas também séo possuidoras de personalidade juridica, mesmo nédo

tendo adquirido a mesma de forma bioldgica.

Todavia, a atribuicdo de personalidade juridica as pessoas coletivas foi necessaria
para dar resposta a possibilidade de as mesmas serem responsabilizadas no @mbito da
responsabilidade civil.

Entdo questiona-se: se existe personalidade juridica para uma empresa porque ndo
existe para um robot completamente auténomo? Ou seja, existindo a capacidade por parte
do robot de proceder a tomada de decisbes e realizacdo de atos de forma totalmente

autonoma, ndo deveria de ser diferenciado das pessoas coletivas.

Ora, ainda que fosse realizado o teste de Turing e fosse atribuida autonomia ao robot,
seria necessaria uma decisdo de reconhecimento juridico da existéncia de uma espécie de
personalidade digital, onde se verificaria se, para além do programado pelo seu detentor, o
robd teria a capacidade de decidir autonomamente.

N&o seria impeditivo 0 mesmo ser, pelo menos, julgado nas decisdes que tivesse

tomado, mesmo que tivesse sido programado por terceiros.

Acontece que, pelo menos para ja, o robot ndo consegue ir muito para além da sua
programacéo, o que significa que, ainda que o mesmo tome decisdes “autonomamente”, o
mesmo foi programado para a aferi¢cdo dessas. A questdo apenas se colocaria, num cenario
jando tao apocaliptico, a titulo exemplificativo, se o robot desenhado para cozinhar decidisse
que ia limpar. E, mesmo nestes casos, o programador teria de demonstrar que, pelo menos

90% do ato realizado, teria sido decidido livremente pelo robot.
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Para além disso, o robot, ainda que fosse detentor de personalidade juridica, nunca

iria ser possuidor de liberdade e até de consciéncia.

Seria apenas livre para ser responsabilizado, todavia, seria sempre propriedade de

alguém, o que levanta inUmeras questdes éticas.

A responsabilidade civil das pessoas coletivas estd conectada as agdes dos seus
representantes legais por isso, necessitam de um elemento pessoal, desta forma, no concerne

as acOes praticadas, serdo sempre realizadas por humanos.

Assim, permitir a atribuicdo de personalidade juridica a atos praticados por sistemas
IA seria evitar que o seu programador ndo fosse responsabilizado pela criagdo de um

mecanismo que alegadamente ndo tem controlo.
Posto isto, entendo que, pelo menos para ja, este entendimento nao deve ser aplicado.

E certo que, em dez anos a minha resposta possa ser outra, todavia, ainda néo
considero que os sistemas de IA sejam autdbnomos o suficiente para serem dotados de

personalidade juridica ou qualquer responsabilidade pelos atos praticados.

Ainda que ndo seja uma parte essencial na presente tese, considero que, antes de
abordar este tema, deve ser realizada uma breve enunciacdo dos requisitos para aplicacdo da

responsabilidade civil, de forma geral.

Ora, para existir responsabilidade civil é necessario um facto, um dano, a ilicitude, o

nexo de causalidade entre o facto e o dano e a culpa.

Ocorrendo um dano praticado por um sistema IA, cria-se na esfera juridica do lesado

um direito a ser ressarcido do dano pelo responsavel da criacéo.

Transpondo para 0 caso em questdo, tal ato ndo tem necessariamente de consistir
numa acao, bastando uma conduta para que lhe possa ser imputada responsabilidade. Essa
conduta, no caso em concreto, é a concecao, o controlo do robd ou até a omissdo de, por

exemplo, proceder a atualizagdes ou corre¢ées no mesmo.

No que concerne a ilicitude e a culpa, a primeira significa que, a conduta devera
consubstanciar numa violacdo de um dever imposto pela ordem juridica, a segunda trata-se

de um juizo de censura, de desvalor, em relacio a acdo do agente.*®

O nexo de causalidade, entre 0 dano e a omissao, ocorre no sentido que, o0 primeiro

néo se iria verificar se ndo houvesse o0 segundo.

113 NETO, Filipe Teixeira. 2017. A ilicitude enquanto pressuposto da responsabilidade civil delitual:
um exame em perspectiva comparada (luso-brasileira). Review for CIDP revistas.

56



A culpa,’* que pressupde que o agente tenha agido com culpa, necessitaria de um
padrdo de conduta que qualificasse o ato do agente como reprovavel. Todavia, as exclusées
previstas no nosso ordenamento juridico ndo poderiam ser utilizadas em danos provocados

por sistemas IA.

O dano, resultante do ato ou omissdo do programador, é condicdo essencial para a

existéncia de responsabilidade civil. 1*°

Por fim, e de forma a finalizar o tema da responsabilidade civil em geral, é necessario
distinguir a responsabilidade extracontratual da contratual, do qual, a primeira resulta da
violacdo de direitos e deveres presentes em normas elaboradas para a protecao de terceiros,
e a segunda, resulta da violagdo de uma relacéo contratual.

Aqui chegados, é necessario analisar de forma mais concreta a responsabilidade civil

em caso de dano provocado por sistemas IA.

Um exemplo que ilustra a necessidade de regulacdo da responsabilidade de danos
provocados por sistemas IA é o caso do robd Gaak, que saiu sozinho do centro de pesquisa
e acabou sendo atropelado por um carro. O robd agiu de forma autébnoma e sem qualquer

comando nesse sentido.116

Outro exemplo, tendo esse até resultado na morte do seu ocupante, Joshua Brown, o
caso do tesla, semiautébnomo, que em piloto automatico, ndo travou e se enfaixou no atrelado

de um camido.'?’

Por isso, a questdo que aqui se coloca, nestes casos, é de quem é a responsabilidade?

114 Segundo o n.° 1 do artigo 483° do CC: “Aquele que, com dolo ou mera culpa, violar ilicitamente o
direito de outrem ou qualquer disposicdo legal destinada a proteger interesses alheios fica obrigado a
indemnizar o lesado pelos danos resultantes da violagdo.”

115 O dano, é, tal como a ilicitude, um tema controverso e longo, todavia, ndo sdo temas essenciais
para a presente tese pelo que irdo ser tratados de forma gera. Neste sentido, deve-se distinguir o dano em sentido
real, do qual se subsume a afetacdo de um determinado objeto, do dano no sentido patrimonial, do qual
corresponde a afetacdo do patriménio do lesado.

Para além disso, existe ainda os danos emergentes, presentes, futuros, patrimoniais, e futuros,
patrimoniais e ndo patrimoniais.

116 O exemplo do robd Gaak ilustra essa circunstancia da IA de aprender e desenvolver muitas vezes
sem o controlo do seu programador. Este, utilizou a experiéncia e inteligéncia para sobreviver num ambiente
mutével. Desta forma, o robd conseguiu do centro de pesquisa tendo sido atropelado por um carro.

O comportamento do mesmo surpreendeu até o seu criador pois o robd decidiu escapar do centro de
pesquisa de forma independente. Neste sentido, o que se logra saber é quem é o responsavel pelos danos
causados. SILVA, Barbara Jénnifer Paz de Abreu da, 2020, Inteligéncia artificial e as suas implicacfes ético-
juridicas, pag. 42.

17 EXPRESSO, 9 de julho de 2016. Uma morte ndo vai parar os carros auténomos. Disponivel na
Internet em: https://expresso.pt/sociedade/2016-07-09-Uma-morte-nao-vai-parar-os-carros-automonos.
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- Do programador ou fabricante? Que procedeu a cria¢do e ndo foi capaz de assegurar

a seguranca da sua criacdo ou de prever alteracbes de comportamento da mesma.

- Do sistema em si, que ndo foi capaz de proceder da forma predefinida, ou seja,
como foi programado.

- No caso de terem sido comercializados, do vendedor dos robots e sistemas de IA.
- Ou, dos utilizadores do sistema.

Estas problematicas tratavam-se, ha poucos anos atrds, apenas de exemplos
hipotéticos e académicos, todavia, estes acidentes estdo a ocorrer com cada vez mais

frequéncia.

A responsabilizacdo pelos danos provocados por sistemas IA pode ser dividida em,

pelo menos, quatro teorias.

A primeira posicao € a que resulta que, a responsabilidade deve ser assumida e gerida
pelos fabricantes dos modelos artificiais. Isto podera ser alcancavel através do
estabelecimento de uma presuncdo ilidivel que preveja que, em caso de divida, 0s

fabricantes serdo considerados responsaveis.

Este modelo j& é adotado pelo regulamento sobre a 1A, que atribui a responsabilidade

aos criadores dos modelos salientando a importancia da criacao de sistemas de IA confiaveis.

Existe, por isso, uma responsabilidade objetiva por parte do criador que, deve ser
responsabilizado pelos danos causados por produtos defeituosos, nos termos ja enunciados

acima.

No caso de a responsabilidade ser atribuida ao produtor, poder-se-ia dizer que tal iria
culminar numa reducéo do desenvolvimento e producao destas tecnologias. Ora, embora seja
uma questao pertinente considero que tal ndo iria acontecer devido ao caracter extremamente
lucrativo destas inovacgdes e ha vontade nefasta dos produtores criarem sistemas cada vez

mais avancgados.

Todavia, responsabilizar o produtor seria a resposta facil, o problema surge quando,
da producéo a distribuigéo, o sistema IA passa por diversas entidades.

Mas, no caso de existir essa responsabilizacdo estariamos perante um produto
defeituoso, tratado no DL 383/89 de 6 de novembro.!18

118 DI 383/89 de 6 de novembro - Responsabilidade Decorrente de Produtos Defeituosos. “O presente
diploma transpde para a ordem juridica interna a Directiva n.° 85/374/CEE, do Conselho, de 25 de Julho de
1985, relativa a aproximagdo das disposicOes legislativas, regulamentares e administrativas dos Estados
membros em matéria da responsabilidade decorrente de produtos defeituosos.”
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De acordo com o art. 2° do mencionado diploma legal, o conceito de produtor
estende-se a outras pessoas que, importem produtos da Comunidade Europeia e que,
forneceram produtos anénimos, caso ndo comuniquem a vitima, a identidade do produtor

comunitario, do importador ou de algum fornecedor.

Esta definicdo permite o chamamento de todos os participantes na criacdo do sistema
IA.

A definicdo de defeito, enunciada pelo art. 4° permite considerar um produto
defeituoso quando este ndo oferece a seguranga com que legitimamente se pode contar, o

que, para 0 caso em apreco, é a consideragdo mais importante.

O DL em causa tinha como propdsito, unir os campos da responsabilidade contratual
e extracontratual do qual, o lesado deveria provar o dano, o defeito e o nexo de causalidade
entre ambos e ao produtor bastava recorrer a excluséo da responsabilidade, previstas nos art.

50, 7°, 11° e 12° do mencionado diploma legal.

No que concerne ao caso aqui em aprecgo, poder-se-ia levantar a questdo de saber se
a responsabilidade pelos defeitos ao nivel da programacdo, ou de sensores defeituosos
comprados para inserir no dispositivo, ou pela invasdo de um sistema por um hacker ou virus
poderia ser, na mesma, imputada, tdo s6 e apenas, ao produtor. O art. 6° do DL em anélise
determina que, tal responsabilidade iria ser solidaria entre todos os intervenientes na cadeia
de producéo.

Ora, o problema que surge nestas situacdes €, sem sombra de dlvidas a prova, uma
vez que existem sistemas de 1A extremamente complexos e, no caso de um acidente em que
o sistema fique inoperacional, sera dificil verificar a origem do problema e os componentes

que levaram ao mesmo.

Certo é que, a decisdo de responsabilizar o produtor € o entendimento mais
consciencioso uma vez que, desta forma, assegura-se a responsabilizacdo daquele que tem,

néo so o dever, mas a melhor capacidade para suportar as despesas inerentes dos danos.

No meu humilde entendimento considero que, essa presungdo da responsabilidade
nos casos de sistemas de IA defeituosos, apenas deveria de ocorrer durante uma quantidade

determinada de anos.

Ou seja, os produtos teriam, com base em niveis de autonomia, um numero

determinado de anos de garantia. Essa garantia asseguraria a responsabiliza¢ao do produtor,
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no entendimento acima descrito, durante o decurso desses anos. Apos o término do prazo de

garantia, o produtor deixaria de ser responsével pelos danos causados do sistema IA.

Isto porque, ndo seria justo, no meu entender, para o produtor, ser “ad eterno”
responsavel por um produto que foi produzido por si ha 20 anos, ainda que 0 mesmo tivesse

um defeito pré-existente.

A titulo exemplificativo, ndo podemos responsabilizar um produtor de uma maquina
de lavar, utilizada durante vinte anos, que comeca a deteriorar a roupa, ainda que essa
maquina tivesse um problema pré-existente e que, esse problema apenas tivesse se

despoletado agora.

Essa garantia serviria, por um lado, para ressarcir o utilizador do produto de
quaisquer danos provocados pelo sistema desde que, o mesmo tivesse sido utilizado
corretamente e ndo existisse a intervencgéo de terceiros e, por outro lado, proteger o produtor

de uma responsabilizacao eterna.

Para além disso, permitiria ainda ao produtor, por um lado, a criacdo de um fundo de
precaucao para eventuais conflitos e, por outro, a possibilidade de evoluir e despender mais
recursos na producdo de novos produtos sem estar preocupado com as producgdes, criadas

por si, h& vinte anos atras.
E se, a responsabilidade fosse atribuida ao proprietario utilizador do sistema de 1A?

A segunda teoria € a que considera que, a responsabilidade deve recair sobre o

utilizador do sistema.

Neste entendimento, a atribuicdo da responsabilidade ao proprietario ou utilizador
pelos danos provocados pelo sistema 1A assentaria na teoria que, este € que teria 0 maior
proveito dessa fonte de risco e, como tal, deveria ser responsabilizado. Seria como a
responsabilizacdo de um dono pelo seu animal de estimacéo.

O terceiro entendimento baseia-se na divisao da responsabilidade entre o fabricante
e o utilizador, tendo cada um deles uma cota-parte de responsabilidade, o primeiro pela

criacdo defeituosa e o segundo pelo proveito que retira da utilizacdo do sistema.

Neste sentido, e a titulo exemplificativo, no caso dos carros autdnomos, Jeffrey K
Gurney entende que, o produtor seria responsabilizado na totalidade dos danos se o veiculo
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se encontrasse em modo auténomo e transportasse um condutor com capacidades diminuidas

e, parcialmente responsavel, no caso de um condutor distraido.°

Este tipo de responsabilizacdo ndo pode ser adotado desde logo porque, e abragando
ja as novas tecnologias, reconhecendo a capacidade dos carros autbnomos, ndo € por uma
pessoa ter capacidades diminuidas que isso a impede de, por exemplo, escolher rotas
perigosas. Para além disso, limitar a responsabilizacdo de um condutor distraido levaria a

criagdo de uma desresponsabiliza

O prolema deste sistema de responsabilidade iria ser a dificuldade na resolucéo e na
prova da responsabilidade de cada um e, no caso de existir mais intervenientes, essa

indecisado iria ser ainda maior.

Entendo que, o regime da responsabilizacdo deveria ser tratado ao nivel do regime
da culpa do lesado do qual, quando um facto culposo do lesado tiver concorrido para a
producdo ou agravamento dos danos, a sua responsabilizacdo dependeria da gravidade das

culpas de ambas as partes e nas consequéncias que delas resultaram.

A quarta posicao, atribui a responsabilidade a tecnologia em si. A questdo é que, se
a responsabilidade é da tecnologia entdo, primeiro deveria ser-lhe concedia personalidade

juridica, entendimento esse que, tal como ja mencionado supra, ndo considero viavel.

Em 2015, o Parlamento Europeu adotou uma resolucdo a convidar a Comissdo a
permitir a criacdo de um estatuto juridico para robds. Desta forma, iria ser possivel

responsabilizar robds mais avangados pelos danos provocados.

Esta teoria foi rejeitada em 2020 pela CPE que adotou trés resolucGes sobre os
aspetos éticos e legais dos sistemas de software de IA, a Resolugdo 2020/2012, na qual séo
enquadrados aspetos éticos na 1A, robotica e tecnologias, A Resolugdo 2020/2014, sobre o
regime de responsabilidade civil para a 1A e, por fim, a Resolucdo 2020/2015, sobre direitos
de propriedade intelectual para o desenvolvimento de tecnologias de IA. Estas resolucdes
reconheceram que a |A trara beneficios para variados setores, todavia, existem preocupacoes
que o atual quadro juridico europeu pode ja ndo ser adequado para enfrentar eficazmente os

riscos colocados pela IA, robética e tecnologias relacionadas.*?°

119 Ramos, Nuno André Novo, 2020. Responsabilidade civil em dano causado por mecanismo dotado
de inteligéncia artificial, pag. 64.

120 PANAGOPOULOU, Fereniki; PARPOULA, Christina; KARPOUZIS, Kostas, 2023, Legal and
ethical considerations regarding the use of ChatGpt in education, pag. 5.
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A proposta da Diretiva 2022/0303 (COD relativa a adaptacdo das regras de
responsabilidade civil extracontratual & 1A de 28 de setembro de 2022, criou uma presuncao
de causalidade refutavel para eliminar a necessidade de prova por parte das vitimas, que caso
contrario, teriam a obrigacdo de comprovar o nexo de causalidade entre a atividade do

sistema A e os danos ocorridos.!?

Tem como objetivo o estabelecimento de uma base legislativa eficaz de forma a pedir
uma indemnizacdo relacionada com o facto culposo que consiste no incumprimento de um

dever de diligéncia nos termos do direito da Uni&o ou do direito nacional.

Desta forma, a Diretiva elimina a dificuldade de prova por partes dos demandantes
do nexo de causalidade entre o incumprimento e o resultado produzido pelo sistema de IA.

Neste sentido, o n.° 1 do art. 4°, estabelece uma presuncdo de causalidade ilidivel
seletiva no que diz respeito a este nexo de causalidade. “Esta presun¢do é a medida menos

onerosa para dar resposta a necessidade de uma indemnizacéo justa da vitima.””*??

Os n° 2 e 3 do supramencionado artigo distinguem as a¢c0es que sdo intentadas contra

o fornecedor de um sistema de 1A de risco elevado daquelas das que nédo sao de risco elevado.

No caso de sistemas de IA de risco elevado o artigo 4.°, n.° 4 estabelece uma excecéo
a presuncdo de causalidade, que ocorre se, o demandando demonstrar que, estdo
razoavelmente acessiveis aos demandantes elementos de prova e conhecimentos

especializados suficientes para provar o nexo de causalidade.

Esta obrigacdo leva ao incentivo do cumprimento das obrigacdes de transparéncia

por parte dos produtores, assegurando um elevado nivel de transparéncia da IA.

No caso de sistemas de 1A que ndo sdo de risco elevado, o n.° 5 do art. 4°, “estabelece
uma condic¢do para a aplicabilidade da presuncdo de causalidade, segundo a qual esta ultima
depende de uma determinacdo do tribunal em como é excessivamente dificil para o
demandante provar o nexo de causalidade. Tal dificuldade deve ser apreciada a luz das
caracteristicas de determinados sistemas de IA, como a autonomia e a opacidade, que, na

pratica, tornam muito dificil explicar o funcionamento interno do sistema de 1A, afetando

121 proposta de Diretiva do Parlamento e do Conselho 2022/0303 (COD) relativa a adaptacdo das
regras de responsabilidade civil extracontratual & inteligéncia artificial, 28 de setembro de 2022, (Diretiva
Responsabilidade 1A).

122 proposta de Diretiva do Parlamento e do Conselho 2022/0303 (COD) relativa a adaptacdo das
regras de responsabilidade civil extracontratual a inteligéncia artificial, 28 de setembro de 2022, (Diretiva
Responsabilidade 1A).
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negativamente a capacidade do demandante em provar o nexo de causalidade entre o facto
culposo do demandado e o resultado da I1A.” 123

Este tema sempre foi muito controverso, todavia, o grupo de peritos de alto nivel
afirma que, para que seja criada uma IA de confiancga, é necessario criar mecanismos para
assegurar a responsabilidade e a responsabilizacao pelos sistemas de 1A dos seus resultados,

tanto antes como depois, da sua adog&o. 1%

Uma das solucdes para alcancar esta avaliacdo da responsabilizacdo € a
auditabilidade, que implica que, seja possibilitada a avaliacdo de algoritmos dados e
processos de criagdo. E claro que, tal ndo implica a constante publicacdo de informagdes
sobre os modelos de negdécios e a propriedade intelectual relacionadas com o sistema IA.

Apenas significa, o facil acesso por auditores a esses relatorios de criacao.

Deve ainda ser minimizado e comunicado 0s impactos negativos de determinado
sistema IA devendo-se ainda, proteger os denunciantes que denunciem preocupacdes

legitimas de determinado sistema IA.

Outra solucéo, é a criacdo de solucGes de compromisso no sentido que devam ser
identificados os interesses e valores envolvidos naquela criacdo de 1A e avaliados 0s seus
riscos para os principios éticos.

Por fim, quando ocorrer um impacto adverso injusto deverdo ser definidos

mecanismos acessiveis para assegurar vias de recurso adequadas.!?®

8.2.4 A justica e equidade
Uma outra questdo que a utilizacdo de sistemas IA suscita € a da justica e equidade.
Ora, os sistemas de IA sdo muitas vezes utilizados para a tomada de decisdes inclusive

escolha de candidatos, projetos, entre outros.

O certo é que, estas decisdes automatizadas sdo tomadas tdo s6 e apenas com base
nos dados puramente estatisticos ou factuais, 0 que podera levar a decisdes injustas ou
desiguais. Alias, tal desigualdade poderad ser, tdo sé e apenas, realizada pelo proprio

programador que procedeu & inser¢do dos dados de forma a proporcionar a escolha de

123 proposta de Diretiva do Parlamento e do Conselho 2022/0303 (COD) relativa a adaptacdo das
regras de responsabilidade civil extracontratual a inteligéncia artificial, 28 de setembro de 2022, (Diretiva
Responsabilidade 1A).

124 PANAGOPOULOU, Fereniki; PARPOULA, Christina; KARPOUZIS, Kostas, 2023, Legal and
ethical considerations regarding the use of ChatGpt in education, pag. 6.

125 Grupo independente de peritos de alto nivel sobre a inteligéncia artificial, 2019, Orientages éticas
para um IA de confianca, pag. 27 e 28.
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determinado candidato ou acdo. Para alem disso, podem ainda comprometer o respeito pela
democracia e do Estado de direito. 1%

Considera o grupo independente de peritos que, os sistemas de IA devem servir para
manter os processos democraticos, ndo os devendo comprometer seja de que forma for

respeitando os valores e escolhas *2’dos individuos.

Né&o devem ainda, comprometer os compromissos basilares do Estado de direito, bem

como a legislacao, regulamentacdo e compromissos fundamentais do mesmo.

8.2.5. A protegdo de dados
Por fim, o problema pela utilizagdo de sistemas IA, interesse desta tese é o da

privacidade e protecdo de dados.

N&o esquecendo o ja mencionado em todo este trabalho, importa mencionar algumas
questdes sobre este problema que assola a sociedade mundial, e quais as direcdes

mencionadas pela EU nesse sentido.

O historiador e filosofo Yuval Harari levantou a seguinte questdo: “O que acontecera
com a sociedade, a politica e a vida cotidiana quando algoritmos ndo conscientes, mas

altamente inteligentes, nos conhecerem melhor do que nés mesmos?”12

Ora, ja sabemos que para que um sistema possa aprender necessita de experiéncia, e
0 mesmo obtém-na através da informacdo que o alimentamos. Depois, dependendo daquilo
que o sistema produz sera escolhido o tipo de dados que o0 mesmo ira utilizar

Dados pessoais significam, tal como veremos mais a frente, qualquer informacéo que
identifique, ou que torne identificavel, uma pessoa. Os dados podem ser ligados a uma
pessoa diretamente (nome, morada) ou indiretamente, o que significa que com a combinacao
de mais de um dado seja possivel identificar a pessoa (cultura, genética, caracteristicas
fisicas).?®

O direito a privacidade, tal como ja enunciado ao longo deste trabalho, é um direito

fundamental que é particularmente afetado pelos sistemas de IA. Esta interligado

126 Coldquio Tribunais e inteligéncia artificial — uma odisseia no século XXI, 12 de maio de 2023,
01:29:15 até 01:49:05.

127 Grupo independente de peritos de alto nivel sobre a inteligéncia artificial, 2019, OrientagGes éticas
para um IA de confianca, pag. 16.

128 HARARI, Yuval Noah, 2017, Homo Deus: A Breaf History of Tomorrow.

129 The Norwegian Data Protection Autorithy, 2018, Artificial intelligence and privacy, pag. 15.

64



diretamente ao principio da prevencdo de dados, uma vez que, é sobretudo sobre a
necessidade de utilizacdo de dados pelos sistemas de IA que a privacidade é afetada.

O grupo independente de peritos entende que, desde logo, é necessario um controlo
adequado dos dados para que assegurem a qualidade e a integridade dos dados utilizados,

seja por forma de protocolos de acesso, de eliminacdo de dados, entre outros.

Por isso, os sistemas de 1A devem ser concebidos de forma a garantir a privacidade
e a protecdo de dados, incluindo informacdes fornecidas pelo utilizador, quem a titulo inicial,

quer durante a utilizacdo do sistema.

Tudo o que seja, ou leve, a informacdes dos utilizadores deve ser protegido, tais
como, as preferéncias dos individuos, mas também a sua orientacdo sexual, idade,
convicgoes religiosas, entre outras. Acresce que, para que seja possivel confiar nos sistemas
IA é necessario assegurar-se o respeito pelos dados recolhidos, para evitar discriminagdes

ou injusticas e manter a qualidade e integridade dos dados.

A ideia é que, quando sdo recolhidos dados e os mesmos contenham enviesamentos
socialmente construidos, inexatidGes, erros e enganos esses problemas sejam resolvidos
antes de treinar o sistema com um determinado conjunto de dados. O mesmo se aplica a

dados maliciosos.
Acresce ainda que, o processo de aprendizagem durante a criacdo do sistema IA deve
ainda ser documentado por fases para que todo o processo de treinamento seja conhecido.

Por fim, qualquer empresa de criacdo de sistemas de 1A deve adotar protocolos de
governacdo de acesso aos dados. Esse acesso apenas devera ser permitido a pessoal
devidamente qualificado. °

9. O ChatGpt, questdes ético-juridicas

O ChatGPT é uma tecnologia, criada pela OpenlA de Elon Musk, que utiliza técnicas
avancadas de inteligéncia artificial para gerar conversas e aprender com a informacao

recebida.

E um protdtipo de um chatboot, ou seja, é um robot com inteligéncia artificial

especializado em dialogos virtuais.

130 Grupo independente de peritos de alto nivel sobre a inteligéncia artificial, 2019, Orientacdes éticas
para um IA de confianca, pag. 24.
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Embora esta tecnologia seja extremamente inovadora, levanta vérias questdes sobre
possiveis impactos que possa ter, ndo s6 em ciber seguranca, mas também nas escolas,

trabalhos, informagc&o e principalmente na protecio de dados.'3!

Esta tecnologia funciona através de um modelo de linguagem baseado em machine
learning, um sistema de conversacao inteligente que usa a tecnologia de processamento de
linguagem natural para entender o que é pedido e responder de forma a que seja

compreendida pelo utilizador.

O ChatGPT é composto por varias camadas de transformadores, cada transformador
é concebido para processar sequencialmente dados de forma a criar um diélogo natural. Para
que este chat evolua é necessario a insercdo uma grande quantidade de dados, de forma a

gue o mesmo absorva a informacao e aprenda padrdes, relacdes entre palavras e frases.

O processo de aprendizagem, deep learning, é realizado constantemente sempre que
0 chat absorve mais dados. Uma vez predefinido, o chat pode ser utilizado em variadas
tarefas e fins. Mais, como procede ele mesmo a constante aprendizagem, 0 mesmo quase
ndo necessita de intervencdo direta para se desenvolver, procedendo a busca e recolha das

informacoes.

O processo de aprendizagem do ChatGpt pode ser dividido em trés passos. No
primeiro passo encontra-se 0 modo de utilizagdo base do chat, no sentido em que séo
adicionados dados basicos para ensinar o modelo. Ja no segundo, os dados sdo acumulados
para treinar o mesmo. E, por fim, no terceiro o proprio modelo utiliza o self learning para

evoluir, 132

Uma vez que, este chat realiza conversas e responde a questdes considerei que nada

seria melhor do que perguntar ao préprio chat como ele aprende.

O mesmo respondeu que aprende através de um processo chamado pre-training e
fine-tuning, o que necessita de uma grande quantidade de dados de texto e de algoritmos
complexos.

Na fase de pre-training, 0 mesmo € alimentado por uma grande quantidade de dados

de texto da internet. Apds isso, o chat prevé as palavras seguintes com base no contexto das

anteriores e assim, aprende gramatica, factos, habilidades, entre outros.

131 DINESH Kalla; NATHAN Smith, 2023, Study and Analysis of Chat GPT and its Impact on, pag.
327.

132 DINESH Kalla; NATHAN Smith, 2023, Study and Analysis of Chat GPT and its Impact on, pag.
327.
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Apos isso, passa para a fase do fine-tuning, onde revisores inserem novos dados, mais

especificos, de forma a aprimorar e moldar as respostas do mesmo.

O chat adverte, no entanto, que aprende de forma padronizada, que ndo tem
consciéncia, compreensdo ou pensamento independente, pelo que, as respostas do mesmo

sdo baseadas em padrdes. 3

Ora, a verdade é que, este chat ha trés meses atras j& detinha mais de 100 milhGes de

utilizadores, o que significa que, a aderéncia ao mesmo € avassaladora.

O facto de possibilitar respostas rapidas, coerentes e, na sua grande maioria, corretas,

permitiu a rapida aderéncia a esta tecnologia.

Resultado de tudo isto, € a criagdo de uma tecnologia com contetido complexo que

imita a criatividade humana.

E certo que, na maioria das vezes este chat consegue desempenhar melhor as tarefas
gue um ser humano, o que ndo surpreende, tendo em conta a capacidade de memorizacao e

avaliacdo caracteristica do mesmo. 13

O ChatGPT serviu de base para a criacdo de variados chats para inameros fins como

por exemplo, e no &mbito do direito, 0 LawGPT.

Este chat, ja utilizado na justica portuguesa, utiliza um processador de linguagem

natural e algoritmos de machine learning para ajudar na criacao de documentos legais online.

Basicamente, o chat funciona através da insercdo de especificas informacdes e
instrucdes para o documento que desejam que o chat crie. Depois, 0 sistema processa 0
pedido e cria um documento adequado as necessidades do utilizador. Este sistema pode criar,
em apenas alguns segundos, variados tipos de documentos legais, incluindo contratos, cartas,

pesquisas legais entre outras.
Os modelos GPT tém potencial de realizagdo de variadas tarefas juridicas tais como:

- Procura Juridica: neste caso, podem ser utilizados para realizar pesquisas nas bases
de dados legais, podendo ainda, pesquisar outros recursos relevantes como doutrinas,

jurisprudéncia e fornecer ainda informagdes relevantes sobre determinados temas juridicos;

- Analise de contratos: estes modelos sdo utilizados na analise de contratos e outros

documentos legais, podendo identificar clausulas-chave certas ou erradas e termos;

133 ChatGpt, OpenAl, consultavel em https://chat.openai.com/.
134 Coloquio Tribunais e inteligéncia artificial — uma odisseia no século XXI, 12 de maio de 2023,
1:08:40, consultavel em https://www.st].pt/?p=17432.
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- Andlise preditiva: podem ser usados para analisar grandes documentos juridicos de
forma mais réapida e precisa que um humano, conseguindo prever resultados provaveis de

um caso.

- Redacdo de documentos legais: sdo ainda utilizados para a realizacdo de
documentos juridicos como contratos, peticGes e pecas processuais, ajudando a que 0S
documentos contenham linguagem precisa e clara.

- Chatboots juridicos: foram criados com o intuito de responder precisa e
corretamente a questdes juridicas, direcionado os utilizadores para os recursos juridicos
adequados. 1%

A titulo exemplificativo, inscrevi-me no LawGPT com o intuito de verificar se,
mesmo com a informagdo mais basica, 0 mesmo era capaz de criar um texto.

Por isso, nos variados campos para a colocacdo de informacdo coloquei que
prentendia o texto em portugués (existindo a possibilidade da criacdo do mesmo em variadas
linguas), e apenas as seguintes palavras: pagamento a prestagdes, emprestei 5.000€, falta de
pagamento.

O chat, em quest&o de segundos criou 0 seguinte:

“[Cabegalho do seu escritorio de advocacia]

[Data]

[Informacdes de contacto do destinatario]

Assunto: Exigéncia de pagamento de prestacdo em atraso

Estimado/a [Nome do Destinatario],

Escrevo-vos em representacdo do meu cliente [Nome do Cliente], referente a uma
disputa pelo ndo pagamento de prestacdo financeira, a qual, desFalhasatamente, vocé esta
em atraso.

Os factos da disputa sdo os seguintes: o meu cliente emprestou a quantia de 5000€ a
vocé, com o entendimento que se procedesse ao pagamento de forma prestacional de acordo
com o contrato estabelecido entre ambas as partes.

Contudo, apesar dos lembretes multiplos e dos avisos, 0 meu cliente ndo recebeu

nenhum pagamento até ao momento presente. Esta situacdo gerou danos significativos,

financeiros e de confiancga, para o meu cliente.

135 |_aw Chat GPT https://lawChatGpt.com/
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A resolucéo que solicitamos é bastante simples: proceder ao pagamento imediato de
todas as prestacGes em atraso. Caso contrario, estariamos forcados a prosseguir com acgdes

legais para assegurar os direitos do meu cliente.

Com esta carta, esperamos chamar a vossa atencdo para a gravidade da situacéo e

vossa obrigacdo em resolver a mesma imediatamente.

Solicito assim, a vossa atencdo para este assunto com a maior brevidade possivel.
Para quaisquer questdes adicionais ou esclarecimentos, sinta-se a vontade para entrar em

contacto com 0 nosso escritorio.
Atenciosamente,
[Seu nome]
[Suas Informagdes de Contacto]
[Apelido, Endereco, Telefone, Email]

Por favor, considere esta carta uma adverténcia formal e um pedido para resolver o

assunto pendente.

Este é o altimo recurso do meu cliente antes de levar o assunto aos tribunais.
Gostariamos de resolver este problema de forma amigavel, mas se o pagamento nao for
efectuado dentro de um prazo razoavel, teremos que defender os direitos do nosso cliente da

Unica maneira que nos restara.
Agradego a vossa pronta agao neste assunto.

Atenciosamente,

[Seu nome]”**

O certo é que, esta tecnologia consegue criar textos explicando contextos e muitas
vezes inserindo a legislacdo adequada. E pergunta-se: é totalmente precisa? Ndo, mas ja tem

um comeco.

Qualquer um pode ter acesso a esta tecnologia e, através do machine learning a

mesma melhora a cada interacéo.

Para a utilizacdo inteligente desta tecnologia € fundamental, desde logo, ter um
conhecimento bésico da lingua em que se deseja comunicar. Para além disso, as perguntas a
realizar devem ser concisas, diretas e claras para que ndo haja divergéncia na analise da

informagdo pelo chatboot.

136 |_aw Chat GPT https://lawChatGpt.com/
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Acresce que, o chatboot apenas consegue dar uma informagéo ou criar uma peca de
forma correta se o contexto inserido contenha informacdes suficientes para que o modelo

possa fornecer uma resposta precisa.

Por fim, é necessario ter sentido critico e analisar as respostas oferecidas por este
chatboot avaliando as mesmas com base na experiéncia e no conhecimento e, utilizar o
mesmo com responsabilidade ética, evitando questdes que possam prejudicar outros. Por
exemplo, no que concerne aos chats juridicos, geram, de certa forma, uma sociedade desigual
no sentido de que, apenas os especialistas conseguirdo tirar proveito dos mesmos uma vez
que o cidaddo comum nao vai ter sentido critico e desta forma, averiguar se a informacéo se

encontra correta®’
No entanto, o que estes chats tém de maravilhoso e inovador, tém de perigoso.

Quando estes chats sdo utilizados por empresas para o atendimento ao cliente. O que
acontece € que, na maioria das vezes, o cliente ndo faz a minima ideia de que se contra a

comunicar com um robd.

Para além disso, os utilizadores dos chats ndo sdo informados de como 0s primeiros

chegaram aquela conclusao.

E necessario, portanto, que estes chats sejam desenhados para conseguir demonstrar

como chegaram a determinada concluséo, o que muitas das vezes nao ocorre.

Ao nivel da privacidade, a inser¢do de dados pessoais ou analise de documentos
legais representa um risco para a privacidade, uma vez que o chat, ainda que por breves
segundos, absorve toda a informacdo inserida incluindo dados pessoais dos utilizadores. Para
além disso, os chats, ainda que garantam a ndo memorizacao das conversas, 0 certo é que 0s

mesmos nao se responsabilizam por fugas de informacao.

Ao nivel da responsabilidade, a utilizacdo deste chat ndo é capaz de criar assumir
uma responsabilidade legal pelas informacdes e pecas que fornece.

Ora, isso levanta problemas também ao nivel da responsabilidade civil, na medida

em que, o chat podera dar informac6es incorretas ou criar até, no caso do direito, pecas

processuais inadequadas ao cliente, o que pode provocar lesdes ao mesmo.

137 Coloquio Tribunais e inteligéncia artificial — uma odisseia no século XXI, 12 de maio de 2023,
01:29:15 até 03:30:05, consultavel em https://www.stj.pt/?p=17432.
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O certo é que, qualquer um destes chats ndo se responsabiliza por todo e qualquer
erro por ele praticado. Ou seja, tudo o que seja repostas erradas ou inadequadas a

responsabilidade pela utilizacdo das mesmas vai recair tdo sé e apenas ao utilizador.

Por isso, existe a controvérsia de saber a quem recai a responsabilidade pela entrega

de respostas erradas pelo ChatGpt, tema discutido no ponto 8.2.3 do presente trabalho.

As quatro teorias continuam a ser aplicadas sendo apenas alterada a base pelo qual

Ihe ¢ atribuida a responsabilidade.

Neste caso, sobre a primeira posicao, que atribui a responsabilidade aos criadores dos

chats, o fundamento de responsabilidade sera, de forma igual, o ja enunciado no ponto 8.2.3.

Ou seja, a responsabilidade poderd ser alcancéavel através do estabelecimento de uma
presuncéo ilidivel que preveja que, em caso de duvida, os fabricantes serdo considerados

responsaveis.

Todavia, aqui ndo se poderia utilizar a questdo da garantia uma vez que, a
propriedade do chat ndo seria transferida para cada um dos utilizadores. Neste caso, o0 chat,

munido de sistemas IA, seria uma excecao a este entendimento.

A segunda teoria é a que considera que, a responsabilidade deve recair sobre o
utilizador do chat. Este entendimento considera que, deve ser o utilizador a verificar se a
proposta recebida é a adequada ao caso em concreto. Aqui, adotar-se-ia 0 entendimento que

o0 julgamento humano prevalece sobre a decisao do algoritmo em caso de duvida.

Esta teoria ndo est4, no meu entender, completamente errada, uma vez que, 0
utilizador tem conhecimento que se encontra a utilizar uma tecnologia que, afirma ndo ser
precisa ou 100% correta. Pelo que, 0 mesmo deve fazer uso do seu sentido critico de forma
a confirmar a veracidade da informac&o transmitida pelo chat. Se ndo o faz, corre o risco de
ser responsabilizado pelo dano provocado na utilizagdo das informagdes transmitidas pelo
chat.

Todavia, considero que, a nao responsabilizacdo do controlador do chat levariaa uma
impunibilidade pela criagdo de uma tecnologia defeituosa e incompleta.

O terceiro entendimento baseia-se na diviséo da responsabilidade entre o fabricante
e o utilizador, tendo cada um deles uma cota-parte de responsabilidade, o primeiro pela
criagdo defeituosa e o segundo por ndo verificar a veracidade dos casos em apreco. O

prolema deste sistema de responsabilidade iria ser a dificuldade na resolugéo e na prova da
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responsabilidade de cada um e, no caso de existir mais intervenientes, essa indecisao iria ser

maior.

A quarta posicao atribui a responsabilidade a tecnologia em si. A questéo é que, se a
responsabilidade é da tecnologia entdo primeiro deveria ser-lhe concedia personalidade
juridica, questéo ja discutida no ponto 8.2.3 e que, mesmo neste assunto, considero que nao

se deva aplicar.

No meu entender, a responsabilidade por danos provocados por este chat nem sequer

deveria de ser subsumida na mesma legislacao dos outros sistemas de 1A.

Estes chats sdo sistemas extremamente complexos e muito mais avancados que a
maioria das tecnologias. Por isso, necessitaria de uma legislacdo propria, de forma a

assegurar o controlo e protegdo dos utilizadores.

Por outro lado, o facto da utilizacdo em massa destes chats pode levar a lavagem
cerebral dos seus utilizadores através de, por exemplo, dados maliciosos que podem causar
em resultados maliciosos. Basta o chat aprender a partir de dados histéricos ou até existir o
hakeamento de um chatboot e, a consequente insercdo de uma informacdo falsa ou caluniosa

para criar ou perpetuar uma ideia discriminatdria ou desigual.

Estes chats podem, por isso, provocar discriminacdo e ser influenciados pelo
preconceito na medida em que é treinado com bases de dados retiradas da internet e histérico
de interagOes, 0 que pode levar a respostas e aconselhamentos que ndo Sao justos ou precisos
para todas as partes.

Se, por exemplo, utilizarmos o ChatGpt para pedir uma odd de um presidente se ele
for de uma determinada religido o chat pode faze-lo, todavia se ele for de outra religido o

chat pode recusar-se a faze-lo. 1%

Com o lancamento do ChatGpt,(LLMs) alterou-se a maneira como pensamos e
vivemos.

E verdade que a UE foi das primeiras a legislar sobre modelos de IA, no entanto, esta
legislacdo néo estd nem de perto preparada para regular os LLMs.

Outro dos problemas deste chat é que a informacéo que € enunciada por ele ndo é
verificada podendo levar a erros. Como exemplo disso, temos o problema chamado

“hallucination” ou “stochastic parrots”, ocorrendo quando o chat cria texto baseado em

138 Coloquio Tribunais e inteligéncia artificial — uma odisseia no século XXI, 12 de maio de 2023,
01:29:15 até 03:30:05, consultavel em https://www.stj.pt/?p=17432.
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padrdes internos na vez do verdadeiro contexto da conversa, no caso do primeiro e quando,

ha a repeticio dos dados de treino na vez da necessaria compreensio do contexto.!3®

Um outro problema, que surge com a utilizacdo destes chats é a questdo do plagio. O
problema da interacdo com estes chats é que a informacgdo entregue por estes modelos
tecnoldgicos é retirada livremente da internet e sem qualquer referéncia bibliogréfica. Ora,
se o0 utilizador utilizar essa informacdo, cuja autoria é assegurada pelo chat, também ele

estard a atribuir a autoria a algo que na realidade néo criou essa informacgao.
Neste contexto, surge ainda a questdo de quem € o autor do trabalho final do chat.

A obra poderé ser do criador do software com IA? Esta posicdo é a melhor pelo facto
de que a insercdo da informacdo no modelo ndo significa que o mesmo contenha a autoria

dessa informagéo.

Sera do criador da infraestrutura do software? Desta vez, no contexto da propriedade
intelectual e ndo como direitos de autor? Neste sentido, a propria criacdo intelectual poderia

pertencer ao utilizador do recurso criativo artificial.

Ou a obra criada serd um bem de dominio publico uma vez que as maquinas nao

podem criar obras intelectuais?

Nenhuma das solugdes se afigura a mais adequada uma vez que tudo dependera do
contexto da obra criada. 14° (Panagopoulou, Parpoula, & Karpouzis, 2023)

A criacdo pelo modelo é livre, no entanto, questiona-se se a criacdo do software esta
abrangida pela liberdade de escolha. Ou seja, se eventualmente quando submetemos uma
pergunta ao software e ele decidir qual a resposta a ser enviada e essas repostas forem de
contetdo ofensivo ou calunioso, no caso de serem consideradas como uma expressdo do
software, entdo qualquer governo que tentar regular essa reposta podera ser considerada

censura? 1

Ora, é certo que estes avancgos tecnoldgicos sdo uma mais valia para o quotidiano da
sociedade, no entanto, € necessario termos consciéncia dos riscos que 0S mesmos criam na

nossa privacidade.

1391, Zihao, 2023, The Dark Side of ChatGpt: Legal and Ethical Challenges from Stochastic, pag. 2.

140 PANAGOPOULOU, Fereniki; PARPOULA, Christina; KARPOUZIS, Kostas, 2023, Legal and
ethical considerations regarding the use of ChatGpt in education pag. 6.

141 PANAGOPOULOU, Fereniki; PARPOULA, Christina; KARPOUZIS, Kostas, 2023, Legal and
ethical considerations regarding the use of ChatGpt in education pag. 6.
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A legislacdo aplicivel deve ser flexivel e adaptavel para ir acompanhando estas
alteracOes tecnoldgicas, mas mantendo alguma rigidez na maneira como estes principios

tecnoldgicos agem e utilizam os nossos dados.

9.1. O ChatGpt e a protecao de dados
O ChatGpt, tal como ja enunciado anteriormente, utiliza técnicas avancadas de 1A

para gerar conversacao e aprender com a informacao recebida.

O mesmo iniciou a sua atividade em 2021 e, nessa altura, recolhia todo e qualquer
dado pessoal sem se sequer pedir autorizacdo aos seus utilizadores. O certo é que, tal ato foi
descoberto na Italia e o governo italiano decidiu investigar a situacdo, tendo até equacionado
a nao permissao deste chat naquele pais. Todavia, a aderéncia ao mesmo nao abrandou nem

um pouco comecando o mesmo a ser utilizado por utilizadores e empresas.

Alids, a Autoridade Italiana de Protecdo de Dados ordenou a restri¢cdo temporaria do
tratamento de dados de utilizadores italianos contra a OpenAl e, paralelamente, iniciou uma

investigacdo para verificar o cumprimento das medidas de protecdo de dados.

Ora, a partir dai a OpenAl criou processos de identificacdo e pedidos de
consentimento da utilizacdo de dados. No entanto, ndo se sabe a quantidade de dados
pessoais recolhidos ou quais foram os utilizadores que sem o seu conhecimento entregaram

dados pessoais.

Neste seguimento, urge a necessidade de avaliar a situacdo do ChatGpt e da protecéo
de dados.

Nada melhor, no @mbito do estudo do ChatGpt, do que perguntar ao préprio chat
quais sdo as medidas que o mesmo adota na protecéo de dados.

Perguntei, por isso, ao ChatGpt como ele procedia ao armazenamento dos meus
dados pessoais. O mesmo respondeu que, ndo armazena qualquer dado pessoal, a ndo ser
que 0s mesmos sejam inseridos aquando da conversa. Uma vez terminada a sessao, 0 mesmo
afirma que ndo retém qualquer dado. Afirma ainda que, a OpenAl leva o tema da protecdo
de dados de forma muito séria e que, o chat é concebido a volta do ndo armazenamento de

informacao pessoal a ndo ser que seja absolutamente necessario para a conversa.

Perguntei ainda, como 0 mesmo procedia a prote¢do dos meus dados ao que 0 mesmo

respondeu que o tema da protecdo de dados era uma preocupacdo importante na era digital.

Neste sentido, o chat enumerou varias medidas e praticas que as empresas e as

organizacOes implementam para proteger os dados pessoais como a criptografia, 0 acesso
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restrito, a protecao de rede, as atualizacdes regulares de seguranca, politicas de privacidade
transparentes, consentimento informado, anonimizagdo de dados, monitoramento e detegéo
de ameagas, treinamento de funcionarios e até leis de protecdo de dados. O certo é que,
apenas enumerou o que as outras empresas faziam néo tendo de forma alguma afirmado que
esses atos eram 0s que 0 mesmo também praticava. Este acontecimento pode ter ocorrido
devido a lapso de escrita por parte do chat, no entanto, tal facto ndo me permite indicar quais

as medidas aplicadas pelo mesmo.

O chat afirmou que a protecdo de dados pessoais € uma responsabilidade partilhada
entre as empresas e 0s utilizadores, pelo que era necessario que os utilizadores estivessem
cientes de como os dados eram recolhidos e usados, tomando medidas para proteger a propria

privacidade.

Perguntei ainda se, durante a conversa em causa poderia existir a possibilidade de
hackeamento da mesma, ao que o mesmo respondeu que implementava medidas de
seguranca para proteger conversas e dados dentro das suas plataformas (quais medidas? néo
respondeu) mas, que ndo podia assegurar com absoluta certeza que era 100% vulneravel a

ataques.

Afirma ainda que, depois de regenerar a questdo, que a OpenAl utiliza como praticas
de seguranca cibernética a criptografia de dados em trénsito e em repouso, protecdo de

acesso, monitoramento de ameagas e atualizagdes regulares de seguranca.
No dia 25 de abril deste ano, a OpenAl divulgou um andncio no ChatGpt do qual
introduziu a possibilidade de os utilizadores desativarem o histdrico desse chat.

Afirmou ainda que, devido a isso, as conversas deixariam de ser utilizadas para o
treino dos seus modelos. Desta forma a OpenAl espera que esta medida seja mais adequada
a protecdo de dados do que as anteriormente elaboradas.

Quando o chat estiver desligado as conversas serdo armazenadas por 30 dias para

efeitos de monitorizar abusos e, depois eliminadas permanentemente. 142

ApoOs a andlise desta publicacdo surgiu uma davida. Se o chat, tal como

supramencionado, em conversa, assegurou 0 nao armazenamento ou aprendizagem através

142 «“We've introduced the ability to turn off chat history in ChatGpt. Conversations that are started
when chat history is disabled won’t be used to train and improve our models, and won’t appear in the history
sidebar. These controls, which are rolling out to all users starting today, can be found in ChatGpt’s settings and
can be changed at any time. We hope this provides an easier way to manage your data than our existing opt-
out process. When chat history is disabled, we will retain new conversations for 30 days and review them only
when needed to monitor for abuse, before permanently deleting”, New ways to manage your data in chat GPT,
disponivel em https://openai.com/blog/new-ways-to-manage-your-data-in-ChatGpt.
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das conversas realizadas, entdo porque é que a OpenAl, criadora do chat, publica uma noticia
afirmando que apartir do més de maio, e apds a desativacdo do historico do chat pelo

utilizador, o mesmo vai deixar de aprender a partir das conversas efetuadas?

Isto significa que, o historico de conversas, que alegadamente era armazenado apenas
durante a utilizacdo, estava a ser guardado e utilizado para treinar e melhorar os modelos de
chat. E ainda que, ndo seja suposto inserir dados pessoais na conversa o certo € que, quando

ISSO ocorre, 0 chat vai armazenar como dados de aprendizagem.

A OpenAl anuncia ainda que, 0s mesmos encontravam-se a tentar melhorar a
subscricdo do ChatGpt business para profissionais que necessitam de maior controlo sobre

0s seus dados.*?

Estes andncios demonstram que, ao contrario daquilo que o chat assegura, ndo ha
ainda seguranca suficiente, em matéria de protecdo de dados, que permita a utilizacdo diéria

ou até profissional dos mesmos.

A utilizacdo dos LLMs, principalmente por criancas, levanta preocupagdes no que
concerne protecdo da privacidade e a seguranca de dados principalmente considerados

sensiveis.

Tal como ja mencionado, o funcionamento destas tecnologias necessita de recolha e
processamento em massa de dados, o que torna dificil o seu controlo. Além disso, estes chats,
dotados de IA, muitas vezes superam as espectativas dos seus criadores e isso torna-os
dificeis de controlar.

Para além disso, o facto destas tecnologias serem muito recentes ndo existe ainda
grandes investigacdes sobre as mesmas o que torna a informacéao sobre elas muito escassa e
imprecisa.

E, as imprecisdes das respostas dadas por entidades como a OpenAl e a possibilidade
de acesso a dados pessoais, no que respeita a protecdo de dados, retira a confianca que ja foi

atribuida a outras tecnologias IA pré-existentes.

143 «\\e are also working on a new ChatGpt Business subscription for professionals who need more
control over their data as well as enterprises seeking to manage their end users. ChatGpt Business will follow
our API’s data usage policies, which means that end users’ data won’t be used to train our models by default.
We plan to make ChatGpt Business available in the coming months.

Finally, a new Export option in settings makes it much easier to export your ChatGpt data and
understand what information ChatGpt stores. You’ll receive a file with your conversations and all other
relevant data in email.” OpenlA, New ways to manage your data in ChatGpt, disponivel em
https://openai.com/blog/new-ways-to-manage-your-data-in-ChatGpt.
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No que concerne ao RGPD, 0 mesmo quando foi desenvolvido ndo foi intimamente
criado para prever situa¢fes de mutagdes da IA, por isso, h&d quem acredite que 0 mesmo é
flexivel o suficiente para ser aplicado a essas situacdes e quem considere que é necessario a

criacdo de legislacdo prépria para evitar lacunas e assegurar a protecéo dos dados.

Independentemente da divergéncia doutrinal, a Unido Europeia prevé apresentar um
projeto de lei para regulamentar a Inteligéncia Artificial (1A), de forma a incluir todas as

mutacgdes derivadas da mesma.

Até 14, o RGPD ¢ a base que dita os requisitos minimos para que os dados dos
utilizadores sejam protegidos, havendo o risco de poder se revelar como insuficiente para a
complexidade deste tema.1#*

10. O regulamento geral de protecao de dados

10.1 A protecéo de dados na europa
E indiscutivel a importancia do papel do Regulamento Geral de Protecdo de Dados

na protecéo dos dados pessoais. 14°

Com o aumento da recolha de dados pessoais, a dificuldade de prote¢do dos mesmos
pelas entidades, a necessidade do refor¢co das competéncias das autoridades no controlo

tornou-se imprescindivel a criacdo de uma legislacdo que regulasse toda a situacéo.

Manuel Carlos Lopes Porto refere que, para além de outros, um dos compromissos
que a Unido Europeia assumiu aquando da sua formacéo foi a criacdo de uma sociedade

assente na informagao. 146

Ora, para que isto fosse possivel, era imperativo o estabelecimento de matérias de
protecdo de dados estabelecidas e que essas medidas fossem transversais a todos os Estados

Membros.

A diretiva 95/46/CE foi criada considerando que “os sistemas de tratamento de dados
estdo ao servico do homem; que devem respeitar as liberdades e os direitos fundamentais
das pessoas singulares, independentemente da sua nacionalidade ou da sua residéncia,

especialmente da vida privada” que “o recurso ao tratamento de dados pessoais nos diversos

144 SILVA, Joana Vaz, 16 de abril de 2023. A batalha do séc. XXI? — Chat GPT vs Protecéo de dados.
Review for Direito Criativo. Disponivel na Internet em: https://direitocriativo.com/a-batalha-do-sec-xxi-chat-
gpt-vs-protecao-de-dados/.

145 Regulamento (UE) 2016/679 do Parlamento e do Concelho de 27 de Abril de 2016. Segundo o art.
99° entrou em vigor “no vigésimo dia seguinte ao da sua publicagdo no Jornal Oficial da Unido Europeia”, no
dia 4 de Maio de 2016, tendo o n.° 2 acrescentado do mencionado artigo acrescentado que 0 mesmo apenas
entraria em vigor que 0 mesmo so seria aplicavel no dia 25 de Maio de 2018.

146 PORTO, Manuel Carlos Lopes, Teoria da Integracéo e Politicas da Unido Europeia, 2016, pag. 455
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dominios das atividades econdmicas e sociais ¢ cada vez mais frequente na comunidade”,
que “o progresso registado nas tecnologias da informacdo facilita consideravelmente o
tratamento e a troca dos referidos dados.” e que “para eliminar obstaculos a circulacdo de
dados pessoais, 0 nivel de protecédo de direitos e liberdades das pessoas no que diz respeito

ao tratamento desses dados deve ser equivalente em todos os Estados-membros™4’.

Desta forma, e considerando que, para o funcionamento do mercado interno é
necessario a livre circulacdo de mercadorias, pessoas, servicos e capitais, e para que isso
possa ocorrer, a livre circulagdo de dados deve ser permitida, por um lado, mas por outro,

devem ser protegidos os direitos fundamentais das pessoas. 148

A diretiva 95/46/CE abriu caminho para a criagdo e aprovagao do Regulamento Geral

de Protecdo de Dados.

Aliés, foi neste sentido que o RGPD foi consagrado. No dia 13 de maio de 2014, no
Proc. C-131/12, um Ac. contribuiu substancialmente para a criacdo da responsabilidade do
motor de buscar na protecdo de dados do utilizador ainda que, estes tenham sido recolhidos
por sites de terceiros. Assim, de acordo com esse Ac., na sequéncia de uma pesquisa
realizada a partir do nome de uma pessoa, e a lista de resultados exibir uma ligacdo para uma
pagina que contiver dados sobre essa pessoa, esta pode dirigir-se diretamente ao motor de

busca ou as autoridades competentes para a supressao dessa ligacéo da lista de resultados.

Desta forma, criou-se a possibilidade aos utilizadores de solicitarem aos motores de

busca o apagamento de links ou informagcdes que surjam através de pesquisa no seu nome.4°

10.2 O regulamento geral de protecéo de dados
Tal como enuncia o n.° 2 do art. 288° do TFUE, o regulamento tem caracter geral,
sendo obrigatorio em todos os seus elementos e diretamente aplicavel em todos os Estados

Membros.*°

O RGPD tem como “objetivo contribuir para a realizagdo de um espago de liberdade,
seguranga e justica e de uma unido econdmica, para 0 progresso econémico e social, a
consolidacéo e a convergéncia das economias a nivel do mercado interno e para o bem-estar

das pessoas singulares.”

147 Considerandos n.° 2, 4 e 8 da Diretiva 95/46/CE.

148 Considerando n.° 3 da Diretiva 95/46/CE.

149 Ac. do  Supremo  Tribunal  Europeu  Proc. C-131/12  disponivel em
https://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=PT.

150,22 do artigo 288° do TFUE
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Resumidamente, este regulamento pretende assegurar de protecdo das pessoas
singulares e, a0 mesmo tempo, possibilitar o desenvolvimento e livre circulagéo de dados

pessoais no mercado.

Pretende, desta forma, assegurar a seguranca juridica e a transparéncia aos
operadores econémicos, incluindo as micro, pequenas e medias empresas, possibilitando
assim o mesmo nivel de protecdo judicial e impondo obrigacgdes e responsabilidades iguais
aos responsaveis pelo tratamento e aos seus subcontratantes, garantindo assim, um controlo
coerente do tratamento de dados pessoais, san¢des equivalentes em todos os Estados-
Membros, bem como a cooperacdo efetiva entre as autoridades de controlo dos diferentes

Estados-Membros. %1

Foi criado como resposta a protecdo de dados fruto da galopante evolugéo
tecnoldgica e aos novos desafios criados pela partilha de dados pessoais e consequente

necessidade de protecdo de dados pessoais.

A utilizacdo pelas empresas privadas e entidades publicas das novas tecnologias
instigou a uma grande utilizagdo de dados, levando as pessoas singulares a disponibilizarem
constantemente as suas informacdes pessoais. Pelo que, ainda que as empresas beneficiem
destes dados, é necessaria uma protecdo dos mesmos para evitar danos nos direitos a

privacidade e integridade da pessoa humana.

Este regulamento atribui ainda, aos Estados-Membros, segundo o n.° 10 dos
considerandos, possibilidade de criarem as suas regras, inclusive em matéria de tratamento
de categorias especiais de dados. Desta forma, o presente regulamento néo coloca de lado o
direito dos Estados-Membros permitindo uma maior definicdo de possiveis situacGes de
tratamento em que € ou nio licito o tratamento de dados pessoais. o direito dos Estados.*>

Surge assim, como uma resposta a atual necessidade de criagdo de um quadro

normativo mais solido e coerente. 1°*

Este regulamento veio desenvolver e expandir as normas, principios e direitos
estabelecidos na Diretiva 95/46/CE, principalmente no que concerne ao consentimento e a

notificagdo da violagdo dos direitos dos titulares de dados pessoais.

151 Considerandos n.? 2 e 13 do RGPD.
152 Considerando n.° 6 do RGPD.

153 Considerando n.° 10 do RGPD.

154 Considerando n.° 7 do RGPD.
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10.3 Os dados pessoais

A Diretiva e 0 Regulamento estabeleceram que os principios da protecdo de dados
aplicam-se a todo e qualquer “tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios ndo automatizados de dados pessoais

contidos em ficheiros ou a eles destinado”. 1%°

A Diretiva 95/46/CE entendia por dados pessoais: “qualquer informacao relativa a
uma pessoa singular identificada ou identificavel («pessoa em causa»); & considerado
identificAvel todo aquele que possa ser identificado, direta ou indiretamente, nomeadamente
por referéncia a um n.° de identificacdo ou a um ou mais elementos especificos da sua

identidade fisica, fisioldgica, psiquica, econdmica, cultural ou social”. 1%

Ja no RGDP, a identificacdo do titular dos dados pessoais é alargada podendo
abranger os identificadores por via eletronica fornecidos por aplicacGes, ferramentas ou

aparelhos. **'.

A CE, definiu ainda, o conceito de dados pessoais como a “informacao relativa a uma

pessoa viva, identificada ou identificavel. 158

Acrescenta ainda que, dados como conjuntos de informac@es distintas, que podem
levar a identificacdo de uma pessoa e ainda, dados que tenha siso descaracterizados,
codificados ou pseudonimizados, mas que, no entanto, possam ser utilizados para identificar

uma pessoa sdo ainda dados abrangidos pelo regulamento.

Apresenta ainda, exemplos do que integra o conceito de dados pessoais: tais como o
nome, endereco, endereco de correio, numero cartdo de identificacdo, localizacdo, um
endereco IP, cookies, o indentificador de publicidade dos teleméveis, dados retidos num

hospital e qualquer dado que possa identificar uma pessoa, entre outros. 1*°

155 Art. 2° do RGPD.

156 Al a) do artigo n.° 2 da Diretiva 95/46/CE.

157 «(...) tais como enderecos IP (protocolo internet) ou testemunhos de conexdo (cookie) ou outros
identificadores, como as etiquetas de identificacdo por radiofrequéncia. Estes identificadores podem deixar
vestigios que, em especial quando combinados com identificadores Gnicos e outras informacdes recebidas pelos
servidores, podem ser utilizados para a definicdo de perfis e a identificacdo das pessoas singulares.”,
considerando n.° 30 do RGPD.

18 CE, O que sdo dados pessoais?, consultavel em https://commission.europa.eu/law/law-topic/data-
protection/reform/what-personal-data_pt

159 CE, O que séo dados pessoais?, consultavel em https://commission.europa.eu/law/law-topic/data-
protection/reform/what-personal-data_pt

80



E importante salientar que, os dados pessoais que tenham sido pseudonomizados e
encriptados, que ainda possam ser utilizados para identificar uma pessoa, encontram-se ainda
dentro do &mbito do RGPD.°

Por todo o exposto, é possivel afirmar que, os dados pessoais que se encontram fora
do ambito de protecdo do RGPD sédo que tenham sido anonimizados e que esse processo seja

irreversivel. 161

O art. 9° do RGPD alargou as categorias de dados pessoais sensiveis expostos na
Diretiva 95/46/CE, proibindo o tratamento de dados pessoais que revelem a origem racial ou
étnica, as opinides politicas, as convicgOes religiosas ou filoséficas, ou a filiacdo sindical,
bem como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa
de forma inequivoca, dados relativos a satde ou dados relativos a vida sexual ou orientagédo

sexual de uma pessoa.'6?

A protecdo dos dados pessoais sensiveis mereceu pelo RGPD uma maior protecdo na
medida em que, estes, pela sua natureza, caso sejam afetados, possam implicar riscos

significativos para os direitos e liberdades fundamentais. %

10.4 Tratamento de dados pessoais

O n.° 2 do art. 4° do RGPD define o tratamento de dados pessoais como uma
operacao, ou operacdes, efetuada por qualquer meio tecnolégico, automatizado ou nédo, sobre
dados pessoais. Este tratamento inclui a “(...) recolha, o registo, a organizacdo, a
estruturacdo, a conservacao, a adaptacdo ou alteracéo, a recuperacao, a consulta, a utilizagéo,
a divulgacdo por transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a

comparaGao ou interconex&o, a limitagdo, o apagamento ou a destruigdo.”64

160 Nos termos do n.° 5 do artigo 4° do RGPD entende-se por pseudonimizago “o tratamento de dados
pessoais de forma que deixem de poder ser atribuidos a um titular de dados especifico sem recorrer a
informacBes suplementares, desde que essas informagdes suplementares sejam mantidas separadamente e
sujeitas a medidas técnicas e organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a
uma pessoa singular identificada ou identificavel;”

161 Anonimizacdo consiste, segundo o considerando 26 da Diretiva 95/46/CE na eliminagdo de
elementos suficientes de modo a que deixe de ser possivel identificar o titular dos dados pessoais.

162 art. 9° do RGPD.

163 Considerando n.° 50 do RGPD.

164 0.9 2 do art. 4° do RGPD; Para a definigdo do conceito de tratamento de dados, importa também o
Ac. do TJUE de 13 de maio de 2014 do caso do Google Spain, que afirmou que, “a atividade de um motor de
busca, como fornecedor de contetdos, que consiste em encontrar informacdes publicadas ou inseridas na
Internet por terceiros, indexa-las automaticamente, armazena-las temporariamente e, por ultimo, pd-las a
disposic¢éo dos internautas por determinada ordem de preferéncia, deve ser qualificada de «tratamento de dados
pessoais», na acecdo daquela disposicgdo, quando essas informacdes contenham dados pessoais.” disponivel em
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A62012CJ0131.
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Jaaal. b) do art. 3° da Lei n.° 67/98, de 26 de outubro, definia tratamento de dados
como qualquer operag@o sobre dados pessoais “efetuada com ou sem meios automatizados,
tais como a recolha, o registo, a organizacdo, a conservacao, a adaptacdo ou alteracéo, a
recuperacdo, a consulta, a utilizacdo, a comunicagdo por transmissdo, por difusdo ou por
qualquer outra forma de colocacdo a disposi¢cdo, com comparagdo ou interconexdo, bem

como o bloqueio, apagamento ou destrui¢io;”1%

Ora, o tratamento automatizado de dados pessoais possibilita a criacdo de perfis dos
titulares dos dados pessoais 0 que, a final, permite o direcionamento de bens e servicos

especificos.

Importa ainda referir que, segundo o n.° 2 do art. 9° do RGPD existem situagdes em
que a proibicdo ndo se aplica, existindo como excecdes, o consentimento do titular, a
necessidade de proteger os interesses vitais do titular dos dados, se for necessario para efeitos
de cumprimento de obrigacfes e do exercicio de direitos especificos do responsavel pelo
tratamento ou do titular dos dados em matéria de legislacdo laboral, de seguranca social e de

protecdo social, entre outros. 6

O tratamento de dados pessoais pode parecer, & primeira vista, insignificante na
protecdo de dados, no entanto, o tratamento de dados pessoais gera muitas informacoes
aliciantes para as empresas, principalmente no que concerne as técnicas de BD que
possibilitam o armazenamento e tratamento de uma grande quantidade de dados. Este
tratamento pode afetar a privacidade dos cidaddos, pelo que o controlo do mesmo é um dos

objetivos principais do RGPD.

O art. 15° do RGPD afirma que, o responsavel pelo tratamento dos dados deve
fornecer ao titular dos mesmos as informacdes inerentes aos seus dados pessoais. No entanto,
o responsavel pelos dados ndo esta obrigado a comunicar todo e qualquer dado que o titular

dos dados pretende.

Neste seguimento, temos como exemplo o Ac. do TJUE de 22 de Junho de 2023, no
qual a questdo prejudicial foi o facto de J.M, outrora empregado e cliente do banco Pannki
S., ter tido conhecimento de que os seus proprios dados de cliente tinham sido consultados

por membros do banco em causa.

Neste sentido, este requereu ao banco que Ihe comunicasse a identidade das pessoas

que tinham consultado tais dados, datas das consultas e as finalidades do tratamento dos

185 al. b) do art. n.° 3 da Lei n.° 67/98, de 26 de outubro.
166 n.0 2 do art. 9° do RGPD.
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referidos dados, o0 que o banco recusou, alegando que a comunicagdo da identidade dessas
pessoas constituia também dados pessoais das mesmas.

J.M submeteu o caso ao supervisor da protecdo de dados que indeferiu o pedido com
base na confirmagéo dos argumentos do banco.

Posto isto, 0 processo chegou ao tribunal que suspendeu 0 mesmo e o reenviou ao

TJUE para avaliagéo.

Nesta questdo, o TJUE entendeu que, o n.° 1 art. 15° deve ser entendido no sentido
de que “se aplica a um pedido de acesso as informagoes referidas nesta disposi¢do quando
as operacdes de tratamento abrangidas por esse pedido tenham sido efetuadas antes da data
em que o referido regulamento comecou a ser aplicavel, mas o pedido tenha sido apresentado

apos essa data.”*®

Ja o n.° 3 do art. 15 foi interpretado pelo TIUE no Ac. de 4 de maio de 2023, no
sentido de que, o lesado tem o direito de obter, do responsavel pelo tratamento, uma copia
dos dados pessoais em fase de tratamento, devendo a mesma ser uma reproducéo fiel e

inteligivel de todos esses dados.6®

No que concerne ao tratamento transfronteirico, o art. 44° deste regulamento refere
que, para que exista uma transferéncia de dados pessoais para um pais terceiro ou uma
organizacdo internacional, deve ser cumprido o RGPD e garantido o nivel de protecdo dos

titulares que o regulamento assegura.

Desta fora, de acordo com o art. 45°, pode ser realizada uma transferéncia de dados

pessoais para um pais terceiro ou uma organizacdo internacional se a Comissdo tiver

167 Afirma ainda no Ac. TJUE (1%ecgdo), 22 de junho de 2023, que: “as informagdes relativas a
operacOes de consulta dos dados pessoais de um titular, sobre as datas e as finalidades dessas operagoes,
constituem informagdes que esse titular tem o direito de obter do responsavel pelo tratamento ao abrigo desta
disposi¢cdo. Em contrapartida, a referida disposicdo ndo consagra esse direito no que respeita as informacdes
relativas a identidade dos empregados do referido responsavel que procederam a essas operagdes sob a sua
autoridade e em conformidade com as suas instrugdes, a menos que essas informacdes sejam indispensaveis
para permitir ao titular dos dados exercer efetivamente os direitos que Ihe sdo conferidos por este regulamento
e desde que sejam tidos em conta os direitos e as liberdades desses empregados.” consultavel em
https://curia.europa.eu/juris/document/document.jsf;jsessionid=D10F722E24D570C333CBF545A4700AC6?
text=&docid=274867&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=first&part=1&cid=24645757.

168 Neste sentido, o TJUE (12 secgdo) no Ac. de 4 de maio de 2023, entende ainda que, “este direito
pressupfe o direito de obter a cOpia de extratos de documentos ou de documentos completos ou ainda de
extratos de bases de dados que contenham, nomeadamente, os referidos dados, se o fornecimento dessa cépia
for indispensével para permitir ao titular dos dados exercer efetivamente os direitos que Ihe sdo conferidos por
este regulamento, sendo de sublinhar que devem ser tidos em conta, a este respeito, os direitos e liberdades de
terceiros.”, e que “o conceito de «informagdo» nele previsto refere-se exclusivamente aos dados pessoais cuja
copia o responsavel pelo tratamento deve fornecer por forca do primeiro periodo desse n.C.”, consultavel
https://curia.europa.eu/juris/document/document_print.jsf?mode=Ist&pagelndex=0&docid=273286&part=1
&doclang=PT&text=&dir=&occ=first&cid=6472200.
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considerado que esse pais terceiro assegura um nivel de protecdo adequado. Todavia, esta

transferéncia ndo exige autorizagdo especifica.

No que concerne a este tipo de decisdes de adequagéo da Comissao, importa referir
a decisdo Safe Harbor, criada em 2000 pelo Departamento de Comércio dos EUA,
conjuntamente com a Comissdo Europeia, com o intuito de possibilitar a livre transferéncia
de dados da EU para os EUA.

Resumidamente, as empresas americanas declaravam subscrever os principios do

Safe Harbor e desta forma tornavam-se certificadas a transferir os dados.

Todavia, o TJUE, no Ac. de 6 de outubro de 2015, veio declarar a invalidade do Safe

Harbour.

O famoso caso Schrems ocorreu quando, no ambito de uma pesquisa académica o
mesmo descobriu que o Facebook armazenava e utilizava os dados pessoais dos seus

utilizadores, inclusive os eliminados.

Apbs o incidente, Schrems apresentou variadas queixas ao Comissario Irlandés para
a protecao de dados onde questionava a politica de privacidade do Facebook. O Proc. chegou
até ao High Court que suspendeu a instancia por entender que as questdes que deveriam ser

analisadas a luz do direito europeu.

Neste sentido, o TIUE veio impedir que o Safe Harber servisse de base legal para as
transferéncias de dados pessoais da EU para os EUA, ao declara-la invalida por considerar
gue o mesmo ndo oferecia garantias suficientes de protecdo de dados pessoais, tanto na

transferéncia como na resolucdo de conflitos dos mesmaos.

Em suma, ainda que existisse uma decisdo da Comissdo que qualifiqgue como
adequado o nivel de protecdo de dados pessoais oferecido por um pais terceiro, nada impede
que as autoridades nacionais de protecdo, no seguimento de uma queixa, averiguem o

contexto dessa decisdo. 16°

10.4.1. Principios relativos ao tratamento de dados pessoais
O RGPD garante a protecdo dos dados pessoais dos cidaddos através de principios

orientadores que conduzem 0s normativos no que concerne a protecdo de dados.

169 SILVA, Heraclides Sequeira dos Santos, 2017, A protecdo de dados pessoais na era global: o caso
schrmes, pag. 41 a 55, disponivel em https://run.unl.pt/bitstream/10362/20567/1/Silva_2017.pdf.
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Este regulamento, apresentou um reforgo dos principios consagrados na Diretiva
95/46/CE, consagrando ainda novos principios orientadores do comportamento das

entidades responsaveis pelo tratamento.

Estes principios encontram-se plasmados no art. 5° sendo eles, a licitude, lealdade e
transparéncia, limitacdo das finalidades, minimizacdo dos dados, exatiddo, limitacdo da

conservacio, integridade e confidencialidade e, por fim responsabilidade.”

Ora, o principio da licitude encontra-se ligado aos principios da transparéncia e da
lealdade, o que significa que para que o tratamento seja licito, os dados pessoais deverdo ser
tratados com base no consentimento da titular dos dados em causa ou noutro fundamento
legitimo, previsto por lei, quer no presente regulamento, quer noutro ato de direito da Unido

ou de um Estado-Membro.1"*

O art. 6° do regulamento, equivalente ao art. 7° da Diretiva 95/46/CE, enumera as
situacbes em que o tratamento de dados é considerado licito sendo elas quando o titular dos
dados tiver dado o seu consentimento para o tratamento dos seus dados pessoais para uma
ou mais finalidades especificas, quando o tratamento for necessario para a execu¢do de um
contrato no qual o titular dos dados € parte, ou para diligéncias pré-contratuais a pedido do
titular dos dados, quando o tratamento for necessario para o0 cumprimento de uma obrigacédo
juridica a que o responsavel pelo tratamento esteja sujeito, quando o tratamento for
necessario para a defesa de interesses vitais do titular dos dados ou de outra pessoa singular,
quando o tratamento for necessario ao exercicio de funcBes de interesse publico ou ao
exercicio da autoridade publica de que esta investido o responsavel pelo tratamento, e
quando o tratamento for necessario para efeito dos interesses legitimos'’? prosseguidos pelo
responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos
e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais, em especial

se o titular for uma crianca.

170 art. 5° do RGPD.

111 Considerando n.° 40 do RGPD.

172 Considerando n.° 47 do RGPD “...a existéncia de um interesse legitimo requer uma avaliacéo
cuidada, nomeadamente da questdo de saber se o titular dos dados pode razoavelmente prever, no momento e
no contexto em que os dados pessoais sao recolhidos, que esses poderao vir a ser tratados com essa finalidade.
Os interesses e os direitos fundamentais do titular dos dados podem, em particular, sobrepor-se ao interesse do
responsavel pelo tratamento, quando que os dados pessoais sejam tratados em circunstancias em que 0s seus
titulares j& ndo esperam um tratamento adicional. Dado que incumbe ao legislador prever por lei o fundamento
juridico para autorizar as autoridades a procederem ao tratamento de dados pessoais, esse fundamento juridico
ndo deverd ser aplicavel aos tratamentos efetuados pelas autoridades publicas na prossecucdo das suas
atribuigdes. O tratamento de dados pessoais estritamente necessario aos objetivos de prevencao e controlo da
fraude constitui igualmente um interesse legitimo do responsavel pelo seu tratamento. Podera considerar-se de
interesse legitimo o tratamento de dados pessoais efetuado para efeitos de comercializagdo direta.”
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J& o principio da lealdade, encontra-se interligado com o principio da transparéncia
na medida em que, o responsavel pelo tratamento deve elucidar o titular dos dados de todos
os direitos, regras e riscos inerentes ao tratamento de dados, criando um vinculo de confianca

entre o titular e o responsavel.

O principio da transparéncia exige que, qualquer informacéo destinada ao publico ou
ao titular dos dados seja concisa, de facil acesso e compreensdo, e formuladas numa

linguagem clara e simples.

“(...) Esse principio diz respeito, em particular, as informacbes fornecidas aos
titulares dos dados sobre a identidade do responsavel pelo tratamento dos mesmos e os fins
a que o tratamento se destina, bem como as informacdes que se destinam a assegurar que
seja efetuado com equidade e transparéncia para com as pessoas singulares em causa, bem
como a salvaguardar o seu direito a obter a confirmacao e a comunicacédo dos dados pessoais

que Ihes dizem respeito que estéo a ser tratados (...)”. 173

Estes direitos, correlacionam-se para que as pessoas singulares, a quem os dados
dizem respeito, sejam alertadas dos ricos, regras e direitos associados, e em especial, das
finalidades especificas do tratamento dos dados pessoais que deverdo ser explicitas e
legitimas.

Os titulares dos dados pessoais devem conhecer, antes de os fornecer, quais 0s

objetivos tracados para 0s seus dados.

O principio da limitacdo das finalidades permite que, o titular dos dados possua
informacdes sobre as finalidades determinadas para o tratamento dos dados, estabelecendo
a al) a) do n. °1 do art. 5° do RGPD que os dados pessoais devem ser recolhidos para

determinadas finalidades. 17

Essa finalidade deve ser legitima, tendo como base legal 0o RGPD e de acordo com a
legislacdo aplicavel.
Este principio cria um limite aos responsaveis pelo tratamento, devendo 0s mesmos

cingir-se as finalidades apresentadas, limitando o tratamento as mesmas.

Uma questdo que este principio suscita é, como se afere a compatibilidade de uma

nova finalidade, com a finalidade pela qual os dados foram inicialmente recolhidos.

173 Considerando n.° 39 do RGPD.
174 al. a) do n.° 1 do artigo 5° do RGPD.
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O considerando 50 do RGPD proibe o tratamento de dados para outros fins que ndo
aqueles previstos, apenas podendo ser feito mediante prévia autorizagéo e apenas se 0S NOVoS

fins forem compativeis com as finalidades pré-definidas.*”

Desta forma, o responsavel pelo tratamento, devera ter em atencao, a existéncia de
uma ligacdo entre a finalidade pré-definida e aquela que pretende efetuar devendo o contexto

e as espectativas ser parecidas ou quase iguais.

Além disso, a natureza, as consequéncias e as garantias apos o tratamento dos dados

devem ser as mesmas também.

O considerado n.° 50 ressalva, no entanto que, no caso de o tratamento ser necessario
“para o exercicio de funcdes de interesse publico ou o exercicio da autoridade publica de
que estd investido o responsavel pelo tratamento, o direito da Unido ou dos Estados-
Membros pode determinar e definir as tarefas e finalidades para as quais o tratamento

posterior devera ser considerado compativel e licito.” 176

Ressalva ainda que, tudo o que sdo operagdes de tratamento para fins de arquivo de
interesse publico, fins cientificos, historicos ou estatisticos sdo considerados tratamentos

licitos.

No entanto, o considerando 50 afirma ainda que, na hipétese de o titular dos dados
ter dado o seu consentimento ou, no caso de o objetivo desse tratamento ser o interesse
publico, o responsavel pelo tratamento é autorizado a proceder ao tratamento posterior dos
dados pessoais, independentemente da compatibilidade das finalidades. Todavia, devera ser
garantida a aplicacao dos principios enunciados pelo presente regulamento e, em particular,
a obrigacdo de informar o titular dos dados sobre essas outras finalidades e sobre 0s seus

direitos, incluindo o direito de se opor.

O principio da limitacdo das finalidades limita o desenvolvimento do BD porque,
este Ultimo, alimenta-se de dados para se desenvolver, dados esses que no mundo ideal do
BD deveriam de poder ser constantemente retirados de forma a permitir novos

desenvolvimentos e inovagdes.

Este principio, por outro lado, permite a adequacdo e limitagcdo das finalidades para
a utilizacéo dos dados, permitindo uma maior confianca na abdicacao de dados pessoais em

prol do desenvolvimento e inovagéo.

175 Considerando n.° 50 do RGPD.
176 Considerando n.° 50 do RGPD.
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O principio da minimizagao dos dados significa, segundo a al) ¢) do n.° 1 do art. 5°
do RGPD, que os dados pessoais utilizados devem ser adequados, pertinentes e limitados ao

que € necessario relativamente as finalidades.

Este principio, limita as entidades ao tratamento do minimo necessario de dados para
atingir o objetivo.*”’

O principio da exatiddo, segundo a al) d) do n.° 1 do art. 5° do RGPD, determina que
o0s dados devem ser exatos e atualizados sempre que necessario e devem ser adotadas todas
as medidas adequadas para que os dados inexatos, tendo em conta as finalidades para que

sdo tratados, sejam apagados ou retificados sem demora.

Ja o principio da limitacdo da conservacdo, segundo a al) f) do n.° 1 do art. 5° do
RGPD, determina que os dados devem ser conservados de maneira a que haja a possibilidade
de identificar os titulares dos dados, apenas durante o periodo necessario ao alcance das
finalidades para os quais foram tratados. Os dados apenas poderdo ser guardados, por
periodos mais longos, se forem tratados para fins de arquivo de interesse publico, de

investigagdo, histéria ou fins estatisticos.!’®

O considerando n.° 39 considera que, os dados pessoais devem ser conservados
apenas pelo periodo considerado necessario, devendo o responsavel pelo tratamento fixar
prazos para o0 apagamento ou a revisao periodica, devendo ser adotadas todas as medidas

razoaveis para que os dados pessoais inexatos sejam retificados ou apagados.

A al) f) do n.° 1 apresenta os principios da integridade e confidencialidade, referindo
que, os dados pessoais devem ser tratados de uma forma que garanta a sua seguranca,
incluindo a protecdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicdo ou danificacdo acidental, adotando as medidas técnicas ou organizativas

adequadas.

Isto significa que, as entidades devem apresentar modelos de seguranca que

impossibilitem o acesso, utilizacdo, destruicdo ou utilizagdo dos dados por terceiros nao

autorizados, apostando em mecanismos de anonimizagéo e pseudonimizagio.t’

17 Considerando n.° 39 do RGPD.

178 Considerando n.° 39 do RGPD.

179 ««Pseudonimizagio», o tratamento de dados pessoais de forma que deixem de poder ser atribuidos
a um titular de dados especifico sem recorrer a informagfes suplementares, desde que essas informagdes
suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que
os dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou identificavel” (n,® 5, artigo

4° RGPD).
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Por fim, o principio da responsabilidade atribui a responsabilidade ao responsavel
pelo tratamento de assegurar o cumprimento dos principios enunciados no n.° 1 do art. 5° do

RGPD, tendo ainda o dever de comprovar o cumprimento.

10.4.2 O Consentimento e o direito a indemnizacéo
O n.°4 do art. 11° do RGPD define consentimento do titular dos dados como sendo

“uma manifestacio de vontade, livre, 1&

especifica, informada e explicita, pela qual o titular
dos dados aceita, mediante declaracdo ou ato positivo inequivoco, que os dados pessoais que
Ihe dizem respeito sejam objeto de tratamento”, o que significa que o titular dos dados devera
ter plena consciéncia das finalidades a que se destinam o tratamento dos dados e dar o seu

consentimento explicito a cada uma delas. &

O considerando n.° 32 refere que, “o consentimento do titular dos dados devera ser
dado mediante um ato positivo claro que indique uma manifestacdo de vontade livre,
especifica, informada e inequivoca de que o titular de dados consente no tratamento dos
dados que lhe digam respeito, como por exemplo mediante uma declaracdo escrita, inclusive
em formato eletrénico, ou uma declaracéo oral. O consentimento pode ser dado validando
uma opcdo ao visitar um sitio web na Internet, selecionando os parametros técnicos para 0s
servicos da sociedade da informacdo ou mediante outra declaracdo ou conduta que indique
claramente nesse contexto que aceita o tratamento proposto dos seus dados pessoais. O
siléncio, as opg¢des pré-validadas ou a omissdo nao deverdo, por conseguinte, constituir um

consentimento.”

Este consentimento tem de abranger todas as atividades de tratamento realizadas com
a mesma finalidade. E, quando o tratamento tiver fins mdltiplos o consentimento deve ser

realizado para cada uma das finalidades.

180 Um exemplo do consentimento que ndo € livre: “Uma aplicagdo para telemdvel de edigdo de
fotografias solicita aos utilizadores que ativem a localiza¢do por GPS para fins de prestacdo dos servicos. A
aplicacdo também os informa de que utilizara os dados recolhidos para efeitos de publicidade comportamental.
Nem a geolocalizagdo nem a publicidade comportamental em linha sdo necessarias para a prestacdo do servigo
de edicéo de fotografias, indo além da concretizagao do servigo principal prestado. Uma vez que os utilizadores
ndo podem utilizar a aplicacdo sem darem o seu consentimento para estes efeitos, o consentimento ndo pode
ser considerado livre.”, Grupo de Grupo de Trabalho do Artigo. 29.° OrientacGes relativas ao consentimento
na acecdo do Regulamento (UE) 2016/679, pag. 12, consultdvel em https://www.uc.pt/protecao-de-
dados/suporte/20180410_orientacoes_relativas_ao_consentimento_wp259 revO0l.

181 Um ato positivo inequivoco significa que o titular dos dados deve agir com intencéo de

consentir o tratamento em causa, Grupo de Grupo de Trabalho do Artigo 29.° OrientacGes relativas ao
consentimento na acecdo do Regulamento (UE) 2016/679, pag. 18, consultavel em https://www.uc.pt/protecao-
de-dados/suporte/20180410_orientacoes_relativas_ao_consentimento_wp259 rev0l e n.° 4 do art. 11° do
RGPD.
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Na possibilidade de o pedido de consentimento ter sido realizado por via eletronica

o mesmo tem de ser claro o que, maioritariamente das vezes, ndo o é. 18

Alids, neste caso, 0 consentimento nem sequer pode impedir 0 acesso ao endereco

eletronico, o que também ocorre variadas vezes como veremos mais a frente. 183

O considerando 42 determina que, o responsavel pelo tratamento deve demonstrar a
possibilidade de recusa ou de retirar o consentimento sem que o titular dos dados seja
prejudicado. Ou seja, essa retirada do consentimento ndo pode resultar num custo para o
titular ou numa impossibilidade de acesso ou de utilizacdo do site, aplicacdo, entre outros.
Estas consequéncias sdo chamadas de prejuizos. Outros exemplos de prejuizos sao a fraude,

coagdo, entre outros.84

Neste seguimento, 0s responsaveis pelo tratamento dos dados devem utilizar
procedimentos de consentimento claros para os titulares. Devem ainda evitar ambiguidades

e assegurar que o ato de prestacdo do consentimento é distinguivel dos outros atos.

No caso de um site da internet, a simples utilizagdo normal do site ndo pode ser
entendida como manifestacdo de vontade do titular dos dados em consentir o tratamento de

dados.1®

182 Considerando n.° 32 do RGPD.

183 Um exemplo dessa situagdo: “Ao descarregar uma aplicacdo para telemovel relativa a habitos de
vida, a aplicagdo solicita consentimento para aceder ao acelerémetro do telefone. N&o se trata de algo
necessario para a aplicacdo funcionar, mas € Util para os responsaveis pelo tratamento que pretendem saber
mais acerca dos movimentos e dos niveis de atividade dos utilizadores. Posteriormente, se a utilizadora revogar
esse consentimento, descobre que a aplicagdo sd funciona parcialmente. Estamos perante um exemplo de
prejuizo na acecdo do considerando 42, o que significa que o consentimento nunca foi obtido validamente (e
logo, o responsavel pelo tratamento tem de apagar todos os dados pessoais acerca dos movimentos dos
utilizadores recolhidos desta forma),” Grupo de Grupo de Trabalho do Artigo 29.° Orientacdes relativas ao
consentimento na acec¢do do Regulamento (UE) 2016/679, pég. 12.

184 A titulo exemplificativo, “Uma revista de moda oferece aos leitores acesso para comprarem novos
produtos de maquilhagem antes do langamento oficial. Os produtos estardo disponiveis para venda brevemente,
mas oferece-se aos leitores da revista uma antevisdo exclusiva dos referidos produtos. Para beneficiarem da
oferta, as pessoas devem dar a morada e concordar em subscrever a lista de enderecos da revista. A morada é
necessaria para o envio dos produtos e a lista de enderecos é utilizada para enviar ofertas comerciais de
produtos, tais como cosmeéticos ou t-shirts, durante todo o ano.

A empresa explica que os dados que constam da lista de enderecos apenas serdo utilizados para o
envio de artigos e publicidade em papel pela prdpria revista e que ndo sdo partilhados com outras organizagdes.

Caso o leitor ndo queira divulgar o seu endereco por esta razo, nao existe prejuizo, uma vez que 0s
produtos estardo disponiveis de qualquer forma.” Grupo de Grupo de Trabalho do Artigo 29.° OrientacGes
relativas ao consentimento na ace¢do do Regulamento (UE) 2016/679, pag. 12, consultavel no link indicado
acima.

185 Um exemplo disso ocorre quando, por exemplo o “deslizar o dedo por uma barra no ecr, assentir
com a cabega em frente a uma camara inteligente, rodar o telemdvel no sentido dos ponteiros do reldgio ou
movimenta-lo de forma a desenhar no ar o nimero oito podem ser op¢des para indicar concordancia, desde
que sejam fornecidas informagdes claras e desde que seja evidente que o movimento em causa significa
concordancia com um pedido especifico (p. ex. se deslizar o dedo para a esquerda por cima desta barra,
concorda em utilizar as informacfes X para a finalidade Y. Repetir a agdo para confirmar). O responsavel pelo
tratamento deve conseguir demonstrar que o consentimento foi obtido desta forma e os titulares dos dados
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No contexto digital, muitos servigos necessitam de dados pessoais para operar, por
1SS0, 0s titulares de dados recebem, diariamente, pedidos de consentimento que cobrem os
Seus ecras e exigem respostas através de cliques. Esta situacdo, para quem tem consciéncia
do que ela representa, pode gerar fatiga. Para quem nédo tem consciéncia do que representa e
apenas quer ter acesso aquele servi¢co ou informacdo, significa apenas uma operacao
rotineira. Isto leva a que, as questdes ligadas ao consentimento deixem de ser lidas o que

constitui um risco acrescido aos titulares dos dados, o que ira ser analisado mais adiante.
O art. 7° do RGPD apresenta as diversas situacdes aplicaveis ao consentimento.

Em primeiro lugar, no n.° 1 o responsavel pelo tratamento deve poder demonstrar

que o titular dos dados deu o seu consentimento para o tratamento dos seus dados pessoais.

Em segundo lugar, o n.° 2 afirma que, “se o consentimento do titular dos dados for
dado no contexto de uma declaragdo escrita que diga também respeito a outros assuntos, o
pedido de consentimento deve ser apresentado de uma forma que o distinga claramente
desses outros assuntos de modo inteligivel e de facil acesso e numa linguagem clara e
simples.”8

Nestes dois pontos encontra-se presente o principio da informacdo na medida em
que, para que o titular dos dados consiga dar um consentimento voluntario, ele deve estar

plenamente informado sobre a utilizacdo dada aos dados que este ird fornecer.

Essa informacédo ndo passa apenas pela finalidade atribuida ao mesmo, mas também
pela possibilidade de 0 mesmo, a qualquer altura, poder por fim ao consentimento.

Em terceiro lugar, segundo o n.° 3 do supramencionado art., o titular dos dados tem
a possibilidade de retirar, a qualquer momento, o0 consentimento. Esta retirada nao
compromete a licitude do tratamento efetuado baseado no anterior consentimento.

On.°3do art. 7° refere ainda que o consentimento deve ser tdo facil de retirar quanto

de dar, o que, no meu entendimento, ainda necessita de alguns ajustes. 88

Por exemplo, na pesquisa de qualquer site, apds o consentimento do titular dos dados
para a permissdo de utilizagdo dos dados, caso o mesmo pretenda eliminar esse

consentimento posteriormente ndo o consegue realizar no proprio site onde o mesmo foi

devem conseguir retirar o consentimento tdo facilmente como quando o deram.”, Grupo de Grupo de Trabalho
do Artigo 29.° Orientagdes relativas ao consentimento na ace¢éo do Regulamento (UE) 2016/679, pég. 19.

185 N.° 1 do Art. 7° do RGPD.

187 N.° 2 do Art. 7° do RGPD.

188 N.° 3 do Art. 7° do RGPD.
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permitido apenas o conseguido fazer- lo através das definicGes no browser onde efetuou a
pesquisa.
Ou seja, a possibilidade de eliminar o consentimento previamente dado ndo é

facilmente alcangavel.

Ora, a obrigacédo de consentimento ndo agradou aos utilizadores do BD uma vez que,
por vezes a necessidade do consentimento impossibilita a recolha de dados podendo

comprometer o desenvolvimento.

No entanto, o certo é que, se colocarmos numa balanca os dois lados, ainda que o
avanco tecnologico seja comprometido, ndo se pode permitir que a Gnica arma atribuida aos

consumidores, o consentimento, seja colocada em risco em prol do mesmo.

O considerando 42 do RGPD refere que “sempre que o tratamento for realizado com
base no consentimento do titular dos dados, o responsavel pelo tratamento deverd poder
demonstrar que o titular deu o seu consentimento a operacdo de tratamento dos dados
(...)”.18 Em conformidade com o considerando n.°1 Diretiva 93/13/CEE do Conselho, uma
declaracdo de consentimento, previamente formulada pelo responsavel pelo tratamento,
devera ser fornecida de uma forma inteligivel e de facil acesso, numa linguagem clara e
simples e sem clausulas abusivas. Para que o consentimento seja dado com conhecimento
de causa, o titular dos dados deveré conhecer, pelo menos, a identidade do responsavel pelo

tratamento e as finalidades a que o tratamento se destina.

Acrescenta ainda que “ndo se devera considerar que o consentimento foi dado de
livre vontade se o titular dos dados ndo dispuser de uma escolha verdadeira ou livre ou ndo

puder recusar nem retirar o consentimento sem ser prejudicado.”*%

Ora, neste caso ndo existe uma presuncdo de aceitacdo que beneficie o responsavel
pelo tratamento, protegendo o titular dos dados de uma intromissdo ndo autorizada na sua

privacidade.

O n.°4 do art. 7° do RGPD determina que para avaliar se o consentimento é dado de
forma livre, é necessario verificar com atencdo se, designadamente, a execugdo de um
contrato, inclusive a prestacdo de um servico, esta subordinada ao consentimento para o

tratamento de dados pessoais que ndo é necessario para a execucdo desse contrato.®

189 Considerando n.° 42 do RGPD.
190 Considerando n.° 1 da Diretiva 93/13/CEE do Conselho
19194 do art. 7° do RGPD.
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Ou seja, quando o titular dos dados ndo usufruir de uma opgéo verdadeiramente livre,
fornecendo dados que ndo sdo necessarios para a execugdo do contrato, ndo se podera

considerar que foi prestado de livre vontade.

A obrigatoriedade de ter de consentir a utilizacdo de dados pessoais para além do que
é estritamente necessario acaba por diminuir as escolhas do titular dos dados e constitui um

obstaculo ao consentimento dado.

Uma vez que as normas de protecdo de dados visam proteger os direitos fundamentais
cria-se uma certa presuncao de que o consentimento para o tratamento de dados pessoais ndo
necessario e ndo deve ser encarado como troca para a prestacdo de um contrato ou da

prestacado de servico.

De acordo com o Parecer 06/2014 do GT29, “a expressdo «necessario para a
execucdo de um contrato» deve ser interpretada de forma restritiva. O tratamento deve ser
necessario para o cumprimento do contrato em relacdo a cada um dos titulares dos dados.
Tal pode incluir, por exemplo, o tratamento dos dados relativos ao endereco da pessoa em
causa para que os bens adquiridos em linha possam ser entregues ou o tratamento dos dados
relativos ao cartdo de crédito para que o pagamento seja efetuado. No contexto laboral, este
fundamento pode permitir, por exemplo, o tratamento das informac6es relativas ao salario e
dos dados relativos a conta bancaria para que os salarios possam ser pagos. Tem de existir
uma relacdo direta e objetiva entre o tratamento dos dados e a finalidade da execu¢do do

contrato”.

Note-se que, o0 art. supramencionado apenas € aplicavel se os dados pedidos ndo
forem necessérios para a execucdo do contrato (incluindo a prestacdo de um servico) e a
execucdo desse contrato ficar subordinada a obtencdo desses dados com base no
consentimento. Todavia, se o0 tratamento for necessario para a execucdo do contrato

(incluindo a prestacdo de um servico), entdo o art. 7.° n.° 4, n3o é aplicavel.*%

Neste sentido, o considerando 43 do RGPD estabelece que, para o consentimento

seja considerado de livre vontade, “este ndo devera constituir fundamento juridico valido

192 Um exemplo disso ocorre quando, por exemplo; “Um banco solicita aos clientes consentimento
para que terceiros possam utilizar os seus dados de pagamento para fins de comercializacdo direta. Esta
atividade de tratamento ndo é necessaria para a execucdo do contrato nem para a prestagdo dos servigos
bancéarios normais. Se a recusa do cliente em consentir o tratamento para estes fins implicar a ndo prestacdo
dos servicos bancérios, o encerramento da conta bancéria ou, dependendo do caso, um aumento das comissoes,
o consentimento ndo pode ser dado livremente.” Grupo de Grupo de Trabalho do Artigo 29.° Orientac6es
relativas ao consentimento na ace¢do do Regulamento (UE) 2016/679, pag. 9 e 10, consultavel em
https://www.uc.pt/protecao-de-
dados/suporte/20180410_orientacoes_relativas_ao_consentimento_wp259 revO1.
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para o tratamento de dados pessoais em casos especificos em que exista um desequilibrio
manifesto entre o titular dos dados e o responsavel pelo seu tratamento, nomeadamente
quando o responsavel pelo tratamento é uma autoridade publica pelo que é improvavel que
0 consentimento tenha sido dado de livre vontade em todas as circunstancias associadas a

situacdo especifica em causa. “!%

Neste caso, € dada uma presuncdo de que o consentimento ndo foi dado de livre

vontade.

Um exemplo desta situacdo é um apresentado GT29 quando refere que: “uma escola
publica solicita aos estudantes consentimento para utilizar as suas fotografias numa revista
estudantil impressa. O consentimento nestas situagdes seria uma verdadeira escolha desde
que ndo fosse negado aos estudantes o ensino ou 0s servicos a que tém direito e estes

pudessem recusar a utilizagio das referidas fotografias sem ficarem prejudicados.”*%

Outro exemplo do desequilibrio de poder é, no @mbito laboral, uma vez que, existe
uma relacdo de dependéncia entre empregador/trabalhador. Neste caso, 0 GT29 considera
que é improvavel que o titular dos dados possa recusar o tratamento de dados ao seu
empregador sem que exista receio de sequelas. Nestes casos, &€ improvavel que o

consentimento seja dado de forma livre.

Acresce que, € ainda problematico o facto de serem os proprios empregados a
procederem ao tratamento de dados pessoais dos atuais e futuros trabalhadores. Neste caso,

também se considera pouco provavel a liberdade do consentimento.

No que concerne ao direito de indemnizacao e responsabilidade descrito no art. 82°
do RGPD o mesmo afirma em suma que, qualquer pessoa gue tenha sofrido danos materiais
ou imateriais devido a uma violagdo do mencionado regulamento tem direito a receber uma
indemnizacdo do responsavel pelo tratamento ou do subcontratante pelos danos sofridos,
tendo ainda o responsavel pelo tratamento responsabilidade pelos danos causados.'%

Por isso, o responsavel pelo contraente deve reparar qualquer dano provocado a
vitima em virtude do tratamento dos dados, a ndo ser que prove que o facto que causou o

dano n&o lhe é imputavel.1%

193 Considerando n.° 43 do RGPD.

1% Grupo de Trabalho do Artigo 29.° Orientacdes relativas ao consentimento na acecdo do
Regulamento (UE) 2016/679, pag. 12.

1% N.°1e2doart. 82° do RGPD.

196 Considerando n.° 146 do RGPD.
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Os tratamentos que violem o mencionado regulamento abrangem, ndo s6 o0s

abrangidos por este, mas também o direito dos Estados-Membros que executa ao mesmo.

Quando estiver em causa mais que um responsavel pelo mesmo tratamento cada um
sera responsabilizado pela totalidade dos danos causados, sem prejuizo de direito de regresso

contra os outros responsaveis. 1°/

Nesta perspetiva, e como forma de compreender a presente disposicao, temos a titulo
exemplificativo o caso do Ac. do TIJUE de 4 de maio de 2023, no qual este pedido foi
apresentado no ambito de um litigio que opde Ul a Osterreichische Post AG, a respeito do
recurso interposto por aquele destinado a obter uma indemnizacdo pelo dano imaterial que
afirma ter sofrido devido ao tratamento por esta sociedade de dados relativos as afinidades
politicas de pessoas residentes na Austria, em particular, ele proprio, apesar de ndo ter dado

consentimento a esse tratamento.

Em suma, a sociedade de direito austriaco desde 2017 que recolhia informacdes sobre

afinidades politicas da populacdo austriaca utilizando um algoritmo.

Esse algoritmo que tinha em atencdo diversos critérios sociais e demograficos e,
através disso, definiu moradas de grupos que ele considerava 0s mais adequados. Desta feita,
os dados foram vendidos a diferentes organizacfes para que estas pudessem direcionar a sua
publicidade.

Por consequéncia, Ul, ndo deu consentimento para o tratamento dos seus dados
pessoais e sentiu-se ofendido por lhe ter sido atribuida afinidade aquele partido. Interp0s,
por isso, acdo contra Osterreichische Post AG com vista a eliminagéo dos dados pessoais e

a indemnizacdo por danos imateriais.

O pedido foi parcialmente deferido pelos tribunais irlandeses, ndo lhe tendo sido

concedido o direito a indemnizac&o plasmado no art. 82° do RGPD.!%®

197 Considerando n.° 146 do RGPD.

198 O artigo 82° do RGPD deve ser entendido, no sentido do Ac. do TJUE de 4 de maio de 2023, que,
“(...) para efeitos da fixacdo do montante da indemnizacdo devida a titulo do direito de indemnizacédo
consagrado neste artigo, os juizes nacionais devem aplicar as normas internas de cada Estado-Membro relativas
ao alcance da indemnizacdo pecuniéria, desde que sejam respeitados os principios da equivaléncia e da
efetividade do direito da Unido.” Neste sentido deve a indemnizacéo ser contabilizada tendo em conta a redacao
da disposicdo em causa e 0 contexto em que se insere “(...) [v., neste sentido, Acorddos de 15 de abril de 2021,
The North of England P & I Association, C-786/19, EU:C:2021:276, n.o 48, e de 10 de junho de 2021,
KRONE-Verlag, C-65/20, EU:C:2021:471, n.o 25] (...).”
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Reenviado o Proc. para 0 TJUE o mesmo entendeu que, em primeiro lugar, que o n.°
1 do art. 82° do RGPD deve ser interpretado no sentido de que a simples violagdo das

disposicdes deste regulamento ndo é suficiente para conferir um direito de indemnizacéo.

Segundo o douto Ac., sobre 0 n.° 1 do mencionado art. 82°, qualquer pessoa que tenha
sofrido danos materiais ou imateriais derivados de uma violacdo do regulamento

supramencionado, tem direito a ser indemnizado pelo responsavel pelo tratamento.

No entanto, por outro lado, resulta ainda do artigo que a existéncia de um dano que
foi sofrido constitui uma das condigdes para a aplicacdo do RGPD, tal como um nexo de

causalidade entre esse dano e essa violacdo, sendo estas condigdes cumulativas.

Com efeito, 0 n.° 2 do art. 82° do RGPD enumera trés condi¢cdes necessarias para o
surgimento do direito de indemnizag&o, a saber, um tratamento de dados pessoais efetuado
em violagdo das disposi¢fes do RGPD, um dano ou um prejuizo sofrido pelo titular dos

dados, e um nexo de causalidade entre esse tratamento ilicito e esse dano.

Acresce que, 0 n.° 2 do art. 82° do RGPD enumera trés condi¢bes necessarias para o
surgimento do direito de indemnizacdo, a saber, um tratamento de dados pessoais efetuado
em violacdo das disposi¢cfes do RGPD, um dano ou um prejuizo sofrido pelo titular dos

dados, e um nexo de causalidade entre esse tratamento ilicito e esse dano.

Por isso, ndo se pode considerar que toda e qualquer violacdo das disposi¢bes do

RGPD confere o direito de indemnizagéo aqui em causa.

Para além disto, o tribunal entendeu que a interpretacdo do art. 82°n.° 1 é corroborada
pelos considerandos 75, 85 e 146 do RGPD. 1%

Destes retira-se, em primeiro lugar que, a criagdo de um dano no tratamento de dados
é apenas potencial, em segundo lugar que, uma violacdo do RGPD nao implica o surgimento
de um dano e, em terceiro lugar, que tem de existir um nexo de causalidade entre o dano

sofrido e a violagdo em causa.

A interpretacdo literal do art. 82.0,n.° 1, do RGPD é igualmente corroborada por uma

comparacdo com outras disposi¢cfes que figuram também no capitulo VIII deste

199 «por um lado, este considerando 146, que tem especificamente por objeto o direito de indemnizac&o
previsto no artigo 82.0, n.o 1, deste regulamento, refere-se, no seu primeiro periodo, aos «danos de que alguém
possa ser vitima em virtude de um tratamento que viole o [referido] regulamento». Por outro lado, esses
considerandos 75 e 85 mencionam, respetivamente, que «opera¢Bes de tratamento de dados pessoais [sd0]
suscetiveis de causar danos» e que «a violagao de dados pessoais pode causar danos».”, Ac. do TJUE de 4 de
maio de 2023 disponivel em
https://curia.europa.eu/juris/document/document.jsf;jsessionid=89DF9C842926 C52900ECB31AD7D2D116?
text=&docid=273284&pagelndex=0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=4910538
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regulamento, que regula, nomeadamente, as diferentes vias de recurso que permitem
proteger os direitos do titular dos dados em caso de tratamento dos seus dados pessoais

pretensamente contrario as disposicdes do referido regulamento. 2%

Do mesmo modo, os art. 83° e 84° do RGPD, que tém finalidade punitiva e ndo estéo

sujeitas existéncia de um dano individual.

Por isso, através da articulacdo destes artigos é possivel retirar que existe diferencas
entre as diferentes san¢des, todavia, as mesmas complementam-se no sentido de que, por um
lado uma incentiva o respeito pelo regulamento, possibilitando a qualquer pessoa pedir a
indemnizagéo por danos relativos ao tratamento dos seus danos e, por outro lado, desencoraja

a reiteracdo de comportamentos ilicitos.

Considerou, por fim, o douto tribunal que, tendo em conta todos os fundamentos
precedentes, a simples violacdo das disposi¢cdes do regulamento ndo € suficiente para

determinar um direito a indemnizag&o. 2%

Todavia, considerou ainda que, o facto de subordinar a indemnizagdo de um dano
imaterial a uma certa quantidade de gravidade colocaria em risco o regime instituido pelo
regime do RGPD, uma vez que, esse ponto de referéncia, a gravidade ou ndo do dano poderia

levar a diferentes decisGes dependendo da apreciacdo de diferentes juizes.

Este entendimento ndo invalidaria, no entanto, que o lesado tivesse de apresentar as

consequéncias negativas que levaram ao dano imaterial.

No que concerne ao montante da indemnizacdo, o douto tribunal considerou que, a
mesma deveria ser calculada de acordo com as normas internas de cada Estado-Membro
desde que as mesmas respeitassem os principios da equivaléncia e da efetividade do direito

da Unido. 22

O consentimento, tal como ja mencionado tem de ser livre e informado. O certo é
que, na altura do fornecimento de dados, o individuo € informado. No entanto, o que se
levanta aqui € se o pedido de consentimento € desde logo transparente e, ainda que seja

informado, se é compreendido.

200 Art, 77° e 78° do RGPD.

201 Ac. do TIJUE (3* secgdo) de 4 de maio de 2023, consultivel em
https://curia.europa.eu/juris/document/document.jsf;jsessionid=89DF9C842926 C52900ECB31AD7D2D116?
text=&docid=273284&pagelndex=0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=4910538.

202 Ac., do TIUE (3* seccdo) 4 de maio de 2023, consultivel em
https://curia.europa.eu/juris/document/document.jsf;jsessionid=89DF9C842926 C52900ECB31AD7D2D116?
text=&docid=273284&pagelndex=0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=4910538.
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Ora, basta uma pequena pesquisa na internet para se perceber que, sempre que se
acede a um website o pedido de recolha de dados vem criado de forma ndo muito explicita.
Ou seja, geralmente o pedido para consentimento geral é sempre mais aliciante do que a
escola personalizada de fornecimento de dados. Alias, geralmente o “gerir cookies”

encontra-se de forma dissimulada.

Por isso, ainda que os sites sejam cumpridores da lei, o problema é que a falta de
descricdo de apresentacdo dos pedidos de consentimento pde em causa a deciséo informada
do utilizador.

Para além disso, ndo existiu qualquer explicacdo, quer em escolas, quer em empresas,
quer nos meios de comunicacdo de como funciona a recolha, o tratamento e o

armazenamento de dados quer pelos sites, quer pelas empresas.
A entrega de dados passou a ser mais um papel para assinar sem ler.

A criacdo de um programa elucidativo sobre partilha de dados informaticos e os seus
perigos iminentes seria a solucgdo para tentar diminuir esta lacuna informativa sobre a entrega

e utilizacdo de dados pessoais.

10.4.3 O consentimento de menores
O art. 8° do RGPD apresenta as condicdes aplicaveis ao consentimento de criancas

em relacéo aos servicos da sociedade de informagéo.?%

Determina que, o consentimento s6 ¢é licito se o menor tiver pelo menos 16 anos, e
na medida em que, o consentimento seja dado ou autorizado pelos titulares das

responsabilidades parentais da crianca.

Determina ainda, que os Estados-Membros podem dispor no seu direito uma idade
inferior para os efeitos referidos, desde que essa idade ndo seja inferior a treze anos.

Ora, paises como Portugal, Reino Unido, Letdnia, Finlandia, Estonia, Bélgica,

Dinamarca, Malta e Suécia optaram por determinar a idade minima de treze anos.?%*

203 Art. 8° do RGPD.

204 Segundo o art. 16° da Lei 58/2019 de 8 de Agosto “Nos termos do artigo 8.° do RGPD, os dados
pessoais de criangas sé podem ser objeto de tratamento com base no consentimento previsto na al) a) don.° 1
do artigo 6.° do RGPD e relativo a oferta direta de servigos da sociedade de informagéo quando as mesmas ja
tenham completado 13 anos de idade.”; Refere ainda, no n.° 2 que: “Caso a crianc¢a tenha idade inferior a 13
anos, o tratamento sd € licito se o consentimento for dado pelos representantes legais desta, de preferéncia com
recurso a meios de autenticagdo segura.”
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Ja a Austria, Bulgaria, Chipre, Italia, Lituania e Espanha estabeleceram os catorze

anos de idade e a Républica Checa e a Franga os quinze anos de idade.

Por fim, a Croacia, Alemanha, Grécia, Hungria, Irlanda, Luxemburgo, Paises Baixos,
Poldnia, Roménia, Eslovaquia e Eslovénia determinaram os dezasseis anos de idade como
limite.

O considerando 38 estabelece a necessidade de existir uma maior protecdo as
criangas uma vez que, as mesmas tém menor tendéncia a conhecer 0s riscos, consequéncias,
garantias e direitos relacionados com o tratamento de dados pessoais, devendo essa protecdo
especifica “aplicar-se, nomeadamente, a utilizacdo de dados pessoais de criangas para efeitos
de comercializacdo ou de criagdo de perfis de personalidade ou de utilizador, bem como a
recolha de dados pessoais em relacdo as criancas aquando da utilizacdo de servigos

disponibilizados diretamente as criangas”.?®

Ressalva, no entanto, que o consentimento do titular das responsabilidades parentais
ndo deverd ser necessario no contexto de servigos preventivos ou de aconselhamento

oferecidos diretamente a uma crianga.

O que demonstra o artigo 8° é que, 0 mesmo apenas é aplicavel se a razdo para o
tratamento for relacionada com a oferta de servigos a uma crianga e que o tratamento baseia-

se no consentimento.

O n.°2 do art. 8° do RGPD refere que, o responsavel pelo tratamento realiza todos os
esforcos adequados para verificar que o consentimento foi dado ou autorizado pelo titular

das responsabilidades parentais da crianca, tendo em conta a tecnologia disponivel.2%

Basicamente, 0 que ocorre é que, quando prestam servicos a criangas com base no
consentimento, considera-se que o responsavel pelo tratamento deve verificar se o utilizador
ja ultrapassou a idade para o consentimento digital, ainda que os utilizadores afirmem que
ja ultrapassaram a idade para o consentimento. E, embora isto ndo esteja explicito no RGPD,

0 GT29 considera que é algo que se encontra implicito ao artigo.

Todavia, essa verificagdo ndo deve levar a um tratamento de dados excessivo,

205 Considerando n.° 38.
206 N.° 2 do art. 8° RGPD.
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A verificagédo da idade nédo deve conduzir a um tratamento de dados excessivo, mas,
em caso de davidas, o responsavel pelo tratamento deve encetar esforgos para avaliar a

veracidade da situago. 2’

E importante afirmar que, em conformidade com o considerando 38, este
consentimento dado pelo progenitor ou tutor ndo é necessario para servicos direcionados a

criancas como, por exemplo, os de protecdo de criancas.

A protecdo dos menores, no ambito da protecdo de dados, encontra um obstaculo
dificil de contornar, sendo ele o galopante avango tecnoldgico, mais precisamente na

utilizagdo da internet.

Ora, um em cada trés utilizadores de Internet € uma crianca, que atualmente acede
facilmente e sem supervisdo, utilizam aplicagdes, jogam jogos online, e utilizam redes

sociais.

Ainda que, se considere que a Internet ofereca muitas oportunidades de
aprendizagem, comunicacao, criatividade e entretenimento, ela acarreta sérios riscos para 0s

utilizadores, principalmente os mais vulneraveis, como as criangas.

A Comissao pretende garantir a protecdo dos jovens principalmente no que toca a

protecdo dos dados pessoais.

A estratégia europeia para uma Internet melhor para as criancas prevé um conjunto
de medidas complementares, que vao desde o financiamento, coordenacéo e autorregulacédo

para ajudar a criar um ambiente online mais seguro.

A plataforma Better Internet for Kids, fornece as criangas, pais e educadores uma
grande quantidade de informacdes, orientagdes e recursos sobre questdes que podem surgir

na utilizagdo da internet, apostando na consciencializagdo da seguranca online.?%®

207 0 GT29 apresenta um exemplo de uma empresa que enceta todos os esforcos para a verificagdo da
maioridade de consentimento: “Uma plataforma de jogos em linha quer garantir que os clientes menores s6
conseguem subscrever 0s seus servigos com o consentimento dos progenitores ou tutores. O responsavel pelo
tratamento segue 0s passos seguintes: Passo 1: pede ao utilizador que indique se tem menos ou mais de 16 anos
(...) Se o utilizador indicar que a sua idade ¢ inferior a idade para consentimento digital: Passo 2: o servigo
informa a crianca de que um dos progenitores ou tutores deve consentir ou autorizar o tratamento antes de o
servico ser prestado a crianca. E pedido ao utilizador que revele o endereco eletrénico de um dos progenitores
ou tutores. Passo 3: 0 servico contacta o progenitor ou tutor e obtém o seu consentimento através de mensagem
de correio eletronico para o tratamento e toma medidas razoaveis para confirmar que o adulto tem
responsabilidade parental. Passo 4: em caso de queixas, a plataforma toma medidas adicionais para verificar a
idade do subscritor. Se a plataforma observar os outros requisitos do consentimento, a plataforma pode cumprir
os critérios adicionais do artigo 8.° do RGPD seguindo estes passos.”, Grupo de Trabalho do Artigo 29.°
Orientagdes relativas ao consentimento na ace¢do do Regulamento (UE) 2016/679, pag. 12.

208 European Comission, 24 de Margo de 2022, consultdvel in https://digital-
strategy.ec.europa.eu/en/policies/digital-privacy.
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O consentimento de menores, no que concerne a protecdo de dados, acarreta uma
maior preocupacdo uma vez que, este consentimento é dado sem a supervisdo dos
responsaveis, e outras vezes é dado com o consentimento dos responsaveis porque nem estes

compreendem 0s potenciais riscos.

Tal como enunciado anteriormente, encontramo-nos numa sociedade sedenta por

informacao, que inconscientemente entrega dados pessoais em troca de acesso a informacao.

Ora, se um titular de dados, considerado maior para dar 0 seu consentimento, aceita
imperativamente a entrega de dados pessoais sem conhecer 0s riscos, garantias e direitos que

advém desse ato, um menor, ainda que acompanhado, muito menos conhecera.

O que significa que, ainda que exista uma idade minima para permitir a utilizacdo de
dados pessoais, isso ndo é suficiente para que o consentimento seja dado de forma livre e

consciente porque a sede de informacao tolda a consciencializacdo do titular.

Acresce que, no caso da internet, na utilizacdo de jogos e aplicacdes online, 0s avisos
de permissdo de utilizacdo de dados sdo criados para que sejam apelativos e nao

preocupantes.

O interesse dos sites e aplicacBes é a permissao do acesso aos dados e por isso,
omitem informacg6es importantes sobre a utilizacdo de dados para que a Unica apelabilidade

esteja na permissao da utilizacdo dos dados na sua totalidade.

Para além disso ndo é, na minha opinido, pelo facto de se reduzir a idade permitida
para que o consentimento seja licito, que ird diminuir a quantidade de assentimentos

realizados sem conhecimento dos riscos, direitos e garantias.

O entendimento na reducdo da idade parte do facto de a populacéo ter acesso, cada
vez mais prematuramente, as novas tecnologias e a internet. E que, uma vez que 0 acesso
aos mesmos € realizado cada vez mais cedo, mais cedo existira conhecimento por parte dos

menores, dos riscos inerentes na utilizacdo desses.

Por isso, paises como Portugal, Reino Unido, Bélgica, entre outros, definiram a idade
minima os treze anos.

Quanto a este tema existe uma divisdo demarcada entre os aqueles que defendem
que, a idade minima sdo os treze anos e aqueles que entendem que sdo os 16 anos a idade
mais adequada.

Os profissionais de sociologia, pedagogia, psiquiatria, entre outros, entendem que a

idade minima para o consentimento, nos termos do regulamento Geral de Protecdo de Dados

101



é de treze anos, tendo como entendimento que, tal idade, é suficiente e que, uma vez

atingindo esta os utilizadores j& recorrem a internet naturalmente.

Quanto aos restantes, entendem que a idade minima necessaria ao consentimento sera
a de dezasseis anos, tendo como bases de entendimento, o desenvolvimento do intelecto

necessario para um consentimento informado no &mbito do regulamento de dados.

10.4.3.1 Posigdo adotada
Esta quezilia entre opinifes sera sempre uma questdo enquanto o crescimento e 0
desenvolvimento tecnoldgico se encontrarem em colisdo com a preservacdo da dignidade e

privacidade humana.

Numa sociedade com uma “fome” voraz por desenvolvimento ¢ informagdo, a
deducdo da idade necessaria para o consentimento na atribuicdo de dados torna-se um
problema cuja solugdo nunca vai satisfazer os dois lados, o do desenvolvimento, o da defesa
da dignidade.

Para que uma posi¢do seja tomada € necessario diferenciar os tipos de consentimento
suscitados no RGPD.

Encontra-se presente no considerando 32 que, “O consentimento do titular dos dados
devera ser dado mediante um ato positivo claro que indique uma manifestacdo de vontade
livre, especifica, informada e inequivoca de que o titular de dados consente no tratamento

dos dados que lhe digam respeito (...)""?%®

Em primeiro lugar, o consentimento deve ser dado mediante um ato positivo, o que
significa que ndo € possivel supor que o titular, se conhecesse as circunstancias em que 0s

dados seriam utilizados, permitiria tal utilizacéo.
Por isso deve o consentimento ndo pode ser presumido, apenas efetivo, o que se

compreende tendo em atencdo o elevado fluxo de utilizacdo diaria da internet.

Este ato €, antes de tudo, uma obrigac&o ética e, para alem disso, uma exigéncia legal

desenhada para proteger os dados pessoais dos utilizadores.

De seguida, em segundo lugar, o consentimento deve ser livre, pelo que é necessario
que a sua atribuicdo tenha sido obtida sem qualquer coacdo ou manipulacdo. N&o é

permitido, portanto, quaisquer atos ardilosos que levem a um consentimento restrito.

209 Considerando n.° 32 do RGPD.
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Para além disso, num ambiente de consumo complexo, 0 consentimento deve ser
informado e esclarecido, no sentido que o utilizador tem de ter conhecimento das finalidades

projetadas para a utilizacdo dos seus dados.

A linguagem utilizada nos questionérios ndo deve ser hermética e confusa, nao
podendo ainda ter questBes de utilizacdo omitidas, sendo obrigatério informacdes claras e

em linguagem acessivel sobre o tratamento dos dados pessoais

Esta claridade na linguagem encontra-se ligada a necessidade de o utilizador ser
devidamente informado das finalidades de utilizacao dos seus dados, no entanto, num mundo
de consumacédo de informacdo em massa questiona-se o facto de este conhecimento da

informagao ser consciente ou néo.

Tal questdo levanta-se especialmente na escolha da idade ideal para a atribuicdo dum
consentimento na utilizacdo de dados pessoais, uma vez que este consentimento ndo se pode

resumir ao simples clique na opgao “Aceito todos”.

Tal consentimento tem de ser, tal como ja referido supra, um ato positivo claro,
informado, inequivoco e livre e para que se possa determinar a idade ideal para a
possibilidade do mesmo é requisito essencial a correlacdo entre o desenvolvimento

cognitivo, a educacédo, a maturidade e o ambiente social.

Jean Piaget dividiu o desenvolvimento cognitivo da crianca em quatro estagios mais
ou menos delimitados. O primeiro, designado sensoriomotor, ocorre entre 0s 0 anos a 2 anos
de vida em que o bebe compreende 0 mundo através dos seus sentidos e acfes motoras; 0
segundo, o pré-operatorio, desenvolve-se entre 0s 2 e 0s 6 anos de vida em que a crianca
comega “(...) a simbolos, classificar objetos e utilizar logica simples (...), o terceiro estégio,
0 operatdrio concreto, dos 7 aos 11 anos, caracterizado pela evolugdo na realizacdo de
operacgdes mentais de maior complexidade, como a soma, subtracdo entre outras; e, por fim,
o0 ultimo estagio, denominado o operatdrio formal, ocorre entre 0s 12 e seguintes anos, sendo

caracteristico neste estagio uma maior organizacéo de ideias, eventos, e objetivos.?1°

No final do dltimo estagio o autor defende que, a crianca ja tera uma consciéncia
espacial, conseguindo calcular distancias, ter nogdo das consequéncias dos seus atos, um

raciocinio intuitivo e indutivo e capacidade de resolucdo de simples problemas didaticos.

210 RODRIGUES, Olga Maria Piazentin Rolim & Melchiori, Ligia Ebner, Aspectos do
desenvolvimento na idade escolar e na adolescéncia, pag. 4.
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Estes estagios apenas atingem a sua plenitude com a implementacdo do ensino
escolar na crianca, dotado de matéria progressivamente mais complexas de forma a estimular

o0 desenvolvimento cognitivo da mesma.

Ora, seguindo tal entendimento, uma crianca com treze anos alegadamente poderia
ter capacidade para dar um consentimento informado, livre e explicito para o tratamento de

dados pessoais.

No entanto, ndo se pode olvidar que esse desenvolvimento depende de fatores
enddgenos, externos a crianga, como a educacgédo, 0 convivio com outros seres humanos, com

a cultura e 0 meio ambiente.

Lev Vygotsky, na sua teoria sociocultural, defende que, so existe desenvolvimento
se a pessoa for exposta a uma cultura e a um meio social. Neste sentido, “ndo ¢ o
desenvolvimento que antecede e possibilita a aprendizagem, mas, ao contrario, €

aprendizagem que antecede, possibilita e impulsiona o desenvolvimento”.?!!

Ora, isso significa que, para que a crianca consiga ter um desenvolvimento
“tipicamente humano” ela precisa do convivio com 0 meio ambiente circundante e com

adultos (andaimes) que ajudam a crianca a desenvolver no meio social.?*?

Transpondo esta informacao para o tema em questdo, a partida o problema estaria
resolvido, uma vez que o meio social iria auxiliar a crianca a desenvolver um entendimento

informado sobre os riscos do fornecimento de dados.
No entanto, questiona-se ainda hoje se os humanos encontram-se suficientemente
informados sobre os perigos da permisséo no fornecimento de dados.

Mais, o aliciamento para o consentimento da partilha de dados é de tal modo bem
pensado e cuidado que a incerteza na permissao torna-se certa quando se coloca em questao

0 acesso a informagéo.

O facto de as criangas terem cada vez mais um acesso precoce a internet ndo significa

gue esse acesso e principalmente o consentimento de partilha de dados seja informado.

Para além disso, hoje em dia, as criangas tém um acesso cada vez mais precoce a

internet e, no meu entendimento, reduzir a idade de permissao na partilha de dados para treze

2l RODRIGUES, Olga Maria Piazentin Rolim & Melchiori, Ligia Ebner, Aspectos do
desenvolvimento na idade escolar e na adolescéncia, pag. 4.

212 RODRIGUES, Olga Maria Piazentin Rolim; MELCHIORI, Ligia Ebner, Aspectos do
desenvolvimento na idade escolar e na adolescéncia, pag. 5.

104



anos ¢ nada mais que “tapar o sol com a peneira”, uma simples maneira de amenizar o

problema.

Uma vez que, ndo se consegue controlar, diminui-se a idade para que esse controlo

seja reduzido.

Portanto, os treze anos apenas seriam uma idade ideal se existisse algum tipo de

escolarizacdo das criangas nesse sentido.

Piaget entendia que, os adolescentes aos dezasseis anos atingem o estigio mais
elevado das operagdes mentais. Neste estagio, o adolescente tem um desenvolvimento
cognitivo mais complexo adquirindo a capacidade hipotético-dedutiva, ou seja, tendo, em

atencdo determinados acontecimentos, decifrar possibilidades e consequéncias.

Neste sentido, 0 pensamento do adolescente permite-lhe a capacidade de anélise e

reflexdo dos seus atos.?!3

Desta forma, aos dezasseis anos 0 adolescente esta, no meu entendimento, mais
preparado para realizar uma andlise dos perigos da permissdo para 0 consentimento de

utilizacdo de dados pessoais por terceiros.

Assim, com esta alteracdo, Portugal passaria a fazer parte do grupo de paises como a
Croacia, Alemanha, Grécia, Hungria, Irlanda, Luxemburgo, Paises Baixos, Polonia,

Roménia, Eslovaquia e Eslovénia determinaram os 16 anos de idade como limite.

N&o obstante o dito, 0 mais importante seria ainda a criacdo de um programa de
educacéo para os perigos das novas tecnologias. Desta forma, elucidar-se-ia 0s jovens para

0S perigos eminentes no consentimento para a utilizacdo de dados.

23 RODRIGUES, Olga Maria Piazentin Rolim. MELCHIORI, Ligia Ebner, Aspectos do
desenvolvimento na idade escolar e na adolescéncia, pdg. 11, consultavel in
https://acervodigital.unesp.br/bitstream/unesp/155338/3/unesp-nead_reeil_ee d06_s01_texto01.pdf.
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Concluséao

A preocupacao inicial na realizacao deste trabalho de investigacao foi a descrigéo e
exemplificagdo do que era a inteligéncia artificial e a internet das coisas, as suas principais

utilizagOes, vantagens e desvantagens.

Depois, 0 objetivo era verificar de que modo essas novas tecnologias afetavam o
quotidiano da sociedade e, principalmente, em que medida estas poderdo ter alterado a

fronteira da vida privada, com prejuizos para o direito a privacidade.

Vive-se numa sociedade “sedenta” por informagdo, mas desinformada no que
concerne aos riscos do acesso a essa informacdo através da internet. O acesso a dados
pessoais € realizado em todo o lado e de toda e qualquer forma e a questdo que imputa saber
é se esse acesso foi autorizado pelo utilizador e de que forma esse acesso assegura a protecdo
dos dados pessoais.

O direito a privacidade passou a ser mais do que a garantia do isolamento fisico e do
segredo, evoluindo para o poder de controlar as informagdes sobre si e que 0s outros possam

ter ou tenham acesso bem como a verificagcdo das suas finalidades.

Visando a prote¢cdo do mesmo e a salvaguarda por outros direitos fundamentais, as

Constituicdes e as leis tém velado pela sua garantia e protecéo.

Este direito € tutelado por varios instrumentos juridicos, tanto internacionais como
nacionais. Ao nivel nacional este direito é tutelado pela Constituicdo da RepuUblica
Portuguesa, direito civil, direito penal, direito administrativo, Lei de Protecdo de Dados e,

ao nivel europeu, pelo Regulamento de Protecdo de Dados e outras Diretivas.

Isso demonstra que as mencionadas legislacbes foram-se adaptando ao
desenvolvimento tecnolégico colocando um travdo ao desenvolvimento desgovernado das

novas tecnologias, assegurando a protecédo dos seus utilizadores.

Acontece que, 0 avango tecnoldgico € de tal forma rapido que a legislacéo criada se
torna rapidamente obsoleta. O aparecimento de novas tecnologias, como por exemplo, o
ChatGpT, redefinem a utilizacdo dos dados pessoais como ate agora eram conhecidos, o que

leva a lacunas legais e novas lesdes ao direito em causa.

Os dados sdo agora considerados como nova matéria-prima para empresas que
procedem a recolha e venda dos mesmos com vista, por exemplo, a andlise para o

direcionamento de produtos e publicidade.
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A utilizacdo de dados pelas entidades tecnologias levantou problemas néo sé ao nivel
da protecdo de dados, mas também, ao nivel da transparéncia, discriminagéo,

responsabilidade, entre outros.

Porém, ndo serd abusivo afirmar que, enquanto ndo existir uma sensibilizacéo e
tomada de consciéncia por parte dos utilizadores para a importancia de se precaverem dos
seus direitos e de se consciencializarem dos riscos da utilizacdo destes equipamentos, ndo

existira nenhuma lei cem por cento eficaz.

Alias, se utilizadores adultos ndo tém esse conhecimento ou consciéncia muito menos

terdo as criangas constantemente conectadas a estes equipamentos.

Esta questdo ¢ agravada quando, modelos de linguagem como o ChatGpt, asseguram
a resposta a variadas questdes e a elaboracdo de multiplos documentos, dos quais ndo se
responsabilizam pela insercdo de dados pessoais ou pelas produgdes defeituosas ou erradas.

E claro que, a legislacio criada neste sentido ndo deve impedir 0 acesso ou utilizag&o
destas novas tecnologias, pelo contrario, deve permitir que as mesmas proliferem contendo,

no entanto, uma mao firme na protecdo dos principios éticos e juridicos.

Portanto, parece possivel afirmar que a presente dissertacdo, apesar das varias
dificuldades encontradas no @mbito da investigacdo, conseguiu encontrar respostas para as

perguntas inicialmente formuladas e que serviram de base para a elaboracdo deste trabalho.

Todavia, a mestranda esta consciente que este trabalho constitui apenas o poento de
partida para um estudo superior, certamente mais complexo e completo, para o estudo da

protecdo de dados na nova era digital.
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