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Resumo

No ordenamento juridico em Portugal o direito & vida privada esta inserido no
capitulo dos direitos fundamentais consagrados na Constituicio da Republica
Portuguesa (CRP). Sendo que o direito a reserva de intimidade da vida privada e o
direito de utilizacdo da informatica estdo descritos nos Direitos, Liberdades e Garantias,

respetivamente, nos artigos 26.%, n.° 1 e 35.° da (CRP).

O Regulamento Geral da Protecdo de Dados foi aprovado em 2016 e entrou em
vigor em maio de 2018, e tem trazido uma grande discussao a volta das Organizacdes,
que € onde o Regulamento traz um grande impacto. Existem novas metodologias a
aplicar e um grande namero de regras, sempre na perspetiva de salvaguardar a protecdo
dos titulares de dados pessoais que estejam ligados as organizacdes, sendo que sobre as
organizagOes cai sempre uma grande pressdo para cumprir com o regulamento, sob pena

de serem instauradas coimas com um grande peso monetario.

O tema da dissertacdo pretende abordar o conceito novo que o Regulamento
trouxe, que é o Encarrego da Protecdo de Dados (EPD), ou o Data Protection Officer
(DPO) conforme é mais conhecido internacionalmente. O EPD ¢ a principal figura que
0 RGPD veio instituir nas Organizagdes, sendo que as mesmas, em determinadas
situacOes, terdo mesmo de nomear um EPD para assegurarem o cumprimento do

Regulamento Geral da Protegdo de Dados.

Essencialmente, este trabalho ird incidir sobre o Encarregado da Protecdo de
Dados, no sentido de apurar quando € obrigatoria ou ndo a sua constituicdo numa
organizacdo, ir4 também ser abordada a questdo de qual a posicdo do EPD na
organizagdo que o constituiu, desde o seu envolvimento na organizacgdo aos conflitos de
interesse e, claro esta, iremos dar uma enorme relevancia a verificar quais as suas

funcdes e obrigagdes.
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Abstract

In the Portuguese legal system, the right to have a private life is presented in the
chapter of fundamental rights treasured in the Constitution of the Portuguese Republic
(CPR). The right to preserve the intimacy of the private life and the right to use
information technology are described in the Rights, Freedoms and Guarantees,

respectively, in articles 26, paragraphs 1 and 35 of the CPR.

The General Data Protection Regulation, that was approved in 2016 and became
applicable in May 2018, has brought up a big debate surrounding Corporations — where
the Regulation as, specifically, a big impact. There are new methods to be applied and a
considerable number of rules, always seeking to assure the protection of the holders of
the private data who are connected with the institutions, being these institutions under a
great deal of pressure to comply with the Regulation — at the risk of being applied fines

with a substantial financial burden.

The subject of the thesis intends to address the new concept that the Regulation
brought up: the Data Protection Officer (DPO). The DPO is the key actor that the
GDPR established in the organizations, being these organizations, in certain situations,
compelled to appoint a DPO to assure the compliance of the General Data Protection

Regulation.

In essence, this work will focus over the Data Protection Officer, in order to
determine whether it is mandatory or not to establish this role in an organization;
furthermore, it will be assessed the role of the DPO on its organization, ranging from its
involvement in the organization to the potential conflicts of interest and, evidently, we

shall address with great detail its tasks and duties.
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Introducgéo

No ordenamento juridico em Portugal o direito a vida privada estd inserido no
capitulo dos direitos fundamentais consagrados na Constituicdo da RepuUblica
Portuguesa (CRP). Sendo que o direito a reserva de intimidade da vida privada e o
direito de utilizagdo da informética estdo descritos nos Direitos, Liberdades e Garantias,

respetivamente, nos artigos 26.%, n.° 1 e 35.° da (CRP).

Este direito fundamental esta cada vez mais saliente nos dias de hoje, devido as
mudancas de mentalidades, acompanhadas pela evolugdo tecnoldgica e da globalizacéo.
Foi com o surgimento das redes sociais e das aplicagdes informaticas que a ideia de
invasdo dos dados pessoais dos individuos se tornou um desafio em matéria de protecao

de dados no ambito juridico-legal®.

O Regulamento Geral de Protecdo de Dados (RGPD) entrou em vigor em 25 de
maio de 2018 e substituiu a diretiva e lei de protecdo de dados que se encontrava em

vigor.

Tendo em consideracdo o Regulamento (UE) n° 2016/679, do Parlamento
Europeu e do Conselho de 27 de abril de 2016, relacionado com a protecdo das pessoas
singulares no respeito ao tratamento de dados pessoais e a livre circulacdo desses
mesmos dados, designado por Regulamento Geral da Prote¢do de Dados, ou RGPD,
consagra nos seus artigos 37° a 39°, a figura do Encarregado da Protecdo de Dados,
exigindo continuamente o tratamento efetuado por uma autoridade ou organismo

publico, com excecéo dos tribunais no exercicio da sua fungéo jurisdicional.

Neste sentido, 0 RGPD?, que entrou em vigor no ano de 2018, proporciona o

quadro de cumprimento mais moderno e com base na responsabilidade em matéria de

1 CE. (2012). COM (2012) 11 final. Proposta de regulamento relativo a protegdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados. Acedido em 08 de
janeiro de 2018. Disponivel em https://eur-
lex.europa.eu/legalcontent/EN/TXT/?uri=COM:2012:0011:FIN.2 Considerando (6) e (7) do RGPD.

2 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 20186, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (JO L
119 de 4.5.2016). O RGPD é relevante para efeitos do EEE e sera aplicavel depois de ser integrado no
Acordo EEE



protecdo de dados na Europa. O Encarregado da Protecdo de Dados tem um papel no
novo quadro normativo relacionado com o nimero de organizag6es, enquanto facilitam

0 cumprimento das disposi¢des de RGPD.

E necessario que o nosso ordenamento juridico seja aperfeicoado para que possa
dar respostas as reclamacdes da realidade constitucional (law in action), bem como as
exigéncias de um Estado de Direito material legitimo, que seja constituido de principios
de justica e dignidade da pessoa humana e, que se efetive uma “maior autenticidade da

democracia’™.

Neste contexto, é o legislador que ao assumir a responsabilidade da catalogacédo
de um conjunto de direitos, liberdades e garantias, deve questionar sobre a melhor
forma de os tornar efetivos. Ou seja, ndo sera plausivel se um Estado constitucionalizar
direitos, se ndo se comprometer a atribuir-lhes a eficacia adequada. A preocupacéo
principal neste caso, deve centrar-se na efetividade sob pena de existirem afirmacoes

vazias e sem sentido®.

Ora, em termos do ordenamento juridico portugués, o modelo nacional de justica
constitucional possui somente 0 acesso a Constituicdo por via indireta, ou seja, através
do exercicio do seu direito de peticdo ou queixa, 0 que como consequéncia, pode tentar

sensibilizar os titulares de legitimidade processual ativa.

Consubstancia-se que o modelo portugués de justica constitucional possui
somente um acesso a Constituicao atraves da via indireta, ou seja, por meio do exercicio
do seu direito de peticdo ou de queixa, podera sensibilizar os titulares de legitimidade
processual ativa em processos de fiscalizacdo abstrata da constitucionalidade, conforme
artigo 281°, n° 2, alinea d), CRP).

O tema desta dissertacdo pretende abordar o conceito novo que o Regulamento
trouxe, que é o Encarrego de Protecdo de Dados (EPD), ou o Data Protection Officer
(DPO) conforme é mais conhecido internacionalmente. O EPD ¢é a principal figura que

0 RGPD veio instituir nas Organizagdes, sendo que as mesmas, em determinadas

3 JORGE MIRANDA, Ideias para uma revisdo constitucional... cit. p. 15.
4 Cfr. CATARINA Santos Botelho, A Tutela Directa dos Direitos Fundamentais. .. cit., p. 151, e ULLI F.
H. RUHL, op. cit., p. 157.



situacOes, terdo mesmo de nomear um EPD para assegurarem o cumprimento do

Regulamento Geral sobre a Protecdo de Dados.

Essencialmente, este trabalho ird incidir sobre o Encarregado de Protecdo de
Dados, no sentido de apurar quando € obrigatéria ou ndo a sua constituicdo numa
organizacdo, ira também ser abordada a questdo de qual a posicdo do EPD na
organizagao que o constituiu, desde o seu envolvimento na organizagdo aos conflitos de
interesse e, claro esta, iremos dar uma enorme relevancia a verificar quais as suas

funcBes e obrigacgdes.

Esta investigacdo tera por base uma metodologia do tipo qualitativo assente na
recolha e andlise bibliografica e documental, constituindo, por isso, um estudo
interpretativo fruto de uma revisdo bibliografica narrativa. Num primeiro momento da
investigacdo procedeu-se a um levantamento bibliografico de aspetos histéricos,
socioecondmicos, culturais sobre o conceito de Encarregado de tratamento de dados que
servissem de base a contextualizacdo e enquadramento do Direito Portugués, assim

como ao conjunto de componentes subjacentes a este.

Deste modo, colocou-se como questdo de investigacdo: O que 0 novo

Regulamento trouxe de novo para o EPD?

Tornando esta pergunta como um principio, esta tese apresenta contribuicoes e
propostas para este fim, com base em varios pontos de vista e boas préticas provenientes
dos diversos pontos do globo. O que diferencia esta forma de avaliar a qualidade dos
processos das outras formas de avaliar é que a esta ira agregar todos o0s pontos de vista
das entidades e pareceres individuais selecionados, todos os itens defendidos por estas
entidades, todas as culturas, todas as missdes e todos 0s objetivos para construir uma so
forma de avaliar os materiais institucionais e, nesta perspetiva ndo foi encontrado

nenhum estudo semelhante.

A pesquisa e a escrita juridica € uma matéria que lida com habilidades e técnicas
adequadas para encontrar materiais legais relevantes e usa-los no processo de escrever

ou na lei ou sobre a lei.



O método juridico abrange, assim, o procedimento utilizado pelos tribunais,
advogados, consultores juridicos e qualquer outra pessoa que precise tomar uma posi¢ao
sobre uma questao juridica especifica para encontrar a solugao certa para um problema
de uma perspetiva juridica. Em primeiro lugar, 0 método consiste numa descri¢do e uma
identificacdo das fontes do direito, que formam a base valida do argumento juridico. Em
segundo lugar, é a teoria de como as fontes do direito devem ser interpretadas. O
método juridico contém elementos significativos de avaliagdo e estimativa e €,

consequentemente, menos exato do que os metodos usados em muitas outras areas.

Toda a pesquisa cientifica, incluindo a pesquisa juridica, parte de suposicdes. A
maioria dessas suposi¢cdes sdo paradigmaéticas. Isso significa que sdo geralmente
premissas reconhecidas (‘verdades’) dos estudos juridicos dentro desse sistema legal, ou
as suposicdes comuns de todos os sistemas juridicos comparados com a pesquisa. Estes
constituem a estrutura paradigmatica, que tende a ndo ser debatida como tal dentro da
prépria disciplina. Além disso, os pesquisadores também podem partir de premissas que
sd80 menos Obvias. Nesses casos, tem de ser explicitado, mas ndo necessariamente
justificado. Em alguns desses casos, 0 resultado da pesquisa s6 serd Util na medida em

gue se aceite a sua base subjacente.



Capitulo 1 — O Encarregado da Protecdo de Dados
Parte introdutoria ao capitulo

Ao nivel internacional, o regime de prote¢cdo de dados centrava-se inicialmente
nas disposi¢cdes da Diretiva 95/46/CE, normas para “proteger os direitos e liberdades
fundamentais das pessoas singulares e em particular o seu direito a privacidade no que
diz respeito ao tratamento de dados pessoais”, principalmente no Espaco Econdémico

dos Estados-Membros®.

As disposigdes padrdo impdem restricdes bastante severas relativamente ao
direito & liberdade de expressdo®, incluindo o que tradicionalmente tem sido entendido
como o nucleo desse mesmo direito, ou seja, a colheita, armazenamento e transmissdo
de informacdes e ideias pela média profissional. No entanto, no que se relaciona com a
expressdo dos meios de comunicagdo, os Estados-Membros sdo obrigados a prever
anulagdes as disposi¢des, mas somente “se forem necessarias para conciliar o direito a
privacidade com as regras que regem a liberdade de expressdo”’, ou seja, somente se

“necessario para efeitos de equilibrios entre os direitos fundamentais™®,

A Diretiva de Protecdo de Dados da UE 95/46/CE vincula os 28 estados
membros da UE juntamente com mais trés paises associados (Islandia, Liechtenstein e
Noruega) gque, no seu conjunto, constituem o EEA. No que diz respeito aos dados do
sector privado “controllers”, aplica-se qualquer “processamento” de “dados pessoais”
efetuado “total ou parcialmente por meios automaticos™® ou parte de um sistema de
arquivo manual “estruturado de acordo com critérios especificos dos individuos, de
modo a permitir um acesso facil aos dados pessoais em questdo”. Nao obstante a
nomenclatura técnica e abstrusa, “dados pessoais” na verdade engloba “qualquer
informagdo relativa a uma pessoa singular identificada ou identificavel (“titular de
dados™)™,

5 Diretiva 95/46, art. 1

6 Diretiva 95/46, art. 9

" Artigo 9

8 Diretiva 95/46, recital 37.
% Diretiva 95/46, art 3.

10 Diretiva 95/46, recital 15.



No ano de 2017 as principais questdes de privacidade e protecdo de dados no
mundo centraram-se mais uma vez nos desafios da transferéncia de dados pessoais entre
a Unido Europeia e os Estados Unidos. E, em outubro do mesmo ano, mais de 2500
organizacOes tinham certificado a conformidade com as normas do Transatlantic

Privacy Shield.

Ainda em 2017, a UE também se concentrou intensamente em si mesma. A nova
protecdo geral de dados e o regulamento (RGPD), que entraram em vigor em maio de
2018, deteve a atencdo das empresas dentro e fora da Europa devido ao seu potencial
para impor as penalidades significativas. Violagbes podem resultar em pagamentos de
20 milhdes de euros ou 4% da faturacdo global, sendo que se aplica o que for maior.
Além disso, 0 RGPD seré aplicado ndo apenas as empresas estabelecidas na UE, mas
também aqueles que processam dados sobre os europeus na UE ou monitorizarem as
atividades em linha de individuos ai localizados. Os direitos humanos abrangem
liberdade, participagdo, solidariedade, acesso, inclusdo, equidade, justica e
interculturalidade.

Assim, “Dados pessoais" ¢ definido como "qualquer informacao relativa a uma
pessoa singular identificada ou identificavel” (artigo 4.9). E "identificavel" se a pessoa
singular puder ser identificada através de "todos o0s meios suscetiveis de serem

utilizados", a informac&o é considerada dados pessoais.

O novo regulamento obriga a garantir o exercicio dos direitos dos titulares dos
dados. Desta forma, os pedidos de exercicio desse direito passam a ser monitorizados e
documentados com prazos maximos de resposta, direito a portabilidade dos dados, a
eliminacdo dos dados e a notificacdo de terceiros sobre a retificacdo, apagamento ou

limitacdo de tratamento solicitados pelos titulares.

1.1 Evolucéo e definicéo

Embora o direito da protecdo de dados ndo seja um ramo juridico novo, é

inegavel que somente 0 RGPD tenha assumido no nosso ordenamento juridico uma



maior visibilidade jus-cientifical. As principais razoes para esta descoberta estdo nos
pioneiros do seu estudo que representam uma reflexdo da revolucdo descrita pelo
RGPD, destacando a densificacdo dos direitos dos titulares de dados pessoais, 0
aumento dos deveres dos responsaveis pelo tratamento de dados e dos subcontratantes,
o reforgco das competéncias das autoridades de controlo ou a obrigacdo da designacgéo de

encarregados de protecdo de dados.

N&o obstante, nos termos do RGPD os responsaveis pelo tratamento e 0s
subcontratantes estdo obrigados a designar um EPD, nomeadamente todas as
autoridades e organismos publicos, e associagdes com atividade principal para o

controlo de pessoas de forma sistematica e numa ampla escala*?.

Importa realcar que a figura do Encarregado de Protecdo de Dados ndo é nova e
absoluta do RGPD, sendo que na diretiva n® 95/46/CE de 25 de outubro, a qual previu
sem uma natureza imperativa a possibilidade de que outros direitos internos
consagrassem inteiramente esta fungéo, pelo que garantia segundo o artigo 19°, n° 2, a
aplicacdo ao nivel interno das disposi¢@es nacionais exercidas no ambito da diretiva n°
95/46/CE mantendo um registo de tratamentos efetuados pelo responsavel pelo
tratamento que deveriam conter (a) o nome e o endereco do responsavel pelo tratamento
e, eventualmente, do seu representante; (b) as finalidades do tratamento; (c) uma
descricdo dos dados pessoais ou dos titulares de dados; (d) os destinatarios a quem 0s
dados poderiam ser comunicados; e (e) as transferéncias de dados previstas para paises

terceiros®®,

Posteriormente, através da andlise da Proposta da Comissdo, o Parlamento
Europeu efetuou uma grande reformulacdo da aliena b) do artigo 35° n° 1, sendo que
quando o “tratamento for efetuado por uma pessoa coletiva e afetar mais de 5000

titulares de dados durante um periodo de 12 meses consecutivos”; e adicionalmente, a

11 Por contraste, no direito alemdo, o direito da protecdo de dados ha longas décadas que assume enorme
preponderancia cientifica e pratica. Para 1& do reno, multiplicam-se anotacOes legislativas, revistas
especializadas e densas monografias

2 a lei n.° 67/98, de 26 de outubro, ndo previa essa possibilidade. a figura do EPD foi introduzida no
direito alemdo em 1977. Curiosamente, 0s critérios vigentes na Alemanha, antes da entrada em vigor do
RGPD, eram mais rigorosos do que os impostos atualmente pelo direito europeu: Horst HeBerlein,
Anotacdo ao artigo 37.° do RGPD em Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar, 2.2
ed., Beck, munique 2018, rn. 2

18 art. 19.9/1, via art. 21.9/2, via art. 19.°/2.



designacdo de delegado para a protecdo de dados que deveria ser obrigatéria sempre que
“as atividades principais do responsavel pelo tratamento ou do subcontratante consistem
em proceder ao tratamento de categorias especiais de dados nos termos do art. 9., n.° 1,
dados de localizacdo ou dados relativos a criangas ou a trabalhadores em sistemas de

arquivo de grande dimensao”*.

O EPD deve ser designado “com base nas suas qualidades profissionais e, em
especial, nos seus conhecimentos especializados no dominio do direito e das préticas de
protecdo de dados, bem como na sua capacidade para desempenhar as fungdes referidas
no artigo 39°°%°, a0 mesmo tempo que o EPD pode ser um elemento responsavel pelo
tratamento ou pode exercer as suas funcgdes de acordo com um contrato de prestacdo de

servicost®.

N&o obstante, 0 GT29 (2016) estabeleceu o ambito das qualidades profissionais
que o EPD deve ter e esclareceu que “as competéncias e conhecimentos especializados
pertinentes incluem: competéncias no dominio das normas e praticas de protecdo de
dados nacionais e europeias, incluindo um conhecimento profundo do RGPD;
conhecimento das operac@es de tratamento efetuadas; conhecimento das tecnologias da
informacdo e da seguranca dos dados; conhecimento do setor empresarial e da
organizacdo; capacidade para promover uma cultura de protecdo de dados no seio da

organizagao” (p.26).

Tendo em consideracdo que as funcGes do EPD devem ter como base a total
independéncia e, de acordo com o artigo 38° n° 3, o responsavel pelo tratamento e o
subcontratante tém como responsabilidade assegurar que o EPD “néo recebe instrugdes
relativamente ao exercicio das suas fungdes”, ndo podendo “ser destituido nem
penalizado pelo responsavel pelo tratamento ou pelo subcontratante pelo facto de
exercer as suas fun¢des”, informando “diretamente a direcdo ao mais alto nivel do
responsavel pelo tratamento ou do subcontratante”, sempre se refira que a

responsabilidade pelo tratamento é do responsavel pelo tratamento, ndo se confundindo

14 parlamento europeu, Relatorio sobre a proposta de regulamento do Parlamento Europeu e do Conselho
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados (regulamento geral de protecdo de dados), 21-nov.-2013, 130

5 Ntimero 5 do artigo 37.° do RGPD.
16 Nimero 6 do artigo 37.° do RGPD.



como responsabilidade do EPD. A figura seguinte demonstra as principais fungdes do
EPD:

Informae |

1
|
aconselha |

Controla a

Ponto de contato

q | A |
com a autoridade | conformidade |

de controlo - ) com oRGPD
Funcbes
doEPD

Controla a

Coopera com a 1 avaliagdo de
j impacto sobre a |

autoridade de

controlo protegdo de

dados

Figura 1 — funcbes do EPD

No que se relaciona com a certificacdo do EPD, a realidade determina que € o
RGPD no seu artigo 37° n° 5 que ndo exige a sua certificacdo para o exercicio das
funcBes relacionadas, sendo que o n° 1, do artigo 9°, da Lei n°® 58/2019 de 8 de agosto

dispde do mesmo sentido.

1.2 Autoridade legislativa relacionada com o EPD

Ao nivel legislativo, o EPD pode integrar ou ndo a estrutura interna do
responsavel ou mesmo o subcontratante, neste caso podendo-se tratar de um trabalhador
como prestador de servigo externo, descrito no artigo 3796, onde a entidade
designadora recorre a um trabalhador interno, sendo que no caso da posi¢do do EPD
externo, de acordo com o0 regime em vigor, deve ser exercido por advogados

especialistas em direito de protecéo de dados?’.

Os responsaveis pelo tratamento de dados, bem como os subcontratantes tém

obrigagdo de apoiar o EPD no exercicio das suas funcbes, enquanto lhes fornece os

17 HeBerlein, Anotacdo ao artigo 37.° do RGPD em Ehmann/Selmayr, cit., rn. 41.



recursos necessarios para o desempenho, artigo 38%28, e devem assegurar que o EPD é
envolvido adequadamente e em tempo Util, em todas as questdes que se relacionam com

a protecdo de dados (art. 38.9/1).

As entidades designadoras devem igualmente, assegurar a presenca regular do
EPD nas reunibes mais importantes, e sempre que sejam tomadas as decisdes
relacionadas com os dados pessoais ou titulares de dados deve ser efetuada a sua
presenca informada.

Esta previsto no artigo 37°, n° 1, do RGPD a nomeacdo obrigatdria de um
encarregado de protecdo de dados para as autoridades e organismos publicos, com
excecdo dos tribunais, em relacdo ao exercicio da sua fungdo jurisdicional. Segundo o
consagrado no mesmo artigo e no n® 3, estd posta em causa uma autoridade ou
organismo publico, podendo existir um Unico EPD para “vérias dessas autoridades e

organismos, tendo em conta a respetiva estrutura organizacional e dimensao”.

De acordo com as palavras de FILIPA GALVAOY, o “delegado assume em boa
medida as funcbes de controlo prévio e sucessivo que tradicionalmente eram da
competéncia da autoridade administrativa (cf. artigo 37.°), constituindo a obrigacdo
legal da sua criacdo uma expressiva manifestacdo da transferéncia do poder de controlo
da autoridade administrativa para o proprio responsavel pelo tratamento, que em outros
planos, tem vindo a ser institucionalizado como sucede do dominio do direito do

ambiente”.

1.3 Controlo Regular e Sistematico

Ao longo do texto do RGPD estédo incluidos diversos termos abrangentes e, com
necessidade de clarificacdo. Como exemplo, o “controlo regular e sistematico dos
titulares dos dados em grande escala”. Pois, de acordo com o artigo 37°, n° 1, aliena b)
no caso em que a atividade principal de um determinado responsavel por tratamento de

dados, compreenda pela sua natureza, ambito e finalidade ou que exija o controlo de

18 GT 29, Orientagdes sobre os EPDs, cit., 16-17: apanhado dos meios e recursos que as entidades
designadoras devem disponibilizar aos ePds.

19 CALVAO, Filipa — “O modelo de supervisdo de tratamentos de dados pessoais na Unido Europeia: Da
atual Diretiva ao futuro Regulamento”, Revista Forum de Protegdo de Dados, n.° 1, julho de 2015, p. 42
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titularidades de dados pessoais que a expressdo indica, serdo colocadas maiores
obrigagdes, como é o caso da obrigatoriedade de designacdo de um Encarregado da
Protecdo de Dados?.

A nogao de “controlo regular e sistematico” nao se encontra definida no RGPD.
De acordo com o G29 esta definicéo inclui todo o tipo de monitorizacdo e definicdo de
perfis na Internet. Contudo, ndo se restringe apenas ao ambiente on-line. v. G209,
Guidelines on Data Protection Officers (‘DPOs’), pp. 8 ¢ 9

Como exemplos de atividades que constituem um controlo regular e sistematico
dos titulares de dados, sdo a exploracdo de uma determinada rede de telecomunicacdes,
a prestacdo de servicos de telecomunicacOes, reorientacdo de mensagens de correio
eletronico, atividades de promocao comercial que se baseiam em dados, a definicdo de
perfis especificos, a prevencdo de fraudes, bem como a detecdo de casos de

branqueamento de capitais.

Importa ainda referir que de acordo com o GT 29, a palavra “regular” significa
uma das seguintes caracteristicas: continuo ou que ocorre a intervalos especificos num
determinado periodo, recorrente ou repetido em horarios estipulados, e o constante ou

periddico.

1.4 Recursos necessarios

O artigo 38.%, n.° 2, do RGPD exige que a organizacdo apoie o seu EPD,
“fornecendo-lhe 0s recursos necessarios ao desempenho [das suas] fungdes e a
manutencdo dos seus conhecimentos, bem como dando-lhe acesso aos dados pessoais e
as operacgOes de tratamento”. Em especial, devem ser considerados um conjunto de
aspetos tais como, 0 apoio ativo relacionado com as func¢bes do EPD de acordo com os
quadros de gestdo superiores, 0 tempo necessario para que estes exercam as suas

atribuigoes.

O RGPD exige na sua redacdo, que a organizagdo apoie o EPD, nomeadamente

no n°2 do artigo 38.°, quando diz “favorecendo-lhe 0s recursos necessario ao

20 Cf. RGPD, Artigo 37°.
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desempenho das suas funcdes e a manutencdo dos seus conhecimentos, bem como

dando-lhe acesso aos dados pessoais e as operacdes de tratamento”.

Desta forma, podemos considerar que se torna importante as organizagoes,
darem um apoio apropriado, no que respeita aos recursos financeiros, as infraestruturas

e ao pessoal, sempre que indispensavel ao EPD.

E da mesma forma importante existir uma comunicacio oficial da nomeagao do
EPD por todo o pessoal da organizacao, assim como dar formacao continua ao EPD, de
forma a se manterem atualizadas no que diz respeito a Protecdo de Dados Pessoais. De
modo geral, quanto mais complexas forem as operacdes de tratamento, com mais

recursos deve a organizagdo munir o seu EPD.

O RGPD apenas prevé que a autoridade de controlo promova a sensibilizagdo
dos responsaveis pelo tratamento e dos subcontratantes para as suas obrigacdes de
acordo com o Regulamento. De acordo com as func¢Bes do Encarregado da Protecdo de
Dados na organizacéo, este pode desempenhar um papel importante na intermediacdo de
todas as acGes de sensibilizagio?..

1.5 Destituicdo ou Penalizacdo do EPD

Para que seja garantida a independéncia do EPD o legislador proibe
expressamente a sua destituicdo e penalizacdo, motivada pelo exercicio das suas funcdes
legais (artigo 38°, n° 3), sendo que esta proibicdo deve ser interpretada extensivamente,
de forma a incluir qualquer tipo de penalizacdo, fatica ou juridica, incluindo as simples

ameagas, diretas ou indiretas de destituicio ou de penalizagdo?.

De acordo com o artigo 17.° - Encarregado de Protecdo de Dados, “O
Encarregado de Protecdo de Dados ndo recebe instrucdes relativamente ao exercicio
das suas fungdes, nem pode ser destituido nem penalizado pelo responsavel pela

instituicao de saude pelo facto de exercer as suas fungdes” (n°3)

2L Cf. Artigo 57.°, n.° 1, alinea d) do RGPD
22 GT 29, Orientacdes sobre os EPDs, cit., 18.
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Importa referir que as penalizagdes ndo sdo autorizadas de acordo com 0 RGPD
no caso em que sejam impostas em resultado do exercicio efetivo de fungdes do EPD.
Assim, no caso em que o EPD possa considerar que um tratamento determinado é
suscetivel de levar a um elevado risco e aconselhar o responsavel a realizar uma
avaliacdo de impacto sobra Protecdo de Dados. Embora, 0 RGPD néo torna especifico

como e quando o EPD pode ser afastado ou substituido por outra pessoa.

A primeira de todas as obrigacfes do EPD esta presente no nimero 2 do artigo
5.° do RGPD: “O responsavel pelo tratamento ¢ responsavel pelo cumprimento do

disposto no numero 1 e tem de poder comprova-lo («responsabilidade»).”

1.6 Conflitos de interesses

A auséncia de conflitos de interesses esta diretamente ligada ao requisito de ndo
dependéncia do EPD, embora este esteja autorizado a desempenhar outras tarefas, s6
podem ser cumpridas outras funcdes e atribuicBes se estas ndo originarem conflitos de
interesses. Assim, o EPD ndo pode exercer um cargo dentro da organizacdo que o

conduza a determinar as finalidades e os meios de tratamento de dados pessoais.

Nas palavras de Paulo Mota Pinto®, o conceito de interesses assume muitos
significados, sendo este utlizado em contextos infindaveis. A sua transversalidade do
conceito é igualmente, uma caracteristica do mundo juridico e da linguagem. Os varios
contextos juridicos em que este conceito pode ser utilizado correspondem a necessidade
de separar as suas varias acecOes para que se dé uma relevancia cientifica e préatica no

momento do seu preenchimento.

N&o obstante, existem conflitos sempre que a posicdo do EPD seja assumida
pelo titular de uma posicdo de chefia, como diretor executivo, diretor de operacdes,
entre outras. Isto porque o EPD tem como responsabilidade a verificacdo e adequagéo
das atividades desenvolvidas por estes departamentos®*. Os conflitos de interesses

podem ainda existir no caso de funcionarios menos graduados, importando assim, a

23 Paulo mota Pinto, Interesse contratual negativo e interesses contratual positivo, i, Coimbra editora,
Coimbra, 2008, 81, ss e 481, ss.
24 GT 29, Orientacdes sobre os EPDs, cit., 19
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averiguacdo antes de proceder a sua designacdo e existéncia ou ndo de conflitos de

interesses?.

Importa referir que ao optar-se por um prestador de servigos, 0S responsaveis
pelo tratamento e 0s subcontratantes ndo podem designar um sujeito que assuma as

outras posicOes ou atividades e, que sejam incompativeis.

De acordo com o Regulamento (CE) 45/2001%°, o EPD ¢ responsavel por
garantir que os titulares de dados sejam informados dos seus direitos e obrigacGes de
acordo com o artigo 24°, n° 1, alinea a). E, de acordo com o mesmo artigo, n° 3, o EPD
ndo deve ter conflitos de interesse relacionados com os deveres e outras funcbes

oficiais.

Segundo o artigo 24°, n° 3, existe a presenca de um conflito de interesses quando
as funcdes de um EPD tém interesse distinto aos de protecdo de dados pessoais dentro

da instituicéo.

Por outro lado, a independéncia na pratica ndo esta definida atualmente de forma
clara. Alguns paises procuram garantir a independéncia funcional restringindo outras
funcBes e responsabilidades que o EPD pode cumprir. Como exemplo, na Alemanha, o
papel do EPD é considerado incompativel com um conjunto de outras funcdes e
responsabilidades. Assim, o dono da empresa, os membros do conselho e o diretor
administrativo, bem como os que possuem fungdes potencialmente conflituantes néo

podem assumir a funcdo do EPD?’.

A finalidade do legislador Europeu segundo MAFALDA MIRANDA
BARBOSA, ¢ garantir que embora os dados passarem a ser utilizados com outro

25 Bergt, Anotagao ao artigo 37.° do RGPD em Kiihling/Buchner, cit., rn. 40.

% Regulamento (CE) n.o 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicdes e pelos 6rgdos comunitarios e a livre circulagao desses dados (JO L 8 de 12.1.2001, p. 1).

27 A Lei Federal de Protecdo de Dados, conforme interpretada por uma resolucéo do Dusseldorfer Kreis
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objetivo, as garantias de seguranca que sdo disponibilizadas pelo RGPD ao titular dos

dados se possam manter, ndo dependendo da ilicitude que tal possa implicar?,

1.6.1 Transferéncia de dados pessoais para paises terceiros

Tendo em conta que as transferéncias de dados pessoais é um elemento central
das relacOes entre paises, e principalmente nas relagdes comerciais, 0 RGPD reforcou as
regras relacionadas com a transferéncia de dados pessoais para paises terceiros
(Comisséo Europeia, 2015, p. 2).

De acordo com a Comissdo Europeia, “no mundo globalizado de hoje, existem
grandes quantidades de transferéncias transfronteiricas de dados pessoais, que, por
vezes, sdo armazenados em servidores situados em varios paises diferentes, tal aplica-se
também quando os dados sdo transferidos para um pais que ndo seja membro da UE

(pais terceiro)”?,

Ora, no seu memorando 56, a Diretiva reconheceu que os fluxos
transfronteiricos de dados pessoais sdo importantes para o desenvolvimento do
comércio internacional, embora estabeleceu no seu artigo 25°, que estas transferéncias
de dados pessoais para outros paises, s poderdo ocorrer se estes paises assegurarem um
nivel de protecdo adequado. E, no seu memorando 57, determinou que as transferéncias
de dados pessoais para paises que ndo disponibilizem um nivel de protecdo adequado
deve ser proibida e, em adicdo do memorando 60, as transferéncias s6 poderdo ser
realizadas no pleno respeito pelas disposi¢cdes que sejam adotadas por cada um dos

paises europeus em termos da Diretiva.

N&o obstante, o regulamento descreve a proibi¢cdo geral de envio de dados
pessoais para paises que ndo facam parte da Comunidade Europeia® e que ndo
garantam a protecdo adequada, estabelecendo assim, no seu artigo 44° que qualquer tipo

28 Mafalda Miranda Barbosa, Data controllers e data processors: da responsabilidade pelo tratamento de
dados a responsabilidade civil, RDCom, 15-mar.-2018, p.436 e ss

#Disponivel em:  https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/whatrules-apply-if-my-organisation-transfers-data-utside-eu_pt, consultado a
20/09/2020

30O Espaco Economico Europeu é constituido pelos 28 Estados-Membros da Unido Europeia, Islandia,
Noruega e Liechtenstein.
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de transferéncia de dados pessoais para um pais terceiro s6 podera ser realizada se

forem cumpridas as condic¢des que estdo estabelecidas no capitulo V do RGPD.

A este aspeto, MARTINS® refere que, “o critério de adequacio, subjacente a
uma decisao, ndo exige gque o sistema de protecdo de dados do pais terceiro seja idéntico
ao da Unido Europeia. O objetivo ndo € imitar ponto por ponto a legislacdo europeia,
mas sim estabelecer um «standard de equivaléncia essencial», 0 que pressupde uma
prévia avaliacdo global do sistema de protecdo de dados pessoais do pais terceiro, em
particular ao nivel das garantias de protecdo aplicaveis e mecanismos de supervisdo e

reparagOes disponiveis” (p.1).

1.7 Funcdes do Encarregado da Protecdo de Dados

A institucionalizagdo do EPD une uma forma de desburocratizagdo e
descentralizacdo da protecdo de interesses dos titulares de dados pessoais, enquanto
atribui aos responsaveis pelo tratamento de dados e aos seus subsequentes a
responsabilidade de autorregularem as suas atividades, reduzindo assim a necessidade
de uma intervencéo constante por parte do supervisor®?. A posi¢do do EPD deve estar
sempre enquadrada na funcionalizagdo do RGPD e na protecdo dos interesses dos

titulares dos dados pessoais*3.

N&o obstante de acordo com o artigo 39°, n® 1 existem quatro funcdes principais
do EPD:

1) O EPD informa e aconselha o responsavel pelo tratamento ou o
subsequente, bem como os trabalhadores que tratem dos dados, relacionados
com as suas obrigagdes, de acordo com 0 RGPD e legislacao aplicéavel

2) Controla o cumprimento do RGPD e de toda a legislacdo
associada, bem como das politicas das entidades designadoras relacionadas com

a protecdo dos dados pessoais, incluindo a reparticdo de responsabilidades, a

31 Martins, C. F. (2019, janeiro 24). Aprovada decisdo de adequacdo para transferéncias de dados entre
UE-Japdo. Macedo Vitorino & Associados, Sociedade De Advogados, RL. Disponivel em
https://www.macedovitorino.com/xms/files/20190124-Decisao_de_Adequacao_UE-Japao.pdf

%2Klug, Anotacéo ao artigo 37.° do RGPD em Gola, cit., rn. 1.

33 Klug, Anotacdo ao artigo 37.° do RGPD em Gola, cit., rn. 2.
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sensibilizacdo e formacdo do pessoal implicado nas atividades de tratamento de
dados

3) Presta aconselhamento, quando lhe seja solicitado relacionado
com a avaliacdo do impacto sobre a protecdo de dados e controla a sua
realizacdo de acordo com o artigo 35°

4) Atua como contacto com a autoridade de controlo sobre as
questBes relacionadas com o tratamento, consulta prévia de acordo com o artigo
36°, devendo mesmo assim, consultar a autoridade de controlo quando se

justificar

O EPD deve realizar as suas fungdes de acordo com um conjunto de principios,
como € o caso da probidade, ou seja, 0 EPD deve desempenhar todas as suas atividades
com diligencia, lealdade, responsavel, de forma honesta, tendo como base 0 seu
conhecimento e pericia, ao servico do responsavel pelo tratamento de dados ou
subcontratante. Assim, como consequéncia este profissional deve ser cuidadoso na
utilizacdo das normas, marcas, materiais ou recursos. Temos também o Principio da
imparcialidade, ou seja, 0 EPD deve desempenhar as suas atividades com objetividade,
independéncia, equidade, sem julgamentos prévios, com auséncia de conflitos de
interesses e, sem preconceitos e resisténcia a influéncia abusiva. No Principio da
objetividade, ou seja, 0 EPD deve demonstrar um alto nivel de objetividade e clareza na
sua analise, avaliacdo e comunicacdo com o responsavel de tratamento de dados ou com

0 subcontratante.

No principio da independéncia, o EPD deve definir e divulgar os meios para
garantir a independéncia do profissional de protecdo de dados. Ao mesmo tempo que se

deve abster de interferir nas atividades que possam conduzir ao conflito de interesses.

Para além destes principios, o EPD tem ainda como base outros principios
importantes na sua conduta de atividade. O principio da licitude, lealdade e
transparéncia, de acordo com o artigo 5° n° 1, alinea a) do RGPD refere que os dados

pessoais sdo “objeto de tratamento licito, leal e transparente em relagéo aos titulares de
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dados”. Neste contexto, 0s dados pessoais terdo que ser tratados licitamente, ou seja,

“deverio ser tratados com base no consentimento do titular dos dados em causa”*.

No que concerne ao principio da lealdade, o tratamento de dados pessoais deve
ser efetuado de forma leal, 0 mesmo significa, com a finalidade a que se destinam e nédo
a outro, e assim fortalecer a ligacdo entre a organizacdo e o titular de dados pessoais,
pelo que este ultimo ficard consciente de que os seus dados podem ser utilizados,
compreendidos e salvaguardados pela entidade que os acolheu.

Do mesmo modo, o principio da transparéncia esta relacionado com a certeza
imediata do titular de dados pessoais, e no que diz respeito a recolha, utilizacdo e
consulta, ou seja, este principio ... diz respeito, em particular, as informaces
fornecidas aos titulares dos dados sobre a identidade do responsavel pelo tratamento dos
mesmos e os fins a que o tratamento se destina, bem como as informacdes que se
destinam a assegurar que seja efetuado com equidade e transparéncia para com as
pessoas singulares em causa, bem como a salvaguardar o seu direito a obter a
confirmacéo e a comunicacdo dos dados pessoais que lhe dizem respeito que estéo a ser

tratados”%°,

No que diz respeito ao principio da limitacdo das finalidades, de acordo com o
artigo 5° n° 1, alinea a) e b) do RGPD, traduz que os dados pessoais sio “recolhidos
para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades; o tratamento
posterior para fins de arquivo de interesse publico, ou para fins de investigacdo
cientifica ou historica ou para fins estatisticos, ndo é considerado incompativel com as

finalidades iniciais, em conformidade com o artigo 89.°, n.° 1%,

O principio da minimizagdo dos dados de acordo com o artigo 5° n° 1, alinea c)
do RGPD refere que os dados pessoais sdo “adequados, pertinentes e limitados ao que é

necessario relativamente as finalidades para as quais sao tratados.”

34 Considerando (40) do RGPD.
3 Considerando (39), (58) e (59) do RGPD
3 Considerando (39) do RGPD.
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1.7.1 Controlo da conformidade com o0 RGPD

O fundamento legal para a ado¢do do RGPD esta consagrado no artigo 16°, n° 2
do Tratado sobre o Funcionamento da Unido Europeia (TFUE), que refere “(...)
estabelecem as normas relativas a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas instituicbes, 6rgdos e organismos da Unido, bem
como pelos Estados-Membros no exercicio de atividades relativas a aplicacdo do direito

da Unifo e a livre circulagdo desses atos. (...)"%'.

Sendo 0 RGPD aplicavel diretamente no que respeita a protecdo de dados, 0s
Estados-Membros devem atualizar as suas leis nacionais de protecdo de dados
existentes e alinharem-se com o Regulamento, conduzindo a disposicdes especificas®e.
Sobre este aspeto, ALEXANDRE SOUSA PINHEIRO® refere que “(...) ndo pensamos
que o RGPD possa ser considerado como um texto paradigmaticamente unificador da
matéria da protecdo de dados no dominio da Unido Europeia. Esta concluséo é extraida
pela abertura legislativa fornecida aos Estados-Membros, ndo pela atuacdo das
autoridades de controlo cuja acdo estd sujeita ao procedimento do controlo da

coeréncia.”

De igual forma, nas palavras de HENRIQUES GORJAO*, o RGPD ja tinha
previsto uma série de regras em consonancia com a protecdo de dados em toda a Unido
Europeia, e estabeleceu um ambiente de seguranca juridica através do qual os
operadores econdmicos e os titulares dos dados podem beneficiar, o que contribuiu para

a prépria modernizacao da legislacdo existente na UE.

Uma das alteracBes do RGPD relativamente a legislacdo anterior em matéria de
protecdo da privacidade e de dados pessoais consiste no facto de conferir aos titulares de

dados pessoais um conjunto de novos direitos.

37 Neste sentido veja-se MANAS, José Luis Pifiar, Antecedentes e processo de reforma sobre proteccion
de datos personales en la Unién Europea in Regulamento General de Proteccion de Datos. Hacia un
nuevo modelo europeo de proteccién de datos, 2016, p. 49.

% Cf., por todos, MACHADO, Jonatas E. M., Direito da Unido Europeia, 2010, p. 199-201, e
HENRIQUES, Miguel Gorjdo, Direito da Unido Europeia, 2014, p. 296.

39 PINHEIRO, Alexandre Sousa, Comentario ao Regulamento Geral de Protecdo de Dados, 2018, p. 21

40 HENRIQUES, Miguel Gorjdo, Direito da Unido Europeia, 2014, p. 296
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De outro modo, 0 RGPD define um conjunto de direitos ao Titular dos Dados
Pessoais, como o Direito de Acesso; Direito de Retificacdo e de ser notificado dessa
retificacdo; Direito de Limitagdo; Direito ao apagamento dos dados (“direito ao
esquecimento”) ¢ ser notificado desse apagamento; Direito de portabilidade dos dados;
Direito de oposicao ao tratamento e a decisfes individuais automatizadas (definicdo de

perfis) e Direito de Reclamagéo e de Acéo.

Assim, o Direito de Acesso, consagrado no artigo 15° diz-nos que o titular de
dados pessoais tem o direito de aceder a todos os seus dados pessoais que existem, e
também daqueles que foram recolhidos e registados em cada instituicdo. O direito de
Retificacdo, enunciado no artigo 16°, descreve que o titular dos dados pessoais tem 0
direito de correcdo de todos os dados pessoais recolhidos por cada instituicdo. O Direito
ao Apagamento, (esquecimento) consagrado no artigo 17° descreve que o titular de
dados pessoais tem o direito de solicitar o apagamento de todos os seus dados pessoais
existentes, recolhidos e registados em cada instituicdo com excecao dos que tenham que
ser conservados por definicdo de prazo legal. O Direito a limitacdo do tratamento —
artigo 18°, que institui que o titular de dados pessoais tem direito a limitar o tratamento
dos seus dados pessoais solicitando o exercicio da recolha dos dados estritamente
necessarios ao exercicio da finalidade em causa, bem como a definicdo clara da

finalidade a que o tratamento de dados se destina e o prazo de conservagdo dos mesmos;

Sendo que o Direito de portabilidade dos dados, que consagrado no artigo 20°, o
titular de dados pessoais tem direito a receber 0s seus dados pessoais e a transmitir esses
dados a outro responsavel pelo tratamento, sempre que esses dados tenham sido
fornecidos pelo seu titular a um responsavel de tratamento com base no consentimento

ou num contrato e se o tratamento de dados for realizado por meio automatizados.

O direito de oposicgdo, descrito no artigo 21°, consagra que o titular de dados
pessoais tem direito de se opor ao tratamento de dados incluindo a defini¢do de perfis,
se ndo tiver concedido consentimento para o efeito ou se o tratamento ndo decorrer,
designadamente, de um contrato, de procedimentos judiciais ou defesa dos seus

interesses vitais, entre outros (n°2 do artigo 99).
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Temos também o direito a ndo ficar sujeito a decisbes individuais
automatizadas, sendo que o direito estd enunciado no artigo 22°, e diz-nos que o titular
de dados pessoais tem o direito a ndo ficar sujeito a decisbes tomadas com base no
tratamento automatizado, incluindo a definicdo de perfis, se esse facto puder produzir
efeitos que o venham a afetar na sua esfera juridica ou outra.

Importa ainda referir que, de acordo com a perspetiva operacional, a exigéncia de
comprovagdo da conformidade com o regulamento altera toda a forma de encarar o
problema da protecdo de dados nas organizacdes. Assim, até maio de 2018, a protecao
de dados foi sempre regulada por um ponto de vista de hétero-regulacéo, ou seja, existia
a necessidade de garantir a licitude do tratamento por meio dos principios e condicfes
de legitimidade, e que ocorria na fase inicial, através de meios definidos anteriormente

pela autoridade de controlo.

N&o obstante, a demonstracdo de conformidade com o regulamento e com as
boas praticas respeitadas no tratamento de dados pessoais, sd0 motivo de uma elevada
relevancia pois estdo em conformidade. E, como tal, o RGPD fornece as ferramentas
qgue podem ser importantes no auxilio desta tarefa da demonstracdo de conformidade,
através do registo das atividades realizadas, marcas e selos, certificacbes, cddigos de

conduta®™.

1.7.2 Papel do EPD no dmbito da AIPD

Primeiramente importa referir que uma AIPD é um processo concebido para
descrever o tratamento, avaliar a necessidade e a proporcionalidade deste tratamento,
bem como ajudar na gestdo dos riscos para os direitos e liberdades das pessoas

singulares e relacionada com o tratamento de dados pessoais.

O Regulamento 2016/679 (RGPD)* esta aplicavel desde 25 de maio de 2018, e
é o artigo 35° deste Regulamento que descreve o conceito de Avaliacdo de Impacto

sobre a Protecdo de Dados, de acordo com a Diretiva 2016/680%.

4LArtigo 40.° do RGPD - Secgdo 5 - Cddigos de conduta e certificagdo

42 Regulamento (UE) n.° 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protecado das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre circulagao
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados).
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Neste contexto, uma AIPD representa um processo concebido para descrever o
tratamento, avaliar a necessidade e a proporcionalidade deste tratamento e a0 mesmo
tempo auxiliar na gestdo dos riscos nos direitos e liberdades de pessoas singulares no

tratamento de dados pessoais*.

Importa ainda referir que de acordo com o RGPD, a ndo conformidade com os
requisitos da AIPD, pode conduzir a san¢des impostas pelas autoridades de controlo
competentes. De igual modo, a ndo realizagdo de uma AIPD no caso em que 0
tratamento esteja sujeito a ela (artigo 35.°, n.° 1 e n° 3 a 4), realiza-la de uma forma
incorreta (artigo 35.°, n.° 2 e n® 7 a 9), ou ndo consultar a autoridade de controlo
competente quando necessario (artigo 36.%, n.° 3, alinea e)), podendo em qualquer dos

casos conduzir a uma coima de elevado valor.

Segundo a abordagem que se baseia no risco integrada no RGPD ndo se torna
obrigatério a realizacdo de uma AIPD em todas as operacdes de tratamento, embora
exista a obrigacdo de realizé-la no caso em que o tratamento “for suscetivel de implicar
um elevado risco para os direitos ¢ liberdades das pessoas singulares” (artigo 35.°, n.°
1).

De acordo com o artigo 70°, n° 1 alinea e) o0 Comité Europeu para a Protecdo de
Dados (CEPD) tem como habilitagdo emitir algumas diretrizes, recomendacdes e
melhores préticas com o objetivo de incentivar a aplicacdo coerente do RGPD.

E, ainda, a AIPD pode ser igualmente util na avaliacdo do impacto na protecéao
de dados de um produto tecnoldgico, como os programas informaticos sempre que estes
estejam suscetiveis de serem utilizados por varios responsaveis pelo tratamento de

dados que lanca o respetivo produto. Neste caso, o responsavel pelo tratamento de

4 0 artigo 27.° da Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infracdes
penais ou execucdo de sangdes penais, e a livre circulacdo desses dados, também refere que é necessaria
uma avaliacdo de impacto na privacidade «[c]Jaso um tipo de tratamento [...] seja suscetivel de resultar
num elevado risco para os direitos e liberdades das pessoas singulares»

4 0O RGPD ndo define formalmente o conceito de uma AIPD propriamente dita, mas, o seu contetido
minimo encontra-se especificado no artigo 35.2, n.° 7, da seguinte forma: 0 «a) Uma descricéo sistematica
das operacBes de tratamento previstas e a finalidade do tratamento, inclusive, se for caso disso, os
interesses legitimos do responsavel pelo tratamento;
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dados que lanca o produto estd obrigado a realizar a sua propria AIPD em relacdo a

implementacéo especifica e com base nas informagdes desta.

Assim, a realizacdo de uma AIPD torna-se obrigatéria somente quando o
tratamento for “suscetivel de implicar um elevado risco para os direitos e liberdades das
pessoas singulares” (artigo 35.°, n.° 1, ilustrado pelo artigo 35.°, n.° 3, e complementado
pelo artigo 35.%, n.° 4). Com o objetivo de disponibilizar uma série de operacdes de
tratamento que exigem uma AIPD relacionadas com o risco elevado e, tendo como base
os elementos especificos dos artigos 35°, n° 1, e n° 3 alineas a) a c), deve ser adotados 0s
considerandos 71, 75 e 91, e as referéncias do RGPD com relacdo as operacdes de
tratamento “suscetiveis de implicar elevado risco”, de acordo com um conjunto de nove

critérios:

1) A avaliacdo ou a classificacdo, bem como a defini¢do de perfis e
previsdo, especialmente de ‘“aspetos relacionados com o desempenho
profissional, a situacdo econdémica, saude, preferéncia ou interesses pessoais,
fiabilidade ou comportamento, localizagdo ou deslocagdes do titular dos dados”
(considerandos 71 e 91). Importa referir que neste critério pode incluir uma
instituicdo financeira que tenha controlo seletivo dos seus clientes de acordo
com uma base de dados ao combate ao branqueamento de capitais e
financiamento ao terrorismo e fraudes.

2) Decisbes automatizadas que tenham efeitos juridicos ou possam
afetar de forma significativa, o tratamento relacionado coma pessoa singular
(artigo 35°, n°3, alinea a)). Como exemplo, o tratamento que implique a exclusdo
ou a discriminagdo de pessoas.

3) O controlo sistémico, ou seja, o tratamento utilizado na
observagdo, monitorizagdo ou controlo de titulares dos dados, incluindo os
dados recolhidos através de redes, ou em alguns casos “o controlo sistematico de

zonas acessiveis ao publico” (artigo 35°, n° 3, alinea c))*. Este critério é

4 O Grupo de Trabalho do Artigo 29.° interpreta «sistematico» como significando um ou mais dos
seguintes pontos (ver as orientagdes do Grupo de Trabalho do Artigo 29.° sobre o encarregado da
protecdo de dados 16/PT WP 243):

- que ocorre de acordo com um sistema;

- pré-determinado, organizado ou metddico;

- que acontece como parte de um plano geral de recolha de dados;

- realizado como parte de uma estratégia.
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importante porque as pessoas podem néo estar cientes de quem esta a recolher os
seus dados e, da forma como estéo a ser tratados.

4) Os dados sensiveis ou dados de natureza altamente pessoais,
inclui as categorias especiais de dados pessoais, de acordo com a definicdo
integrada no artigo 9°, bem como os dados pessoais que se relacionam com as
condenagdes penais e infragcdes. Como exemplo, um hospital geral que mantem
0s registos médicos dos doentes ou um investigador privado que mantem
informacdes sobre os autores das infracGes.

5) Os dados tratados em grande escala, ou seja, 0 RGPD néo define
de forma clara o que constitui a grande escala, embora o considerando 91
disponibiliza alguma orientacdo a este respeito. Especialmente, é através do
artigo 29° que é recomendado alguns fatores neste caso concreto, ou seja, 0
numero de titulares de dados envolvidos, quer através de um nuamero especifico
quer através de uma percentagem da populacdo pertinente; o volume de dados
e/ou a diversidade de dados diferentes a tratar®®.

6) O estabelecimento de correspondéncias ou a combinagdo de um
conjunto de dados, como exemplo, a origem em duas ou mais operacdes de
tratamento de dados que sdo realizadas com varios objetivos distintos, ou por
varios responsaveis pelo tratamento de dados.

7) Dados relacionados com os dados vulnerdveis descritos no
considerando 75, ou seja, o tratamento deste tipo de dados representa um critério
devido ao grande desequilibrio de poder existente entre os titulares dos dados e 0
EPD, o que significa que os individuos podem ndo ter a capacidade de consentir
ou opor-se ao tratamento dos seus dados, ou de exercer os seus direitos, como
exemplo as criangas ou segmentos mais vulneraveis como os doentes mentais e
idosos

8) A utilizacdo de solucbes inovadoras ou a aplicacdo de novas
solucBes tecnoldgicas e/ou organizacionais, que combinem a utilizacdo da
impressdo digital e o reconhecimento facial com a finalidade de melhorar o

controlo do acesso fisico (artigo 35° n° 1, considerando 89 e 91).

O Grupo de Trabalho do Artigo 29.° interpreta «zona acessivel ao publico» como sendo qualquer local
aberto a qualquer membro do publico, por exemplo, uma praga, um centro comercial, uma rua, um
mercado, uma esta¢do de comboios ou uma biblioteca publica.

4 Ver as orientagBes do Grupo de Trabalho do Artigo 29.° sobre o encarregado da protecdo de dados
16/EN WP 243.
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9) No caso em que o proprio tratamento impede os titulares de dados
“de exercer um direito ou de utilizar um servigo ou um contrato” (artigo 22° e
considerando 91). Neste caso, 0 exemplo pode ser quando um banco faz um
controlo seletivos dos seus clientes a partir de uma base de dados de referéncias
de crédito bancario com a finalidade de decidir a conce¢cdo ou ndo de um

empréstimo.

1.7.3 Cooperagdo com a autoridade de controlo e funcdo de ponto de
contacto

De acordo com o consagrado no artigo 39°, n° 1, alineas d) e ) o EPD “coopera
com a autoridade de controlo” e serve de “ponto de contato com a autoridade de
controlo sobre as questfes relacionadas com o tratamento, incluindo a consulta prévia a
que se refere o artigo 36°, e consulta, sendo caso disso, esta autoridade sobre qualquer

outro assunto”.

Ora, estas fungdes correspondem ao papel “facilitador” do EPD, tal como esta
referido nas orientacdes. Assim, o EPD serve de ponto de contato com o objetivo de
facilitar o acesso da autoridade de controlo aos documentos e informacdes que sejam
necessarias para o desempenho das funcgdes descritas no artigo 57°, e igualmente para o
exercicio dos seus proprios poderes de investigacdo, de correcdo, consultivos e de

autorizacdo, de acordo com o descrito no artigo 58°.

Tem-se assim em linha de conta que o EPD se encontra vinculado a obrigacdo
de sigilo ou de confidencialidade no exercicio das suas func¢des, em conformidade com
o direito da Uni&o ou dos Estados-Membros (artigo 38°, n° 5), embora ndo o impega de

consultar a autoridade de controlo se necessario.

Com o objetivo de avaliar o atual grau de interacdo entre varias autoridades de
protecdo de dados, foi realizado um exercicio no ano de 2015 entre o Centro Comum de
Investigacdo (doravante CCI) da Uni&o Europeia em colaboragdo com a Direcdo-Geral

da Justica e dos Consumidores da Comissdo Europeia e Autoridades de Protecdo de
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Dados de Sete Estados-Membros (Franca, Alemanha, Grécia, Irlanda, Italia, Poldnia e

Espanha)*’. Este foi o primeiro exercicio pan-europeu de violages de dados pessoais.

O tema da cooperacdo entre as diversas autoridades de protecdo de dados é
muito debatido, principalmente no que se relaciona com a competéncia da autoridade de
controlo principal (artigo 56°, do RGPD), a cooperacdo entre a autoridade de controlo
principal e as outras autoridades de controlo interessadas (artigo 60° do RGPD), ou a
assisténcia matua (artigo 61° do RGPD).

1.7.4 Abordagem baseada no risco

De acordo com artigo 39° n° 2, exige-se ao EPD que tenha “em devida
consideracdo 0s riscos associados as operacfes de tratamento, tendo em conta a
natureza, o ambito, o contexto e as finalidades do tratamento”. Ou seja, estdo implicitos
o principio geral e 0 bom senso, que se revela importante em muitos aspetos do trabalho
quotidiano do EPD.

E exigido ao EPD que estabeleca prioridades nas suas atividades e centre os seus
esforgos nas principais questdes relacionadas com o risco em matéria de protecdo de
dados, embora sem negligenciar o controlo da conformidade das operagdes de

tratamento de dados que, nesse contexto trazem consigo algum tipo de risco.

Desde a década de 80 que a gestdo de risco tem desempenhado um papel cada
vez mais importante para garantir a conformidade das organizagfes com as leis de
protecdo de dados e os direitos fundamentais e liberdades dos individuos. Neste caso
concreto, a gestdo de risco esta relacionada com processo de identificacdo sistematica,
gerir e mitigar o impacto de uma operagdo de processamento de dados pessoais na

organizagdo e nas pessoas.

A abordagem baseada no risco, que foi prenunciada nos elementos da Diretiva
de Protecdo de Dados da UE e agora é totalmente aprovado pelo RGPD, que confirma

essa tendéncia. Portanto, ao determinar como implementar a abordagem baseada em

47 Cf. MALATRAS, Apostolos, et al., «Pan-European personal data breaches: Mapping of current
practices and recommendations to facilitate cooperation among Data Protection Authorities», in
Computer Law & Security Review, volume 33, Issue 4, August 2017, Elsevier, p. 458-469, disponivel
em: https://www.sciencedirect.com/science/article/pii/S0267364917300808.
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risco do RGPD e como identificar, gerir e mitigar riscos, é importante basear-se e levar
em consideracgéo as leis atuais, pesquisas e orientagdes sobre risco, avaliagéo de risco e
as avaliagbes de impacto da protecdo de dados (AIPD) no dominio da protecdo de

dados?®.

A abordagem baseada no risco é antes de mais nada uma ferramenta eficaz para
garantir um alto nivel de protecdo dos direitos e liberdades dos individuos. Permite que
todas as partes interessadas se dediquem aos seus recursos para as areas onde 0S riscos e
danos potenciais para os individuos sdo mais significativos e para reduzir ou eliminar

esses riscos, criando melhores resultados e mais protecédo eficaz para os individuos.

De outro modo, ao avaliar a probabilidade e a significancia dos impactos
(positivos ou negativos) e quaisquer danos potenciais a individuos de uma determinada
atividade de processamento de dados pessoais, a avaliacdo de risco ajuda as
organizacOes a conceber controlos eficazes e apropriados para a sua reducdo. Assim,
esta abordagem tem como principal garantia que as organizagcbes maximizem 0s
beneficios potenciais da atividade de processamento de dados, enquanto diminui o

impacto negativo da atividade de direitos e liberdades dos individuos.

Uma abordagem baseada em risco para a protecdo de dados permite uma
abordagem flexivel e especifica no contexto do seu cumprimento. Permite que as
organizacOes possam priorizar as tarefas e utilizem os recursos de forma eficaz. Ora,
esta abordagem é bastante relevante para as autoridades de protecdo de dados que
podem utilizar a gestdo de risco para priorizar o cumprimento das suas fungdes de

assessoria e fiscalizagéo.

A abordagem baseada no risco torna possivel que os EDP possam implementar
0s seus recursos de forma eficaz e consistente nas areas onde exista maior probabilidade

e gravidade de riscos e danos aos individuos.

4 Nos Gltimos trés anos, o Centro de Lideranga em Politicas de Informacdo da Hunton & Williams LLP
(CIPL) organizou uma série de workshops multinacionais e publicou trés white papers sobre gestdo de
risco e seu papel na prote¢do de dados moderna eficaz. CIPL, uma abordagem baseada em risco para a
privacidade: melhorando a eficacia na pratica (2014),
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/white_paper_1_a_risk_based_appro
ach_to_privacy_improving_effectiveness_in_practice.pdf; ver também CIPL, The Role of Risk Gestao
em Prote¢do de Dados (2014).
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1.7.5 Papel do EPD na conservacao do registo de atividades

Nos termos do artigo 30.%, n °1 e 2 do RGPD, ¢ o responsavel pelo tratamento
dos dados ou o subcontratante, ¢ ndo o EPD, que “conserva um registo de todas as
atividades de tratamento sob a sua responsabilidade” ou “conserva um registo de todas
as categorias de atividades de tratamento realizadas em nome de um responsavel pelo

tratamento”.

Na prética, os EPD criam, por norma, inventarios e mantém um registo das
operacOes de tratamento com base nas informagdes que recebem dos varios
departamentos na sua organizacao aos quais incumbe o tratamento de dados pessoais.
Esta prética foi estabelecida ao abrigo de muitas disposicGes legislativas nacionais em

vigor e em conformidade com as normas de protecdo de dados aplicaveis as instituicoes.

O artigo 39.%, n.° 1 do RGPD, prevé uma lista das fungBes minimas que devem

incumbir ao EPD.

Por conseguinte, nada impede que o responsavel pelo tratamento ou o
subcontratante atribua ao EPD a funcdo de conservar o registo das atividades de
tratamento sob a responsabilidade do responsavel pelo tratamento ou do subcontratante.
Esse registo deve ser considerado um dos instrumentos que permitem ao EPD
desempenhar as suas fungdes de controlo da conformidade e de prestacdo de informacéo

e aconselhamento ao responsavel pelo tratamento ou ao subcontratante.

Em qualquer caso, o registo de conservacao obrigatoria por forga do artigo 30.°
do RGPD deve igualmente ser encarado como instrumento que permite ao responsavel
pelo tratamento e a autoridade de controlo, a pedido destes, obter uma perspetiva geral
de todas as atividades de tratamento de dados pessoais levadas a cabo por uma
organizacdo. Trata-se, portanto, de um requisito prévio da conformidade e, como tal,

constitui uma medida de responsabilizagdo eficaz.
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1.8 Os subcontratantes no Regulamento de Protecédo de Dados

Uma das principais novidades do novo Regulamento centra-se na
responsabilizacdo dos subcontratantes pelo tratamento de dados*. Como exemplo,
refere-se a possibilidade de pedidos de indemnizagdo contra o responsavel pelo
tratamento ou o subcontratante de forma direta, sem que tenha que existir uma acéo de

regresso em funcdo do seu grau de responsabilidade.

N&o obstante segundo o artigo 28°, n° 3, alinea f) do RGDP, o subcontratante
encontra-se com a obrigacdo de assistir ao responsavel pelo tratamento de dados com o
objetivo de assegurar o cumprimento das obrigacdes relacionadas com as notificacdes

de violacGes de dados pessoais a autoridade de controlo.

Igualmente, o considerando 82 descreveu que “a fim de comprovar a
observancia do presente regulamento, o responsavel pelo tratamento ou o subcontratante
deverd conservar registos de atividades de tratamento sob a sua responsabilidade. Os
responsaveis pelo tratamento e subcontratantes deverdo ser obrigados a cooperar com a
autoridade de controlo e a facultar-lhe esses registos, a pedido, para fiscalizacdo dessas
operagdes de tratamento”. Ou seja, o subcontratante tem como obrigagao notificar o
responsavel pelo tratamento  das violacbes de dados pessoais que tenham
conhecimento, embora, a obrigacdo de notificar a autoridade competente é da
responsabilidade do responsavel de tratamento de dados, e ndo ao subcontratante, nos
termos do n.° 1 do artigo 33.° do RGPD. A tabela seguinte demonstra as obrigacdes do

subcontratante:

Obrigagdes do subcontratante

Colaboracdo com a Autoridade | O artigo 31.° do RGPD prevé a colaboracdo da

de Controlo CNPD com o responsavel pelo tratamento e
subcontratante e, em caso disso, com 0S Seus
representantes.

49 Cf. Considerando 13 e artigo 79.° (Direito a acdo judicial contra um responsavel pelo tratamento ou um
subcontratante) do RGPD.
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Coima: al. a) do n.° 4 do artigo 83.°do RGPD

Notificar o responsavel pelo | O subcontratante notifica o responsavel pelo
tratamento no caso de ocorrer | tratamento, e ndo a autoridade de controlo, quando
uma violacgdo dos dados tem conhecimento de uma violagéo de dados (n.° 2
do art. 33.°do RGPD).

Coima: al. a) do n.° 4 do artigo 83.°do RGPD

Registo das atividades de | Aplicam-se, de igual modo, ao subcontratante como
tratamento e do Encarregado de | ao responsavel pelo tratamento.
Protecdo de Dados

1.9 Avaliagéo dos principais impactos sobre a protecio de dados

A AIPD representa um processo que ocorre no caso em que exista um
determinado tipo de tratamento, principalmente no uso das novas tecnologias, tendo em
conta a sua natureza, ambito, contexto e finalidade, perante um elevado risco para 0s

direitos e liberdades das pessoas singulares.

E realizada pelo responsavel pelo tratamento de dados, numa fase anterior do
inicio da operacdo do tratamento (n.° 1 do art. 35.° do RGPD) e, inclui as medidas,
garantias e procedimentos para reduzir os riscos, € a0 mesmo tempo, assegurar o
cumprimento do RGDP (considerando 90 do RGDP). A sua realizagdo é efetuada da
seguinte forma (n.° 7 do art. 35.° do RGPD):
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Figura 2 - A realizacio da AIPD

De acordo com a figura 1, observa-se que a AIPD é constituida de trés fases
distintas, a descritiva, que descreve as operacGes de tratamento previstas e a sua
finalidade, a avaliativa, que é constituida de duas dimensdes, a avaliacdo relacional
entre as operacOes de tratamento e o0s objetivos associados ao principio da
proporcionalidade e avaliacdo dos riscos, e por fim, a fase decisoria, que tem como base

as medidas para reduzir os riscos®°.

Contrariamente, existem algumas situacdes em que nao € necessario a realizacdo
de uma AIPD. Ou seja, apds decorrida a avaliacdo, se esta determinar que o tratamento
tem um elevado risco com auséncia de medidas tomadas pelo responsavel pelo
tratamento, este ndo poderd atenuar o risco e, desta forma tem que consultar a
autoridade de controlo antes de realizar o tratamento de dados pessoais (n.° 1 do art. 36.°
e considerando 94 do RGPD)%.

50 PINHEIRO, Alexandre Sousa et al. — Cit. 42, p. 461.

51 O G29 elenca um conjunto de situagGes em que ndo é obrigatdrio realizar uma AIPD, sendo todas
aquelas que ndo apresentem um risco elevado para os direitos e liberdades das pessoas singulares. (Ver
Grupo de Trabalho do Artigo 29.° - Cit. 43, p. 15).
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1.10 A finalidade da protecao

O direito a protecdo dos dados pessoais sugere a protecdo de bens juridicos, que
de acordo com ALEXANDRE SOUSA PINHEIRO®, a expressio “prote¢io de dados”
(«Datenschutz») ndo identifica o bem juridico protegido, e embora adicione a expressdo
“pessoais” nao transmite de forma clara qual o bem juridico protegido no ambito do
Direito. Assim, o que a ordem juridica protege é o direito a determinar a acdo exercida
sobre os dados pessoais e a sua finalidade®. Assim, a «protecdo» («Schutz») respeita a
pessoas, e ndo a «dados» («Datenx»)>,

Num entendimento préprio, 0 novo direito a protecdo de dados pessoais, que se
encontra consagrado no artigo 35°, da CRP é reconhecido por meio de um bem juridico-
penal que se designa por “autodeterminacio informal ou informativa”®® que
corresponde a plena disponibilidade dos dados de indole pessoal em favor do seu titular,

e impedindo que a pessoa se transforme em simples objeto de informacdes™®.

Capitulo 2 - O Encarregado da Protecdo de Dados, a Luz do Novo
Regulamento Geral da Protecdo de Dados

2.1 Porqué a necessidade de um novo enquadramento juridico

O Regulamento Geral de protecdo de Dados passou a ser aplicado de forma
direta a partir de 25 de novembro de 2018, e substituiu a diretiva e lei de protecédo de

52 De acordo com PINHEIRO, Alexandre Sousa — Privacy e Protec¢io de Dados Pessoais. .., op. cit., pag.
429

53 Cfr., HOFFMANN-RIEM, Wolfgang - Informationelle  Selbsbestimmung in  der
Informationgesellsschaft — Auf dem Wege zu einem neuen Konzept des Datenschutzes. A6R, n.° 123,
1998. Pag. 520.

% No mesmo sentido, cf. PINHEIRO, Alexandre Sousa — Privacy e Protec¢do de Dados Pessoais..., op.
cit., pag. 803

5 Assim denominado por inspiragdo germanica, cfr. CANOTILHO, J. J. Gomes; MOREIRA, Vital —
Constituicao da Republica Portuguesa Anotada. 4.2 Edi¢do..., op. cit., pag. 551

% Em sentido convergente, ver QUEIROZ, Cristina — “A proteccdo constitucional da recolha...”, op. cit.,
pag. 298; e ver SILVEIRA, Luis Lingnau da — “O direito a protec¢do de dados pessoais...”, op. cit., pag.
209; e “Configuragdo constitucional...”, op. cit., pags. 508-509. Nas palavras de PINHEIRO, Alexandre
Sousa, in O RGPD aplica-se..., op. cit., pag. 9, a autodeterminacdo informacional ou informativa,
protegida pelo direito a protecdo de dados pessoais, estd necessariamente associada ao principio da
finalidade e visa garantir que os titulares tenham direito a intervir sobre a informagdo pessoal que lhes
respeita, nomeadamente através do conhecimento e consentimento no acesso, na recolha, no tratamento,
no armazenamento, no uso ou na transmissdo da informacdo pessoal, salvo quando a lei funcione como
condicdo de legitimidade
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dados pessoais. Este novo quadro legal trouxe algumas alteracbes marcantes que
tiveram impacto na vida das organizacdes de acordo com a sua natureza, area de

atividade, dimensdo e tipo de tratamento de dados pessoais que possam realizar.

A necessidade de algumas mudangas no enguadramento juridico deve-se a
rapida evolucdo tecnoldgica e globalizacdo que trouxeram consigo a criacdo de novos
desafios em matéria de protecdo de dados pessoais, exigindo assim um novo quadro de
protecdo mais solido e coerente na UE.

Neste sentido, este novo Regulamento tem maior necessidade em obrigar a quem
lida com os dados pessoais a ter um maior cuidado em relacdo ao passado, no
tratamento desses dados. No caso das empresas, existe a necessidade de ter uma politica
de tratamento de dados pessoais em conformidade com o tipo de volume de dados que
estas tratam, permitindo assim, regras mais céleres na obtencdo, tratamento e destruicdo
de dados, a existéncia de maior transparéncia para o utilizador, maior responsabilizacdo

de quem efetua o tratamento, evitar a utilizacdo de dados pessoais sem autorizacéo.

De acordo com o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho de 27 de abril de 2016, no seu artigo 7°, “esta evoluc¢do exige um quadro de
protecdo de dados solido e mais coerente na Unido, apoiado por uma aplicacdo rigorosa
das regras, pois é importante gerar a confianca necessaria ao desenvolvimento da
economia digital no conjunto do mercado interno. As pessoas singulares deverdo poder
controlar a utilizacdo que é feita dos seus dados pessoais. Deverd ser reforcada a
seguranca juridica e a seguranca pratica para as pessoas singulares, os operadores

econdmicos ¢ as autoridades publicas.”.

Outro fator importante deve-se ao fato de que a Diretiva de 1995, sobre a
protecdo de dados surgiu antes da rapida ascensao das redes sociais e de outros servigos
online, e como era uma Diretiva a sua forma de adogcdo variou de pais para pais. A
finalidade do RGPD da UE é garantir que a legislacdo relacionada com a protecdo de

dados pessoais seja “adequada a finalidade” no atual quadro de conetividade e, ao
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mesmo tempo para assegurar que todos estdo a implementar o mesmo conjunto de

regras®’.

Embora 0 RGPD tenha principios, regras gerais, direitos e obrigacbes, que ja
fazem parte integrante da Diretiva e, da Lei da Protecdo de Dados Pessoais (Lei n.°
67/98, de 26 de Outubro), na verdade introduziu alteracbes bastante importantes ao
regime aplicavel até esta altura, e onde se destacam o alargamento do &mbito da
aplicacdo territorial, pois passa a ser aplicado apenas aos responsaveis pelo tratamento
ou subcontratantes estabelecidos pela UE, e igualmente os responsaveis pelo tratamento
ou subcontratantes ndo estabelecidos na Unido Europeia quando os tratamentos de
dados que efetuam, estejam relacionados com a oferta de bens e servigos, que se
dirigem aos residentes do territério da Unido, bem como no controlo do seu

comportamento®®,

2.2 As principais novidades do regulamento

Nas palavras de JOSE AUGUSTO SIMOES®®, o novo regulamento de protecdo
de dados teve muitas alteracbes em relagdo ao anterior. Sendo que, na informacao aos
titulares de dados o RGDP obriga a informar os titulares dos dados sobre a base legal
para 0 seu tratamento, o tempo de conservacdo e a transferéncia dos dados. E, por esta
razdo, torna-se necessario a existéncia de uma politica de privacidade e textos que

possam informar os titulares dos dados.

De igual modo, o0 RGDP obriga a garantir o exercicio dos direitos dos titulares
dos dados, sendo que, os pedidos de exercicio destes direitos devem ser monitorizados e

documentados com prazos de resposta maximos.

57 Hewlett-Packard Company. (2018). O que sdo as regras vinculativas das empresas (BCR - Binding
Corporate Rules) da HP. Disponivel em http://www8.hp.com/pt/pt/bindingcorporate-rules.html

58 Comissdo Europeia. (2012). COM (2012) 11 final. Proposta de regulamento relativo a

protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre

circulacdo desses dados.

Disponivel em https://eur-lex.europa.eu/legalcontent/EN/TXT/?uri=COM:2012:0011:FIN

5 JOSE AUGUSTO SIMOES. Protegéo de dados e o novo regulamento geral da Unifo Europeia. Revista
Portuguesa de Medicina Geral e Familiar. versdo impressa ISSN 2182-5173. Rev Port Med Geral Fam
vol.34 no.5 Lisboa out. 2018

34



Como o direito a portabilidade dos dados, a eliminacdo dos dados e a notificacao
de terceiros sobre a retificacdo, o apagamento ou a limitacdo de tratamento quando
solicitados pelos terceiros.

No consentimento dos titulares dos dados, o RDPD obriga a controlar os
contextos em que foi obtido o consentimento dos titulares, com base legal para o
tratamento dos dados pessoais. A este aspeto, importa referir que o consentimento é
necessario nalgumas situacdes em que surja um risco grave para a prote¢do dos dados, e
por esta razdo, considera adequado existir um nivel mais elevado de controlo em relacao
aos dados pessoais. Esta explicito no artigo 9° que o tratamento de categorias especiais
de dados para paises terceiros ou organizac¢des internacionais quando ndo esta presente
as garantias adequadas no artigo 49°%°, e no artigo 22°, relacionado com as decisdes

individuais automatizadas®.

Ndo obstante 0 RGDP tem previsto uma “declaracdo ou ato afirmativo
inequivoco” como requisito principal de consentimento explicito de acordo com as
regras. Neste contexto, o termo “explicito” corresponde a forma como o consentimento

é manifestado pelo titular dos dados®?.

Outra das alteracbes do novo Regulamento de protecdo de dados, relaciona-se
com a sua natureza, ou seja, 0 RGDP define o conceito de dados sensiveis que estdo
sujeitos a determinadas condicbes para 0 seu tratamento, como o0 tratamento

automatizado. E, igualmente € obrigatdria a nomeacdo de um Encarregado de Protecdo

0 De acordo com o artigo 49.% n.° 1, alinea a), do RGPD, o consentimento explicito pode afastar a
proibicdo de transferir dados para paises que ndo dispdem de niveis adequados de protecdo de dados na
sua legislacdo. Consultar também o documento de trabalho sobre uma interpretacdo comum do n.° 1 do
artigo 26.° da Diretiva 95/46/CE de 24 de outubro de 1995 (WP 114), p. 11, em que o GT29 indica que o
consentimento para transferéncias de dados que ocorram periddica ou repetidamente é inadequado.

1 No artigo 22.°, 0 RGPD introduz disposi¢cGes para proteger os titulares de dados contra decisGes
baseadas unicamente no tratamento automatizado, incluindo definicdo de perfis. As decisdes tomadas
com este fundamento sdo permitidas em determinadas condi¢des juridicas. O consentimento desempenha
um papel importante neste mecanismo de protecdo, dado que o artigo 22.°, n.° 2, alinea c), do RGPD
deixa claro que o responsavel pelo tratamento pode avancar com decisdes automatizadas, incluindo
defini¢do de perfis, que possam afetar significativamente o individuo com o consentimento explicito do
titular dos dados. O GT29 emitiu orientacOes distintas sobre esta questdo: orientacfes do GT29 sobre
decisfes individuais automatizadas, atualmente apenas disponiveis na versdo inglesa (Guidelines on
Automated individual decision-making and Profiling for the purposes of Regulation 2016/679), de 3 de
outubro de 2017, (WP251).

62 \Ver também o Parecer 15/2011 do GT29 sobre a definicdo de consentimento (WP 187), p. 25.
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de Dados (DPO — Data Protection Officer). Neste contexto, 0 RGDP introduziu a figura
do EPD com a responsabilidade de controlar os processos de seguranga para garantir a
protecdo de dados numa organizacao.

O RGDP obriga a manutencdo de um registo documentado de todas as
atividades de tratamento de dados pessoais, sendo que as organizacdes estdo obrigadas a
demonstrar o cumprimento de todos os requisitos que decorram da aplicacdo do

regulamento®?,

2.2.1 Aplicacéo territorial

Outra das alteracdes no novo Regulamento € o ambito da aplicacdo territorial, no
qual o RGDP aplica-se “ao tratamento dos dados pessoais, efetuado no contexto das
atividades de um estabelecimento de um responsavel pelo tratamento ou de um
subcontratante situado no territério da Unido, independentemente de o tratamento

ocorrer dentro ou fora da Unido”%*,

Neste contexto, 0 RGDP tendo em conta a sua dimensdo de aplicacdo, engloba
todas as organizagdes que facam parte da UE e fora desta, se o tratamento de dados
pessoais tal como esta descrito no artigo 3° n° 1, RGDP. E, no n°® 2 do mesmo artigo
refere-se que o RGDP se aplica ndo s6 “ao contexto das atividades de um
estabelecimento responsavel pelo tratamento ou de um subcontratante”, como
igualmente, “ao tratamento de dados pessoais de titulares residentes no territorio da

Unido, efetuado por um responsavel pelo tratamento ou subcontratante’5°,

No caso do tratamento de dados de titulares de residentes na UE, somente se
aplica o RGDP se as atividades de tratamento estiverem relacionadas com a “oferta de

bens e servicos a estes titulares de dados na Unido, independentemente da exigéncia de

os titulares de dados procederem a um pagamento™.

83 Parlamento Europeu, Conselho Europeu. Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados). JOUE. 2016;L(119):1-88.

6 Art.°3.°,n.° 1 do RGPD.

8 Considerando (22), (23), (24) e (25) do RGPD.
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O mesmo significa que, mesmo que a organizacdo ndo esteja localizada
territorialmente no espaco da Unido Europeia, estara sujeita ao RGDP, como as
atividades que se relacionam com os sitios de internet. Assim, este alargamento ao nivel
de aplicacéo territorial esta em conformidade com o tratamento para que este seja mais

equilibrado entre os responsaveis pelo tratamento de dados dentro e fora da UE.

“O presente regulamento aplica-se ao tratamento de dados pessoais de titulares
residentes no territério da Unido, efetuado por um responsavel pelo tratamento ou
subcontratante ndo estabelecidos na Unido, quando as atividades de tratamento
estejam relacionadas com: A oferta de bens ou servicos a esses titulares de dados na
Unido, independentemente da exigéncia de os titulares dos dados procederem a um
pagamento; o controlo do seu comportamento, desde que esse comportamento tenha

lugar na Unido”

2.2.2 Direito a privacidade

A privacidade é um direito fundamental dos cidaddos da UE. A nocéo do direito
a privacidade no contexto dos dados é bem definida na Europa. Ao contrario de outras
regibes onde as protecOes de dados sdo mais fracas ou virtualmente inexistentes,
manteve-se na vanguarda da questdo. O sentimento publico por protecGes vigorosas de
privacidade de dados é forte, um dos motivos é porque a UE mudou para modernizar e

reforcar os regulamentos.

A privacidade de dados adquiriu um aspeto mais transnacional, embora néo
muito tempo atras o controlador de dados, o titular dos dados e os meios utilizados para
0 seu processamento estivessem sempre localizados no pais®®. E, com o
desenvolvimento do comércio internacional, as novas tecnologias e as novas estruturas
corporativas das empresas multinacionais aumentaram a importancia do processamento
e transferéncia internacional de dados. Este novo ambiente sem fronteiras ndo d& muita

credibilidade as leis de protecdo de dados de &mbito territorial doméstico®’.

% Paul de Hert e Michal Czerniawski, Expandindo o escopo da protecéo de dados europeia para além do
territdrio: Artigo 3 do Regulamento Geral de Protecdo de Dados em seu contexto mais amplo , Lei
Internacional de Privacidade de Dados, 2016, Vol. 6, No. 3.

67 Merlin Gémann, O novo escopo territorial da lei de protecéo de dados da UE: desconstruindo uma
conquista revolucionaria, Common Market Law Review, 54, pp. 567-590, 2017.
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Num estudo atual, os conceitos de privacidade e intimidade da vida privada, a
finalidade da tutela juridica da privacidade é a de reservar ao sujeito, o circulo de
acontecimentos e informacdes, que ele pretende guardar para si e subtrair, as

experiéncias intimas.

A importancia da tutela da privacidade pode ser demonstrada através da
constituicdo de um objetivo horizontal de ordem juridica, de ser consagrada pela ordem
juridica no seu conjunto, ao nivel constitucional, mas igualmente, pelo direito
administrativo, direito penal e direito civil. Pode-se contextualizar que os instrumentos
de tutela dos direitos do homem, ao nivel internacional, centram-se essencialmente, na
privacidade, protegendo-a deste modo, nos seus articulados, que corresponde a
Declaragdo Universal dos Direitos do Homem, no artigo 8°, e com o Pacto Internacional

sobre os Direitos Civis e Politicos (artigo 17°)%

Ainda, ao nivel internacional, as ordens juridicas, a inclusdo da protecdo da
privacidade ao nivel constitucional, tem sido alvo de alguma polemica nos EUA, na
Inglaterra, e na Alemanha, onde o direito a vida privada tem sido construido a partir do

direito geral da personalidade consagrado nos artigos 1° e 2° da Grundgesetz.

A nivel nacional, o direito a intimidade da vida privada e familiar esta previsto
no n° 1 do artigo 26° da CRP, com a mesma forca juridica que resulta da integracdo nos
catalogos do direito, liberdade e garantias pessoais. No campo da legislacdo ordinaria,
igualmente, o codigo civil assegura no seu artigo 70° a tutela geral da personalidade,
garante no artigo 80° o direito a reserva sobre a intimidade da vida privada. O Cédigo
Penal, prevé um conjunto de incriminacdes destinadas a proteger os bens juridicos
pessoais, entre 0s quais se descreve a reserva da vida privada e da intimidade,
nomeadamente, nos crimes previstos nos artigos 192°, “Devassa da vida privada” e 193°

“Devassa por meio de informatica”.

Os principais problemas da protecdo da privacidade, modificaram-se de forma

clara, na sociedade de risco e da informacdo, essencialmente, decorrente ao

6 Para uma analise destes documentos internacionais, cfr. LEITE PINTO, ob. cit., p. 84 ss. e DAVID
FELDMAN, ob. cit., p. 28.

38



desenvolvimento da informética e novas tecnologias®®, que facilitaram a recolha,
tratamento, difusdo, acesso e armazenamento de dados. As novas potencialidades da
Internet, como uma “verdadeira autoestrada de informacdo”. A qual tem vindo a
expandir-se, alterou de forma significativa, a vida social no novo milénio. A informacéo

pessoal assume a forma de bits, a sua vulnerabilidade ao abuso ¢ evidente.

E pertinente referir que o Direito positivo, disponibiliza importantes indicacdes a
este respeito, no artigo 35° da CRP, que garante “um conjunto de direitos fundamentais
em matéria de defesa contra o tratamento informatico de dados pessoais”. Entre estes
direitos, encontra-se o acesso, retificacdo e atualizacdo dos dados informaticos, a
protecdo de dados pessoais (n° 2), foro intimo (n°3), a proibicdo de acesso por terceiros

(n°4) e 0 acesso livre as redes informaticas’®

Essencialmente, porque nos Estados de Direito Democraticos, como o0
Portugués, a afirmacdo dos valores da transparéncia, abertura, e democracidade da
Administracdo Publica é efetuada de modo cada vez mais obvio, e representa as
facilidades cada vez maiores, no acesso a informacdo. A razdo mais representativa do
aumento das possibilidades de conflito relaciona-se com o desenvolvimento das
tecnologias informaticas, as quais facilitam a recolha, armazenamento e tratamento de

dados pessoais’"

A alavanca do mundo sempre foi a informacdo, indistintamente de qual seja o
meio para a transmitir, a época ou lugar onde estamos. A informacdo é sem davida a
energia que move a sociedade, os individuos e as organizacdes. O que é, contudo,
informagdo, como a podemos considerar? Existem varias defini¢cdes, um dos conceitos
existentes, Le Coadic (1996), refere que a informagdo € um conhecimento inscrito em

diversas formas, desde escrita impressa ou numeérica, oral ou audiovisual.

89 para COSTA ANDRADE (Liberdade de Imprensa, cit., p. 17 s.) a sociedade do risco é "portadora de
novas agressdes, ameacas e perigos”, multiplicando "exponencialmente as superficies expostas as
intempéries dos valores pessoais coenvolvidos".

0 Cfr. GOMES CANOTILHO/VITAL MOREIRA, ob. cit., p. 215s.

1 Relativamente ao "perigo real e efectivo que a acumulagéo informatica de dados sobre as pessoas pode
representar para a liberdade e os direitos dos cidaddos, em especial sobre a vida privada”, vide
FERNANDEZ ESTEBAN, ob. cit., p. 128 ss. e PAULO MOTA PINTO, que oferece diversos exemplos
de como "a evolucdo técnica veio fornecer meios incomparavelmente mais eficazes de violagdo da
intimidade das pessoas" (cfr. ob. cit., p. 511). Cfr. ainda FRANCOIS RIGAUX, "La liberté de la vie
privée", cit., p. 556 (mostrando alguns dos perigos levantados pelos "bancos de dados").
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A Franca foi o pais pioneiro no sentido de tutelar os direitos a intimidade e vida
privada, através do Cddigo de Napoledo, no artigo 1382. O caso mais exemplar que
ocorreu foi o caso da atriz Elisa Felix, reconhecida por Rachel, que foi fotografada pela
sua familia quando se encontrava morta, e esta imagem foi pintada num quadro. Assim,
o promotor em defesa de Rachel, defendeu que somente a familia pode, em nome da

pessoa falecida, reproduzir 0s seus restos.

Ocorreu igualmente, na Alemanha e na Itdlia, paises cuja jurisprudéncia é ampla
em termos de direitos a vida privada e intimidade, e onde existe ainda a tutela
constitucional destes direitos. Existem, pois algumas recomendacdes relevantes para o
direito a intimidade e vida privada, nomeadamente, a Declaracdo Americana dos
Direitos e Deveres do Homem, em 1948, que se contextualizou como a primeira
declaracdo internacional de direitos que referencia o direito a vida privada. Igualmente,

a Convencdo Europeia dos Direitos Humanos, que foi assinada em 1950.

A intimidade representa algo mais profundo que a privacidade, caracteriza-se
por um determinado espaco, considerado pelo individuo, como um espaco impenetravel,

intransponivel e que pertence Unica e exclusivamente a pessoa.

A privacidade apresenta como esfera da vida, nucleada na auséncia do publico, o
mesmo significa que as relacBes sociais exteriores ao nucleo familiar, permanecem

protegidas.

Posteriormente, no ano de 1890, dois advogados americanos publicaram no
artigo “O direito a privacidade”, instigando o reconhecimento do novo direito. Estes
direitos passam entdo, a ser tutelados pouco a pouco, inicialmente, através da

construcdo jurisprudencial e de seguida a sua integracdo nas Constituicoes.

O respeito pela vida desde que € juridico, é reconhecido como norma juridica. O
direito a vida representa 0 mais importante direito de personalidade, e consagrado no
artigo 24° da Constituicdo Portuguesa, que descreve que “a vida humana é inviolavel”
decorre de um direito inato que se adquire com o nascimento e, desta forma, é
intransmissivel e indisponivel. Assim, do direito a vida, decorre a ilicitude do suicidio,

do auxilio e da instigacdo ao suicidio e da eutanasia.
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O direito a vida representa um direito ao respeito da vida perante os outros, € um
direito de exigéncia de um comportamento positivo dos outros. Desta forma, ndo é um
direito que é abordado na sua formulacéo tipica. Nao existe ainda um consenso sobre as
condicdes de ilicitude do aborto, ou sobre o facto da ilicitude, decorrer da tutela do bem

da vida.

A expressao “Direito a vida privada e intimidade” teve o seu inicio no final do
século XIX. Numa fase anterior, os conflitos desta &rea eram substituidos pelos
principios gerais do direito, que serviam de fonte a formacdo da tutela a estes direitos. A
protecdo dos direitos a vida privada foi necessaria, em consequéncia da evolucdo do
homem e a busca pela sua dignidade e, a0 mesmo tempo, que representa a luta contra a
opresséo e o arbitrio. E uma procura pela liberdade e positivacao.

Foi em 1902, nos EUA do Norte que a Suprema Corte julgou o primeiro caso de
violacdo do direito da vida privada, rejeitado por 4 votos. Embora a opinido publica
colocou-se ao lado dos juizes vencidos e a Suprema Corte reconheceu o direito a
intimidade.

Ao ser tutelado o bem juridico da intimidade e da privacidade, existe a protecéo
do direito de personalidade que deve ser considerado como principio da dignidade da
pessoa humana. Deste modo, a primazia da tutela juridica da vida privada é
essencialmente, reservar ao individuo, o circulo de vivéncias, acontecimentos e
informacBes que este pretende guardar de forma legitima. Esta, pois, em causa 0 seu

direito a privacidade.

Atualmente, a prote¢do da vida privada representa uma necessidade do homem e
da sociedade, e sem excecdo do significado do sentido relacional da reserva (Andrade,
1991)"2. Numa época em que as relagdes com os outros e com a sociedade se efetua a
varios niveis, é a propria sociedade a proteger os preceitos em que o homem se baseia.

N&o se podem, pois, deixar de considerar, as palavras e conceitos do comportamento

2 Sobre a inser¢do — amplamente admitida pelas doutrinas e jurisprudéncias de varios paises — do direito
a intimidade da vida privada na categoria dos direitos de personalidade, em que esta em causa a propria
protecdo da dignidade da pessoa humana, cfr., entre nés, COSTA ANDRADE, ob. ult cit., p. 13 e 29,
acentuando o mesmo Autor noutro local ("Sobre a Reforma”, cit., p. 437) como estes bens juridicos
pessoais (entre os quais inclui o direito a privacidade) sdo concretizacdo de um direito ao livre
desenvolvimento da personalidade
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hermeticamente isolado. Na sociedade de comunicacdo, onde a troca e 0 acesso cada

vez mais féceis a informacdo devem assegurar a intimidade da pessoa.

No que esté relacionado com as ordens juridicas ao nivel interno, a integracéo da
protecdo da privacidade ao nivel constitucional, tem vindo a solicitar uma polémica
elevada, especificamente, nos paises desenvolvidos como os EUA, Inglaterra e
Alemanha, constituido essencialmente, pelo Direito de Personalidade, descrito nos
artigos 1° e 2° da Grundgesetz (Lei Fundamental da Republica Federal da Alemanha).
Em Portugal, este tema tem sido discutido, consagrado na CRP, através do artigo 26°,
detentora de uma elevada forca juridica, que resulta do catalogo dos direitos, liberdades

e garantias pessoais de cada cidaddo.

Ao nivel da legislacdo, o Cédigo Civil assegura a tutela geral da personalidade,
no artigo 70°, e especificamente, garante o direito a reserva sobre a intimidade da vida
privada no artigo 80°. O Codigo Penal, prevé, igualmente, um conjunto de
incriminagdes que se destinam a protecdo dos bens juridicos pessoais, nomeadamente, a
reserva da vida privada e da intimidade. Neste contexto, 0s crimes previstos nos artigos
192° constitui a “Devassa da vida privada” e o artigo 193° a “Devassa por meio da

informatica”.

A regulacdo constitucional do direito a privacidade, especificamente, no que se
relaciona com a integracdo da privacidade nos limites a observar no exercicio do direito
de acesso a vida privada, o direito administrativo revela uma apeténcia especial de

regulacao das questdes de indole técnica neste dominio.

Na sociedade atual, os cidaddos sdo obrigados num conjunto de situagdes, a
fornecer informacdes pessoais aos 0rgéos e agentes administrativos, porque necessitam

deles, ou porque o poder da administragéo o justifica.

Os direitos a informacéo e a privacidade estdo de forma contraria, isto porque, 0s
Direitos democraticos, como o portugués, a abertura da democracia, a afirmacdo de

determinados valores, ¢ efetuada de forma mais clara.
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As ofensas a privacidade constituem-se através de um conjunto de condutas,
nomeadamente, a instalagdo de aparelhos eletronicos como os microfones, para captar
de forma furtiva, conversas ou imagens do interior de um domicilio. A existéncia de
algumas destas hipoteses pode gerar um dano moral ou material que deve ser reparado

pelo autor da ofensa a vitima (Diniz, 2011).

O direito a privacidade é tutelado essencialmente, pela Constituicdo Portuguesa
e através do Cadigo Civil, e preservado contra as agressdes diretas ou indiretas ao longo

do texto constitucional. Segundo Diniz (2011, p. 151), a protecdo da vida privada

“Manifesta-se como a liberdade de expressao, inviolabilidade do domicilio, de
correspondéncia e comunicacao telefonica, liberdade de locomocéao e associagdo e de
exercicio do trabalho; limitacdo do comportamento apenas imposta legalmente;
relativa proibicédo da publicidade dos atos processuais; direito ao acesso do banco de
dados etc. Repercute também no crime, visto que se pune a inviolabilidade de domicilio

e correspondéncia’.

O direito a vida privada é reconhecido pela Constituicdo da Republica no artigo
26° n° 1 e igualmente, pelo codigo civil no artigo 80° como o direito fundamental e

direito de personalidade. Este direito é essencialmente, intransmissivel e irrenunciavel”

Os direitos fundamentais sdo, na sua “esséncia”, direitos do homem. Os direitos
do homem tém pretensdes de universalidade e de essencialidade: visam proteger bens
que se consideram universais, € sdo validos para todos 0s homens em todos 0s espacos e
tempos, e bens que se consideram essenciais, (i.e., que tornam possivel a prossecucao

de uma existéncia humana autonoma e condigna). (Por ex. Vida — artigo 24° da CRP;

3 Sobre os direitos de personalidade, v. Carlos Alberto da MOTA PINTO, Teoria geral do direito civil, 32
ed., Coimbra, 1985, p. 88, Rabindranath V. CAPELO DE SousA, O direito geral de personalidade,
Coimbra, 1995, pp. 402 e ss., e Adriano de Cupis, Os direitos de personalidade, trad. port. de A. Vera
Jardim e M. Caeiro, Lisboa, 1961, pp. 45 e ss. Sobre a rendncia a direito fundamentais, v. José Joaquim
GoMES CANOTILHO, Direito constitucional e teoria da constituicdo, 42 ed., Coimbra, 2000, p. 453 —
defendendo uma solugdo diferenciada que distingue “entre renfincia ao ntcleo substancial do direito
(constitucionalmente proibida)e limitagdo voluntaria ao exercicio (aceitavel sob certas condicoes) de
direitos” —, Jorge MIRANDA, Manual de direito constitucional, tomo IV: Direitos fundamentais, 32 ed.,
Coimbra 2000, pp. 357-8, e Jorge REIS NOVAIS, “Rentincia a direitos fundamentais”, in Jorge MIRANDA
(org.), Perspectivas constitucionais. Nos 20 anos da Constituicdo, Coimbra, 1996, vol. I, pp. 263-335.
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liberdade de consciéncia — artigo 41° integridade fisica — artigo 25° familia e

casamento — artigo 36°)74,

Os direitos fundamentais, todos eles, qualquer que seja a sua estrutura — sé@o
direitos multifuncionais. Ndo cumprem sé uma funcao. Nao existem so para realizar 0s
interesses ou as necessidades basicas dos seus titulares. Existem também para outra
coisa: para revelar os valores fundamentais de uma comunidade politica. A vida, por
exemplo, ndo é apenas um direito subjetivo. E um valor fundante da comunidade
politica portuguesa. O mesmo se diga da liberdade de expressdo, ou da liberdade de

criacdo artistica, ou do direito a uma habitagdo condigna’®.

Os principios constitucionais representam normas de ordem juridica e que
legitimam o sistema isto porque, consagram valores culturalmente fundados na propria
sociedade’®. Deste modo, o principio constitucional democratico é sendo o principio que
estrutura judicialmente todo o regime politico e com base no valor conatural ao homem

da liberdade politica de hoje’”.

Por um lado, a concecdo tedrica de Estado de Direito tem a missdo de limitar o
poder politico no sentido de estabelecer o império do direito, ou seja, o “governo das
leis e ndo dos homens”. E, por outro, a concegdo teorica de Estado Democratico procura

um poder, uma ordem de dominio legitimada pelo povo e, na titularidade e exercicio.

O principio constitucional democratico renova as concecfes e missdes e
estabelece para a democracia uma dimensdo de legitimidade. Deste modo, a
legitimidade est associada a prossecucdo concreta e a0 mesmo tempo participativa, de
fins e valores positivados. O Direito Liberal Formal é considerado como a dimenséo
principal do Estado de Direito e as técnicas de garantia dos direitos individuais, ou seja,

o direito a vida.

4 MIRANDA, Jorge. Manual de Direito Constitucional. Tomo 1V, pp. 77- 106

> CANOTILHO, J.J. Gomes. Direito Constitucional e Teoria da Constituicéo, ob cit., pp. 393- 410

Por isso se diz que os direitos fundamentais, todos eles, tém uma dupla dimensdo — e sdo por isso
multifuncionais. Tém por um lado uma dimensdo subjectiva — sdo direitos das pessoas, invocéaveis em
juizo. Mas tém também uma dimensdo objetiva. Revelam os valores fundamentais que ordenam a
comunidade politica portuguesa.

6 CUNHA, Paulo Ferreira da. Res Publica: ensaios constitucionais. Coimbra: Almedina, 1998.

" CANOTILHO, J. J. Gomes. (2003).Direito Constitucional e Teoria da Constituicdo. 72 ed. Coimbra:
Almedina.
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2.3 Notificacdes de Violactes de Dados Pessoais

Qualquer tipo de violacdo de dados esta diretamente relacionado com a
seguranca da informacdo, pelo que internamente estd associada a incidentes que por
algum motivo comprometem a confidencialidade, a integridade ou a disponibilidade dos
dados pessoais. Contudo, a protecdo de dados pessoais apresenta um alcance distinto da

seguranca de informacao.

Por esta razéo, existem incidentes relacionados com a seguranca de informacao
que ndo representam as violagGes de dados pessoais. Como exemplo, um acesso nédo
autorizado por um hacker a dados estatisticos ou ficticios de um projeto em fase de
teste, o qual ndo contém qualquer informacédo pessoal de individuos, embora se trate de
uma falha de seguranca da informagdo, mas ndo uma violacdo de dados pessoais.
Embora, o contrério ndo se aplica, tendo em consideracdo que uma viola¢do dos dados
pessoais implica um incidente de seguranca. E, assim, poder-se-4 assumir que as
violacbes de dados pessoais em trés categorias: confidencialidade; integridade; e
disponibilidade (N&o obstante 0 GT29, no seu parecer 03/2014, devido a notificagdo de

violago)'®.

Assim, a violacdo de confidencialidade ocorre quando existe uma divulgacdo ou
acesso acidental ndo autorizado a dados pessoais, a violacdo de integridade quando
existe uma alteracdo acidental ou ndo autorizada dos dados pessoais, e a violagdo da
disponibilidade, quando existe uma perda de acesso ou a descri¢cdo acidental ou néo

autorizada de dados pessoais’®.

Uma violagdo que envolva a perda temporéria de disponibilidade deve ser
documentada de acordo com o artigo 33° n° 5, que auxilia o responsavel pelo
tratamento e demonstrar a responsabilidade pelo controlo dos registos. No entanto,
tendo em conta o contexto da violagdo, esta pode ou ndo exigir a notificacdo a
autoridade de controlo e a comunicagdo as pessoas afetadas. De acordo com o artigo

33.%, 0 responsavel pelo tratamento deverd proceder a notificacdo, a menos que a

8 as orientagbes do GT29 sobre a aplicacdo e a fixacdo do valor das coimas, disponivel em:
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47889
™ Ver Parecer 03/2014.
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violacdo dos dados pessoais ndo seja suscetivel de resultar num risco para os direitos e

liberdades das pessoas singulares.

Em qualquer tentativa de resolver uma violacdo, o responsavel pelo tratamento
deve primeiro ser capaz de reconhecer uma. O RGPD define «violagdo de dados
pessoais» no artigo 4.°, n.° 12, como: «[...] uma violagédo da seguranca que provoque, de
modo acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou 0 acesso,
néo autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro

tipo de tratamento».

Dito de outra forma, uma violacdo € um tipo de incidente de seguranca, embora
tal como consagrado no artigo 4°, n°® 12, o RGDP s6 é aplicado no caso que exista uma
violacdo de dados pessoais e, a consequéncia desta violacdo é que o EPD ndo podera
assegurar o cumprimento dos principios relacionados com o tratamento de dados
pessoais, de acordo com o estipulado no artigo 5° do RGDP. Este aspeto identifica a
diferenca entre incidente de seguranga e uma violacdo de dados pessoais, ou seja,
enquanto todas as violacOes de dados pessoais sdo incidentes de seguranca, nem todos

os incidentes de seguranca sdo necessariamente violacdes de dados pessoais®.

De acordo com o descrito no considerando 86, 0 RGDP exige ao responsavel
pelo tratamento de dados que notifique a violacdo a autoridade de controlo respetiva,

somente com exce¢ao nos casos em que seja improvavel que resulte em risco®?.

N&o obstante os artigos 33° e 34° do RGDP definem uma das grandes novidades
deste diploma legal, nomeadamente, a obrigacdo dos responsaveis pelo tratamento de
dados notificarem a autoridade de controlo competente e, em alguns casos especificos, 0
titular dos dados afetado quando exista uma violagdo de dados pessoais. Esta obrigacao

representa um reflexo dos principios da lealdade e transparéncia®, integridade e

8 Deve notar-se que um incidente de seguranca ndo se limita a modelos de ameaca em que é efetuado um
ataque a uma organizacao por parte de uma fonte externa, mas inclui incidentes decorrentes do tratamento
interno que violam os principios de seguranca.

8 o considerando 86.

82 Cf. alinea a) do n.° 1 do artigo 5.° do RGPD.
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confidencialidade® e da responsabilidade®*, que estdo assim presentes no espirito do

legislador europeu no momento da elaboragdo do RGDP.

Importa ainda referir que cabe ao EPD o 6nus de reporte das violagfes de dados
que tiver sido alvo as autoridades de controlo com competéncia de matéria de protecédo
de dados.

Ora, estas notificagfes tém como objetivo principal minimizar o impacto que
decorre da violacdo dos dados pessoais e permitem uma resposta por parte das
autoridades de controlo e dos individuos afetados. As notificacdes devem ocorrer de
forma rapida apds o conhecimento por parte dos responsaveis pelo tratamento e, nem
todas as violacdes de dados terdo de ser comunicadas as autoridades de controlo, nem
aos titulares de dados afetados. Neste sentido, este dever de comunicar as violagdes de
dados as autoridades de controlo ndo é original, ou seja, a Diretiva 2009/136/CE® e o
Regulamento (UE) 611/20138¢ relacionados com as comunicacdes eletronicas ja tinham

sido consagradas nesta obrigagéo.

Importa salientar que a inovacdo do RGDP na ampliacdo da obrigacdo de
violacdes de dados pessoais a todos 0s responsaveis pelo tratamento e ndo somente aos

operadores de servigos de comunicacdes publicamente disponiveis®’.

Assim, de acordo com o artigo 33°, n° 1 do RGDP os EPDs tém como obrigagéo
notificar as violagdes de dados que estdo sob a sua responsabilidade as autoridades de
controlo com um prazo de 72 horas a partir do momento em que tenham tomado

conhecimento das respetivas viola¢fes. Embora, esta obrigacdo somente diga respeito as

8 Cf. alinea f) do n.° 1 do artigo 5.° do RGPD.
8 Cf. n.° 2 do artigo 5.° do RGPD.

8 Diretiva 2009/136/CE do Parlamento Europeu e do Conselho de 25 de Novembro de 2009 que altera a
Diretiva/2002/22/CE relativa ao servigo universal e aos direitos dos utilizadores em matéria de redes e
servigos de comunicages eletrdnicas, a Diretiva 2002/58/CE relativa ao tratamento de dados e & protecéo
da privacidade no setor das comunicacGes eletrénicas e o Regulamento (CE) n.° 2006/2004 relativo a
cooperacdo entre autoridades nacionais responsaveis pela aplicacdo da legislacdo de defesa do
consumidor, disponivel em:
https://eurex.europa.eu/legalcontent/PT/TXT/PDF/?uri=CELEX:32009L0136&from=PT.

8 Regulamento (EU) 611/2013 da Comissdo, relativo as medidas aplicaveis a notificagdo da violagdo de
dados pessoais em conformidade com a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho
relativa a privacidade e as comunicacdes eletronicas

87 Cf. artigo 1.° da Regulamento (EU) n.° 611/2013, sobre o &mbito de aplicacdo do diploma.
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violacdes de dados que sejam suscetiveis de provocar risco para os direitos e liberdades

das pessoas singulares.

Tendo em conta o descrito no considerando 87 do RGDP, “ha que verificar se
foram aplicadas todas as medidas tecnoldgicas de protecdo e de organizacédo para apurar
imediatamente a ocorréncia de uma violacdo de dados pessoais e para informar
rapidamente a autoridade de controlo e o titular. Para comprovar que a notificagéo foi
enviada sem demora injustificada importa ter especialmente em consideragao a natureza
e gravidade da violacdo dos dados pessoais, assim como as respetivas consequéncias e
efeitos adversos para os titulares dos dados. Essa notificacdo poderd resultar numa
intervengdo da autoridade de controlo em conformidade com as suas fungdes e

competéncias, definidas pelo presente regulamento”®,

Do mesmo modo, o Grupo de Trabalho do Artigo 29° (GT29), considera que 0
novo requisito de notificacdo tem diversos beneficios, pois 0s responsaveis pelo
tratamento de dados ao notificarem & autoridade de controlo, podem obter
aconselhamento sobre as pessoas singulares afetadas que devem ser informadas. A
comunicacdo de uma violacdo permite ao responsavel pelo tratamento de dados prestar
informacdo sobre os riscos decorrentes da violacdo e as principais medidas que estas

pessoas devem ter para se protegerem das suas consequéncias.

Qualquer plano de resposta a uma violagdo dos dados pessoais deve centrar-se
na protecdo de pessoas e dos seus dados pessoais. E, como consequéncia a notificacdo
da violacdo deve ser observada principalmente como um instrumento de reforco da
conformidade relativo a protecdo de dados pessoais, e a ndo comunicacdo de uma
violagdo pode significar de acordo com o artigo 83° ¢é aplicavel a uma sancéo ao

responsavel pelo tratamento.

2.3.1 Notificagio de Dados Pessoais no Ambito do RGDP

O RGDP possui algumas disposigdes relacionadas sobre quando uma violagdo
deve ser notificada e a quem, bem como sobre a informagéo a ser prestada. Assim, a

informacao necessaria para a notificacdo de violacdo deve ser fornecida por fases. No

8 Relativamente as competéncias das autoridades de controlo nesta matéria, veja-se o artigo 51.° e ss. do
RGPD.

48



seu parecer 03/2014%°, relacionado com a notificacio da violagdo de dados pessoais, 0
GT29 disponibilizou orientagdes especificas aos EPDs para auxiliar na decisdo de
notificar os titulares de dados em caso de violacdo, o qual teve em conta a obrigacdo dos
fornecedores ao abrigo da Diretiva 2002/58/CE, e disponibilizou exemplos de varios
setores no contexto do projeto de RGDP, bem como as boas préaticas para todos 0s
EPDs.

Um dos novos requisitos do RGDP é que por meio da adogdo de medidas
técnicas e organizativas apropriadas os dados pessoais sdo tratados com o objetivo de
assegurar a seguranca adequada dos dados pessoais, incluindo a protecdo contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo
acidental®®. Como resultado, 0 RGDP requer que os EPDs e os subcontratantes possam
aplicar as medidas técnicas e organizativas adequadas com a finalidade de assegurar um

nivel de seguranca apropriado ao risco que os dados pessoais impdem®:.

Neste contexto, deve-se ter em consideracdo as técnicas mais avancgadas, 0S
custos da sua aplicacao e a natureza, 0 ambito, o contexto e as finalidades de tratamento
de dados, e o risco decorrente do tratamento, que pode ser variavel. Para além de que, o
RGDP exige que sejam adotadas as medidas tecnoldgicas de protecdo e de organizacao
para apurar a ocorréncia de uma violagdo de forma imediata, e assim esta representada a

obrigac&o de notificagdo®.

2.3.2 Prazo para a notificacdo

O EPD tem como obrigatoriedade notificar a violagdo dos dados pessoais que
tenha sofrido a autoridade de controlo competente sempre que possivel nas 72 horas
seguintes ao momento em que tenha tido conhecimento da mesma (artigo 33°, n° 1,
RGDP). Ou seja, de acordo com o artigo 33°, é pertinente definir qual 0 momento em
que o EPD tenha “tido conhecimento”, da violagdo dos dados pessoais e a partir dai

estabelecer o prazo de 72 horas.

8 Ver o Parecer 03/2014 relativo a notificagdo da violagdo de dados pessoais
http://ec.europa.eu/justice/dataprotection/article29/documentation/opinionrecommendation/files/2014/wp
213 _en.pdf

% Ver artigo 5.%, n.° 1, alinea f) e artigo 32.°.

°L Artigo 32.%; ver igualmente o considerando 83.

92 Ver considerando 87
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No que concerne a este aspeto o Grupo do Artigo 29, atual Comité Europeu para
a Protecdo de dados, consagra que o EPD toma conhecimento da violacdo de dados
pessoais na altura em que tiver um grau de certeza razoavel de que ocorreu um incidente

que afetou a protecdo de dados pessoais®®.

Importa ainda referir que o prazo que é concebido ao EPD séo de 72 horas apds
a tomada de conhecimento com a pretensdo de fornecer a possibilidade de avaliacdo de
risco para os titulares dos dados e proporcionar uma resposta adequada a violagéo.
Assim, mesmo que o EPD tenha uma percecdo nédo clara das implicacdes da violacdo,
principalmente pela forca de avaliacdo do impacto sobre a protecdo de dados (AIPD)
realizada de forma prévia, a avaliacdo dos danos e as circunstancias concretas tera de
ser considerada objeto de uma nova avaliacdo, de acordo com a violacdo de dados

pessoais observada.

Neste contexto, terd como resultado que a AIPD é pertinente prever
abstratamente os riscos de um tratamento de dados especifico, enquanto adota um
conjunto de medidas de seguranca em conformidade, embora ndo dispense uma analise

mais meticulosa do impacto real de uma violacdo de dados pessoais ap0s esta ocorrer.

De acordo com o legislador, este prazo de 72 horas pode ser considerado curto
para a tomada de medidas apropriadas, entende-se que a existéncia anterior de um plano
operacional de resposta pode ser uma boa pratica para facilitar a execucdo dos

mecanismos internos.

Mesmo que o responsdvel e o subcontratante tenham a obrigacdo de
implementar as medidas técnicas e organizativas que sejam necessarias para a protecao
dos dados pessoais, devem articular entre si um plano estratégico de resposta face a esta

situagdo®.

93 Cf. EDPB Guidelines on Personal data breach notification under Regulation 2016/679, de 3 de outubro
de 2017 e revistas em 6 de fevereiro de 2018:
http://ec.europa.eu/newsroom/article29/document.cfm?doc_id=49827 p. 10 e ss.

% Cf. n.° 1 do artigo 32.° do RGPD.
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2.4 Responsabilidade do EPD no Direito Comparado
2.4.1 Franga

A primeira legislacdo adotada na Franca em relacdo a protecdo dos dados
pessoais era a Lei n° 78-17 de 6 de janeiro de 1978. Embora com o surgimento da
internet, a Lei n° 78-17 ndo foi alterada por 25 anos. A primeira alteracdo foi adotada

apenas a 6 de agosto de 2004, com o objetivo de transpor a Diretiva 95/46 CE®.

Nesta alteracdo, os Estados-Membros tiveram trés anos para implementar as
modificacbes a lei. A Franca demorou quase nove anos porque precisava de uma
reforma de longo alcance da Lei n° 78-17% que se focou no setor publico. Assim, o
NDPA é a segunda reforma mais importante desta Lei. No entanto, na altura da redacdo,
0 NDPA ainda ndo entrou em vigor porque 60 senadores o encaminharam ao Conselho
Constitucional, e argumentou-se que ndo estava em conformidade com a Lei

Constitucional Francesa.

O Projeto de Lei s6 foi proposto pelo Governo a 23 de dezembro de 2017°%7, ap6s
a consulta do Conselho d’Etat e a Autoridade Francesa de Protecdo de Dados
(Commission Nationale de I’Informatique et des Libertés, CNIL)%,

Este atraso foi devido as eleicBes presidenciais e legislativas francesas que
ocorreram em junho de 2017. Contrariamente, do que ocorreu ha Alemanha, o governo
francés estava no comando quando o RGPD foi adotado. No entanto, alguns trabalhos
ex-parlamentares facilitaram a adogdo do NDPA. Primeiramente, a protecédo de dados e
o proximo RGPD foi o nicleo da adogdo da Lei da Republica Digital®®. Esta lei

% Diretiva 95/46 CE do Parlamento Europeu e do Conselho de 24 de outubro de 1995 sobre a protegdo de
individuos em relacgdo ao tratamento de dados pessoais e a livre circulagdo de tais dados, JO L 281/0031
% | ei n° 78-17 de 6 de janeiro de 1978 relativa ao processamento de dados, arquivos e liberdades; uma
versao em inglés, mas néo atualizada esta disponivel em
https://www.cnil.fr/sites/default/files/typo/document/Act78-17VA.pdf

% Projeto de lei n ° 490 relativo a protecdo de dados pessoais, aprovado em 13 de dezembro de 2017

% Declaragdo da CNIL, 30 de novembro de 2017 (avis de la CNIL Délibération n ° 2017-299 du 30
novembre 2017 portant avis sur un projet de loi d’adaptation au droit de I’Union européenne de la loi n °©
78-17 du janvier 1978) https://www.cnil.fr/sites/default/files/atoms/files/projet_davis_cnil.pdf

% Lei n ° 2016-1321 de 7 de outubro de 2016 para uma republica digital,
https://www.legifrance.gouv.fr/affichLoiPubliee.do?idDocument=JORFDOLE000031589829&type=gene
ral&legislature=1
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introduziu antecipadamente alguns direitos de noticias para o titular dos dados™", uma

acao coletiva em protecdo de dados e o maior poder de fiscalizagéo da CNIL.

Na Franga, os principais regulamentos relacionados com os dados pessoais sdo a
Lei n° 78-17 sobre a Tecnologia da Informacdo, Arquivos de Dados e Liberdades Civis,
de 6 de janeiro de 1978, conforme emenda pela Lei n°® 2018-493 de 20 de junho de 2018
sobre Protecdo de Dados Pessoais, que integra algumas disposi¢des do Regulamento da
UE 679/2016 relacionadas com a protecdo de dados de pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo destes dados que entrou em

vigor a 25 de maio de 2018.

Ao nivel nacional, é tomada a posicao sobre algumas clausulas iniciais do RGDP
e implementa a Diretiva 2016/680 sobre a protecao de pessoas em relacéo ao tratamento
de dados pessoais pelas autoridades competentes para fins de prevencao, investigacao,
detecdo ou repressdo de infracGes criminais ou a execucdo de penalidades criminais, e

no livre movimentacao de tais dados.

H& um conjunto de leis e regulamentos relacionados com a protecdo de dados
pessoais que regulam setores especificos, incluindo o Cédigo Postal e das
Comunicagdes Eletronicas'®; o codigo do consumidor 1°; o Cdédigo de Saide
Plblical® (sobre o processamento de dados de salide); bem como o Coédigo de
propriedade'® (sobre a retencio de dados pessoais contidos em arquivos publicos).

Estas disposi¢cdes ndo foram alteradas ap6s a entrada em vigor do RGPD.

De igual modo, as regras nacionais que foram adotadas para as quais 0 RGPD
possibilita que os Estados-membros legislem e aplicam-se a titulares de dados que

residam em Franca, mesmo que o controlador de dados ndo esteja estabelecido em

100 ou seja, o direito de ser esquecido pelos menores

101 (artigos L.34 e seguintes e artigos R.10 e seguintes)

102 (artigos L.223-1 e seguintes) (sobre telemarketing),

103 (Artigos L.1110-4 e segs, L.1111-8 e segs, L.1115-1 e seguintes, L.1122-1 e seguintes, L.1435-6,
L.1460-1 et seq, R.1111-1 et seq)

104 (Artigo L.212-3)
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Franca, com excecdo, do processamento relacionado com a liberdade de expresséo e

informagéo quando a lei aplicavel é a do estado-membro da UE%,

A lei francesa introduziu igualmente um novo artigo 5-1 para o0 DFPA que aplica
a legislacdo francesa adotada com base no RGPD amplo e nas clausulas de abertura
quando o individuo resida em Franca, incluindo o controlador de dados nédo estabelecido

em Franca'®®.

O RGPD requer que controladores e processadores de dados apontem um oficial
de protecdo de dados (DPO) em certas circunstancias (Artigo 37 (1), GDPR; Nota
Prética, Responsaveis pela protecdo de dados sob 0 RGPD e DPA 2018 (w-010-3427)).
O RGPD permite que os estados-membros possam exigir nomeagdes DPO em situagoes
adicionais (Artigo 37 (4), GDPR). A lei francesa RGPD né&o exige a nomeacao de um
DPO sob circunstancias adicionais ou alterar os requisitos ou as obrigacGes aplicaveis
aos DPOs segundo o GDPR.

2.4.2 Alemanha

A Alemanha ajustou a estrutura legal alema ao RGPD aprovando a nova Lei de
Protecdo de Dados Federal Alem& (Bundesdatenschutzgesetz - 'BDSG'). O BDSG foi
publicado oficialmente em 5 de julho de 2017 e entrou em vigor em conjunto com o
RGPDem 25 de maio de 2018. O objetivo do BDSG ¢ especialmente fazer uso das
inimeras clausulas de abertura ao abrigo do GDPR, que permite aos Estados-Membros
especificar ou mesmo restringir os requisitos de processamento de dados ao abrigo do
GDPR.

Além do BDSG, existe uma serie de regras de protecdo de dados em leis
especificas da area, por exemplo, aquelas que regulam o comércio financeiro ou do
setor de energia. Muitas dessas leis foram adaptadas ao RGPD pelo Second Data
Protection Ato de adaptacdo e implementacdo da UE (Zweites Datenschutz-
Anpassungs- und Umsetzungsgesetz EU - ‘2. DSAnpUG-EU’), que geralmente entrou
em vigor em 26 de novembro de 2019. No entanto, algumas leis particularmente

relevantes permaneceram até agora inalteradas, principalmente a Lei de Telemedia

105 (Artigo 5-1, DPA).
106 Artigo 10, Lei francesa GDPR).
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(Telemediengesetz - ‘TMG?’), levantando questdes sobre a aplicabilidade continuada das

regras de protecéo de dados nele contidas

A Alemanha ndo tem uma autoridade central de protecdo de dados ('DPA"), mas
as varias autoridades diferentes para cada um dos 16 estados alemées (Lénder) que sédo
responsaveis por garantir que as leis e regulamentos de protecdo de dados sejam
cumpridos. Além disso, o Comissario Federal Alemdo para Protecdo de Dados e
Liberdade de Informacéo (Bundesbeauftragte fiir Datenschutz und Informationsfreiheit -
‘BfDI’) ¢ a Autoridade de Prote¢do de Dados para fornecedores de servicos de
telecomunicacdes e representa a Alemanha no Conselho Europeu de Protecdo de Dados.
Para garantir que todas as autoridades tenham a mesma abordagem, foi estabelecido um
comité composto por membros de todas as Autoridades - a 'Conferéncia de Protecdo de
Dados' (Datenschutzkonferenz 'DSK'). O mecanismo de coordenacdo entre as

autoridades alemds espelha a consisténcia do mecanismo sob o RGPD.

O BDSG fornece regras especiais relativas ao processamento para fins
relacionados ao emprego na Se¢. 26 BDSG. O legislador alemdo fez um uso muito
amplo da clausula inicial do art. 88 (1) RGPDe basicamente estabeleceu um regime
especifico de protecdo de dados de funcionérios. Estas novas regras refletem as atuais
regras de privacidade dos funcionarios aleméaes que também tém como consequéncia a
aplicacdo de um conjunto de jurisprudéncia do Tribunal Federal do Trabalho Alemé&o
(Bundesarbeitsgericht - ‘BAG”).

Os dados pessoais dos funcionarios s6 podem ser processados no contexto de
emprego (deixando de lado alguns casos muito especiais no &mbito do BDSG quando se
trata da avaliacdo da capacidade de trabalho do funcionério e outro tratamento de dados
de categorias especiais, bem como troca de dados com as obras do conselho) nos

seguintes Casos.

1) O processamento é necessario para as decisdes de contratacdo ou, apds a
contratagdo, para a efetivacio ou rescisio do contrato de trabalho®’ (o BAG interpreta a

disposicao anterior de forma mais ampla do que Art. 6 (1) (b) RGPD

107 (Secdo 26 (1) frase 1 BDSG)
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2) Os dados pessoais dos funcionarios podem ser processados para detetar
crimes apenas se houver uma razdo documentada para acreditar que o titular dos dados
cometeu tal crime enquanto estava empregado, o processamento de tais dados é
necessario para investigar a ofensa e ndo seja superado pelo interesse legitimo do titular
dos dados em nédo processar os dados e, em particular, o tipo e a extensdo nao sdo

desproporcionais a razdo (Secgdo 26 (1) sentenca 2 BDSG)%8,

2.4.3 Estados Unidos

A primeira legislacdo dos EUA abordou especificamente as consequéncias
prejudiciais de dados pessoais realizadas em bancos de dados computorizados foi o Fair
Credit Reporting Act de 1970'%, uma préatica comum no discurso juridico dos Estados
Unidos. A FCRA foi aprovada para reformar a inddstria de credito ao consumidor,
impondo limites a partilha de dados e tornando mais facil para os individuos corrigir

€rros.

Os Estados Unidos carecem de uma lei federal Unica e abrangente que regule a
colheita e 0 uso de informacOes pessoais. Em vez disso, o governo abordou a
privacidade e a seguranca regulamentando apenas em certos setores e tipos de
informacBes confidenciais (por exemplo, saude e financas), criando protecoes

sobrepostas e contraditorias.

O RGPD, que entrou em vigor em 25 de maio de 2018, é uma das leis de
protecdo de dados mais abrangentes do mundo até o momento. Na auséncia de uma
abrangente lei federal de privacidade nos EUA, a CCPA é considerada uma das leis de
privacidade legislativas mais importantes no desenvolvimento no pais. Tal como o
RGPD, o impacto do CCPA deve ser global, dado o status da Califérnia como a quinta
maior economia global. A CCPA entrou em vigor no dia 1 de janeiro de 2020, mas
certas disposi¢Oes da CCPA exigem que as organizagdes fornegam aos consumidores
com informagdes sobre o periodo de 12 meses anteriores e, portanto, atividades para

cumprir a CCPA podem ser necessarias antes da data efetiva

108 O processamento é realizado com base em contrato de conselho de empresa que atende aos requisitos
do art. 88 para. 2 RGPD(Secéo 26 (4) BDSG

109 Fair Credit Reporting Act, 15 U.S.C. § 1681 (2006).

Available at: https://www.law.cornell.edu/uscode/text/15/168
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O Artigo 4 (1) do RGPD esclarece que o titular dos dados é “uma pessoa fisica
identificada ou identificavel.” Artigo 3 e 0s considerandos 2, 14 e 24 estabelecem que o
titular dos dados pode ser qualquer individuo cujos dados pessoais sao processados, e
ndo exigem especificamente que o titular dos dados tenha residéncia na UE ou

cidadania, ou esta localizado dentro ou fora da UE.

O CCPA aplica-se a empresas que fazem negdcios na Califérnia e, embora nédo
seja explicitamente mencionado, o CCPA parece ser aplicavel a uma empresa
estabelecida fora da California se ela colher ou vender informacgdes pessoais de

consumidores da California enquanto conduz negdcios no territorio.

Ao contrario do RGPD, o CCPA fornece vérios carve-outs especificos de seu
escopo de aplicacdo, como informagdes médicas e informagdes protegidas de satde. A
CCPA também exclui informacBes pessoais a transferéncia de dados para terceiros no
contexto de uma fusdo (da definicdo de “venda”). No entanto, a lei ainda permite o
direito de opt-out se a entidade resultante usar estas informacgdes de forma

materialmente inconsistente com “as promessas feitas no momento da colheita.

"Controladores" sob 0 RGPD tém similaridade com "empresas" sob a CCPA, ja
gue ambos sdo responsaveis por cumprir com as obrigacfes ao abrigo das respetivas
leis. Algumas das obrigacbes do RGPD, no entanto, também se aplicam a
"processadores”, que sao entidades que processam dados pessoais em nome de

controladores e sob a dire¢o destes'?.

2.4.4 Reino Unido

O objeto da Diretiva Europeia de Protecdo de Dados, implementada no Reino
Unido pela DPA, é estabelecer que "os Estados-Membros devem proteger os direitos e
liberdades fundamentais das pessoas fisicas, e, em particular, seu direito a privacidade

no que diz respeito ao processamento de dados pessoais L,

'‘Dados pessoais' sdo definidos no Artigo 2 da Diretiva por referéncia a

informacdes que se relacionam a uma identificacdo Individual. A diretiva prevé, no seu

110 CCPA, Sections 1798.105, 1798.140, 1798.145, 1798.155
111 As defined in European Directive Article 2 (c)
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artigo 3.°, que se aplica apenas ao processamento de dados pessoais, quando o
processamento é total ou parcial por meios automaticos, ou onde é o processamento ndo

automatizado de dados pessoais que fazem parte de um 'sistema de arquivo”.

A DPA repete a esséncia da definicdo da Diretiva de 'Dados pessoais’, mas
aborda a definicdo na ordem inversa a Diretiva. O DPA primeiro considera a natureza
do processamento para determinar se as informacGes em questdo sdo "dados" (ou
processado por meios automaticos ou processamento ndo automatizado dentro um
sistema de arquivo) e, em segundo lugar, considera se 0s "dados" sdo ‘Dados pessoais’

no que se refere a um individuo identificavel.

O DPA apresenta mais dois tipos de processamento manual de informagdes que,
se as informaces se referem a um individuo identificavel, envolverd o processamento
de "dados pessoais"”. Estas categorias adicionais de processamento sao introduzidas no
DPA na definicdo de 'dados’ e preocupacdo, nomeadamente, 0 processamento de
informagBes como parte de um "registo acessivel"'? e, o processamento de informacdes
registadas mantidas por uma autoridade publica (referidos como dados de 'categoria’ e ',
uma vez que se enquadram no paragrafo (e) da defini¢do de "dados" da se¢do 1 (1) do
DPA).

O Reino Unido tem fortes padrdes domésticos de protecdo de dados pessoais,
definidos na Lei de Protecdo de Dados (DPA) de 1998. A nova Lei de Protecdo de
Dados do Reino Unido, que sera revogada e substituiu o DPA 1998, foi anunciado num
discurso da rainha'*®. Fortaleceu igualmente, os padrdes do Reino Unido, garantindo
que estejam atualizados para a era moderna, e implementou o novo quadro de prote¢édo

de dados da UE no direito interno.

O Data Protection Act 2018 é a implementacdo do Regulamento Geral de
Protecdo de Dados (RGPD) no Reino Unido. Todos os responsaveis pela utilizacdo de
dados pessoais tém de seguir regras estritas denominadas “principios de protecao de

dados”. Eles devem certificar-se de que as informag0es séo:

112 Accessible record’ is defined in section 1(1)(d) and section 68 DPA.
113 Maxmillian Schrems v Data Protection Commissioner (C-362/14), Grand Chamber, 6 October 2015.
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o usadas de forma justa, legal e transparente;

o usadas para fins especificos e explicitos;

. usadas de uma forma adequada, relevante e limitada apenas ao
Necessario;

o precisos e, quando necessario, mantidas atualizadas;

o mantido por ndo mais do que 0 necessario;

o tratada de uma forma que garanta a seguranca adequada,

incluindo a protecdo contra 0 processamento, acesso, perda, destruicdo ou dano

ilegal ou ndo autorizado.

2.4.5 Espanha

A protecdo de pessoas fisicas em relacdo ao tratamento de dados pessoais € um
direito fundamental protegido pelo artigo 18.4 da Constituicdo Espanhola. Desta forma,
a Constituicdo Espanhola foi pioneira no reconhecimento do direito fundamental a
protecdo de dados pessoais, quando estipulado que "a lei deve limitar o uso da
informatica para garantir a honra e privacidade pessoal e familiar dos cidadaos e o pleno
exercicio dos seus direitos”. Assim, ecoou o trabalho realizado desde o final dos anos
1960 no Conselho da Europa e as poucas disposicdes legais adotadas nos paises

vizinhos!4,

O Tribunal Constitucional indicou na sua Sentenca 94/1998, de 4 de maio, que
estamos perante um direito fundamental a protecdo de dados, pelo qual é garantido a
pessoa o controlo sobre seus dados, quaisquer dados pessoais e 0 seu uso e destino, para
evitar o trafico ilicito do mesmo ou prejudicial a dignidade e direitos do afetado; desta
forma, o direito a protecdo de dados é configurado como uma faculdade do cidad&o de
se opor a utilizacdo de certos dados pessoais para fins diversos do que justificou a sua

obtencéo.

Por sua vez, no Julgamento 292/2000, de 30 de novembro, considerou-se que &

um direito autbnomo e independente que consiste em um poder de disposicéo e controle

114 ey Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales. Jefatura del Estado. «<BOE» nim. 294, de 6 de diciembre de 2018 Referencia: BOE-A-2018-
16673
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sobre os dados pessoais que capacita a pessoa que decide quais desses dados fornecer a
um terceiro, seja ele o Estado ou um particular, ou que terceiros podem colher, e que
também permite que o individuo saiba quem € o proprietario desses dados pessoais e

com que finalidade, podendo se opor a tal posse ou uso.

Mais especificamente, a Constituicdo Espanhola estabelece o seguinte no artigo
18: “O direito a honra, privacidade pessoal e familiar e de imagem propria ”,
acrescentando no artigo 4 que” a lei limitara 0 uso de computadores para garantir a
honra e a privacidade pessoal e familiar dos cidaddos e o exercicio pleno dos seus

direitos”.

A protecdo de individuos com relacéo ao processamento automatizado de dados
de carater pessoal foi inicialmente desenvolvida pela Lei Organica 5/1992, de outubro.
Antes da aprovacao deste texto legal, a Espanha tinha assinado a 28 de janeiro de 1982,
a Convencdo da Comunidade sobre o assunto, aprovada e ratificada, para a sua entrada

em vigor a 1 de outubro de 1985.

A citada Lei Orgéanica 5/92 foi revogada e substituida pela Lei Organica de
Protecdo de Dados Pessoais, que adaptou legislacdo interna as diretrizes dos
Regulamentos da Unido Europeia e, especificamente, a Diretiva Comunitéaria 1995/46,
de 24 de outubro, do Parlamento Europeu e do Conselho, sobre a prote¢do de pessoas
singulares no tratamento de dados pessoais e na livre circulacdo destes dados. Da
mesma forma, devemos ter em mente que a Carta dos Direitos Fundamentais da UE

reconhecem-no a nivel comunitario como um direito fundamental (artigo 8°)%°.

No sistema Juridico, 0 marco regulatorio neste caso, € composto pelos seguintes
padrdes: Regulamento (UE) 2016/679 do Parlamento Conselho e Conselho de 27 de
abril de 2016 (Protecdo Geral de Dados),

O artigo 1° do RGPD indica a protecdo dos direitos e liberdades como objeto de

direitos fundamentais das pessoas singulares e, em particular, o seu direito a protecéo de

115 |ei Organica de Protecdo de Dados (agora também sobre "Garantias de direitos digitais") su trabajo:
«De la libertad informatica a la constitucionalizacion de nuevos

derechos digitales (1978-2018)», Revista de Derecho Politico, 100, UNED (septiembre-diciembre de
2017), pp. 639-669.
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dados pessoais. Acrescenta também que a livre circulacdo de dados pessoais na Unido
ndo pode ser restringida ou proibida por motivos relacionados a protecdo de pessoas
singulares no que diz respeito ao tratamento de dados pessoais®?®.

2.5 Os novos impactos do RGDP no tratamento de dados pessoais
2.5.1 Ailicitude

A ilicitude € designada como a anti juridicidade e a outra forma de ilegalidade, €
a divergéncia ou a oposicao entre o fato humano e o ordenamento juridico pelo seu
conjunto que conduz a lesdo de um bem juridico, ou a negacdo/violacdo de certos

valores juridico-criminais®’.

De acordo com Figueiredo Dias a ilicitude somente seria extinguida em nome do
exercicio de um direito, ou seja, um entendimento que, de acordo com a doutrina,
encontra acolhimento legal no artigo 44°, n° 4 do CP, através do qual “justificam o fato:
0s que praticarem o fato no exercicio de um direito ou no cumprimento de uma

obrigacio se tiverem procedido com negligencia devida™!®®,

De acordo com a analise do direito ao recurso a via judicial atribuido aos
titulares dos dados pessoais, este direito tem como base dois pressupostos, a existéncia
de uma violagdo dos direitos dos titulares de dados e a violagcdo destes direitos que

resulte de um tratamento de dados pessoais efetuado ao “arrepio” do Regulamento.

Tal como ja referido, observa-se que uma violacdo dos direitos dos titulares de
dados, resulta de uma violacdo ao RGDP, e € igualmente necessario que esta violagdo
ocorra de um tratamento de dados pessoais efetuado em violacdo ao RGDP, com

incumprimento®?®,

116 \Ver: RODRIGUEZ ALVAREZ, L.: «Articulo 18.4 CE», Comentarios a la Constitucion de 1978.

Libro Homenaje al Profesor Luis Lopez Guerra, Valencia, Tirant lo Blanch, 2018.

17 SILVA, Germano Marques da Direito Penal Portugués, Volume Il, 2.2 Edicdo, Editorial Verbo,
Lisboa, 2005, p. 22; SIMAS SANTOS, Manuel et LEAL-HENRIQUES, Manuel, Nog¢des de Direito
Penal, 4.2 Edic8o, Rei dos Livros, Porto, 2011, pp. 18 ss

118 DIAS, Jorge de Figueiredo; MONTEIRO, Jorge Sinde. Responsabilidade Médica..., p. 53.

119 Entre outros, vd. Oliveira, Principios de Direito, 617 e seg
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O artigo 82° do RGDP, que descreve o direito de indemnizacdo, alude a
producdo dos dados materiais ou imateriais, decorrentes de uma violagdo do
regulamento. E, para que seja possivel a ilicitude, deve ser verificado uma
desconformidade relativa ao regime legal constante do RGDP, e assim optar-se por uma

interpretacdo mais ampla do conceito de ilicitude.

O ato lesivo cuja prética é da responsabilidade do responsavel pelo tratamento
de dados ou subcontratante, pode violar qualquer um dos principios legais do RGDP, e
ndo se limita a uma ilicitude relacionada com os fundamentos para o tratamento de

dados'?,

Importa salientar que, no caso de um dos requisitos de que depende o direito a
indemnizacdo esteja preenchido, o requisito da ilicitude estard preenchido igualmente,
isto porque uma violacdo ao direito dos titulares de dados unifica uma violacdo ao

RGDP, e que por consequéncia na sua ilicitude®?.,

No entanto, a dignidade humana imp&e o respeito pela vida privada, pelo que,
“ainda que o RGPD sujeite as restantes dimensoes da vida privada ao regime dos dados
abrangidos pelo artigo 6.°, esse regime tem de ser interpretado em conformidade com o0s
artigos 26.%, n.° 1, e 35.°, n.° 3, da CRP, e com o artigo 8.° da Convencdo Europeia dos
Direitos do Homem e o artigo 7.° da Carta dos Direitos Fundamentais, garantindo
sempre o resultado da protecao efetiva da vida privada”. Tal significa que, na avaliagdo
da ilicitude do tratamento, devera ser refletido se ndo foi “exposta desnecessariamente
ou de modo insuportavel a vida privada dos titulares ou se existiu um risco sério de

resultado discriminatério para os mesmos”?2,

2.5.2 A culpa

A culpa representa o fundamento e o limite do direito de punir num Estado de
Direito democratico (nullum crimen sine culpa). Este principio é expresso na doutrina

onde estd mencionado “a determina¢do da medida da pena, dentro dos limites definidos

120 Cf. resulta do artigo 6.° do RGPD.
121 3 respeito dos conceitos de dolo e de negligéncia, Oliveira, Principios de Direito, 428 e segs.
122 \/ide Parecer n.° 20/2018, op. cit, ibid.
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na lei, ¢ feita em fungdo da culpa do agente”, sendo que esta culpa ¢ semelhante aquela

em que a pena seja gradual®?®,

A culpabilidade é o juizo de censura juridica do agente, por ter cometido o ilicito
e ndo ter agido de acordo com o direito, pelo que se pressupde para a formulacéo deste
juizo de valor que o individuo atue segundo a consciéncia ética e liberdade na sua
tomada de decisdo, excluindo-se os inimputaveis pois estes ndo conseguem realizar este

tipo de censura®?,

De acordo com o Professor Germano Marques da Silva'?®, “a imputabilidade ¢ a
imputagdo em poténcia como a imputagdo ¢ a imputabilidade em ato”. A imputabilidade
é a possibilidade de se poder imputar a alguém um facto mediante as suas capacidades.
Assim, a inimputabilidade pode-se dar por razdes de idade ou por anomalia psiquica

A culpa pode assim, ser observada através de um plano objetivo ou subjetivo,
sendo objetivo quando se atribui a uma pessoa um ato ilicito pelo qual aquela é de
forma objetiva responsavel, e subjetiva quando se verifique 0s pressupostos para
imputar a uma pessoa em particular a responsabilidade do ato'?®.

O responsavel pelo tratamento de dados ou o subcontratante ficam isentos de
culpabilidade, de acordo com o artigo 82°, n° 3, do RGDP, no caso em provém que ndo
sdo responsaveis pelo acontecimento que deu origem aos danos, ou seja, que ambos ndo
tenham atuado com dolo ou negligencial?’. Neste caso especifico, estamos perante uma
causa de exclusdo de culpabilidade onde o responsavel de tratamento de dados ou o
subcontratante ndo originaram, de forma dolosa ou negligenciada, a situacédo de

violacao.

123 FERREIRA, Manuel Cavaleiro de, LicOes de Direito Penal, Parte Geral | , Reimpressdo da 4.%edicéo,
Almedina, Coimbra, 2010, p. 89

124 FIGUEIREDO DIAS, Jorge de, Direito Penal — Parte Geral, Tomo I, 2.2 edigdo, Coimbra Editora,
Coimbra, 2007, pp.82 ss; SIMAS SANTOS, Manuel et LEAL-HENRIQUES, Manuel, Nogdes de Direito
Penal, 4.2 Edicdo, Rei dos Livros, Porto, 2011, pp. 81 ss.

125 SILVA, Germano Marques, Direito Penal Portugués, Volume 11, 2.2 Edigéo, Editorial Verbo, Lisboa,
2005, p. 163.

126 SIMAS SANTOS, Manuel et LEAL-HENRIQUES, Manuel, Nogdes de Direito Penal, 4.2 Edicéo, Rei
dos Livros, Porto, 2011, pp. 81 ss.

127 3 respeito dos conceitos de dolo e de negligéncia, Oliveira, Principios de Direito, 428 e segs.
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A este aspeto, estdo associados os principios relativos ao tratamento de dados
pessoais, maxime, o principio da integralidade e confidencialidade, através dos quais
sdo tratados os dados pessoais para garantir seguranga contra a destruicdo ou
danificacdo acidental, adotando-se, para o efeito as medidas técnicas ou organizativas

adequadas.

E a adocdo destas medidas técnicas e organizativas deve incluir a
pseudonimizacdo e a cifragem dos dados pessoais, ou seja, a capacidade de assegurar a
confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos sistemas e
dos servicos de tratamento; a capacidade de restabelecer a disponibilidade e o acesso
aos dados pessoais de forma atempada no caso de um incidente fisico ou técnico; e um
processo para testar, apreciar e avaliar regularmente a eficicia das medidas técnicas e
organizativas para garantir a seguranca do tratamento*?®, Sublinha Sinde Monteiro que
“a culpa tem agora de se referir apenas a propria violacdo da norma e ja ndo a violacao
dos bens juridicos”?°,

As informagOes pseudonimizadas ainda sdo uma forma de dados pessoais, mas o
uso de pseudonimizacdo é encorajado, por exemplo, como um fator a ser considerado ao
determinar se o processamento € "incompativel” com os fins para os quais os dados
pessoais foram colhidos e processados originalmente; e esta incluido como um exemplo
de uma técnica que pode satisfazer os requisitos para implementar "privacidade desde o

design e por inadimpléncia” (obrigacdes de governanca de dados);

2.6 Mudanca de paradigma do novo Regulamento

O RGPD trouxe vérias mudancas que terdo impacto na vida das empresas e das
entidades publicas e para as quais as mesmas terdo de se adaptar. Por esse motivo, o
RGPD estabelece um periodo de dois anos para que as organizagdes se possam adaptar

no sentido de cumprir com as novas obrigacdes a que estdo sujeitas.

128 Nos termos do disposto no n.° 2 do artigo 32.° do RGPD, “Ao avaliar o nivel de seguranca adequado,
devem ser tidos em conta, designadamente, 0s riscos apresentados pelo tratamento, em particular devido a
destruicdo, perda e alteragdo acidentais ou ilicitas, e a divulgacdo ou ao acesso ndo autorizados, de dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento”.

129 Sinde MONTEIRO, Responsabilidade por conselhos, recomendagGes ou informagdes, Almedina,
Coimbra, 1989, 239.
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A mudanca de paradigma relaciona-se com a legislacdo vigente sobre a protecédo
de dados, isto porque ja ndo sdo necessarias as notificagdes a CNPD, e passa a ser da
responsabilidade do responsavel pelo tratamento de dados pessoais, ou seja, no caso das
organizagOes que tratam dos dados, para implementar 0s mecanismos de cumprimentos

dos mesmos.

Nas palavras de ALESSANDRA SILVEIRA a separacdo dos regimes
nacionais existentes, que resultaram de diversas transposicdes da Diretiva 95/46/CE, era
considerada uma das principais causas, com base na uniformidade juridica, justificaram

a necessidade de reforma.

De referir que, tendo em conta a répida evolucdo tecnoldgica, a UE adotou a
nova legislacdo a 4 de maio de 2016, para adaptacdo das regras de protecdo de dados a
era digital. A este aspeto, 0 RGDP considerou como paradigma a tecnologia disponivel
para a realizacdo do tratamento de dados pessoais e, assim poder conciliar a utilizacdo
de solugdes tecnoldgicas, o futuro desenvolvimento e os riscos associados, com base na

defesa dos direitos e liberdades das pessoas®®!.

N&o obstante a referida reforma tem como base alguns pilares como as normas
coerentes, procedimentos mais simplificados, acbes coordenadas, participacdo dos
utilizadores, informacdes mais eficazes e poderes coercivos reforcados®2. Embora, esta
reforma ndo estabeleceu uma rutura absoluta entre o sistema de protecdo de dados
descritos na Diretiva 95/46/CE e o sistema do RGDP.

Tendo em conta a necessidade de garantir a livre circulagdo de dados pessoais

num mercado sem fronteiras, 0 RGDP foi pensado para a protecdo dos cidad&os, em

130 De acordo com SILVEIRA, Alessandra; FROUFE, Pedro — Do mercado interno a cidadania..., op.
cit., pag. 9

131 De acordo com o Parecer n.° 20/2018, de 2 de maio de 2018, Processo n.° 6275/2018, da Comissao
Nacional de Protecdo de Dados (C.N.P.D.). [Consulta em 05 de outubro de 2020]. Disponivel para
consulta em: http://bit.ly/2GrYSjQ. Pag. 2

132 Cfr. 0 GRUPO DE TRABALHO DO ART. 29.° DA DIRETIVA 95/46/CE PARA A PROTECAO DE
DADQOS - Diretrizes de aplicacéo e fixacdo de coimas para efeitos do Regulamento 2016/679, 17/PT, WP
253, adotadas em 3 de outubro de 2017. [Consulta em 04/10/2020]. Disponivel para consulta em:
http://bit.ly/2VRYIiCx. Pag. 4.
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prol do tratamento dos dados pessoais numa escala ampla, por grandes empresas e

servicos de informagéo'®,

Nas palavras de JOSE LOBO MOUTINHO™*, no direito de protecdo de dados
pessoais, foi conferida a dignidade constitucional e, a tutela constitucional ao titular de
dados pessoais, pelo legislador constitucional portugués, integrados no Capitulo I, do
Titulo Il, destinado aos «direitos, liberdades e garantias», através do art. 35.°, na versdo
originaria da C.R.P., aprovada em 2 de abril de 1976%*°.

De acordo com o descrito no artigo 35°, da CRP o legislador constitucional teve
como pretensdo referir-se a “utilizagdo da informatica” e, reconhecer a importancia do
tratamento de forma automatizada dos dados pessoais*®. E, o que se propds no mesmo
artigo, n° 1 através do qual se descreve que “todos os cidadaos t€ém o direito de acesso
aos dados informatizados que lhe digam respeito, podendo exigir a sua retificacdo e
atualizagdo, e o direito de conhecer a finalidade a que se destinam, nos termos da lei”,

foi aprovado por unanimidade.

Assim, 0 novo texto do n° 1, artigo 35°, CRP, ndo registou alteracdes

significativas em relacdo a redacdo anterior, salvo na parte final em que foi adotada uma

13 Em conformidade, veja-se GABRIEL, Jodo — Atlas, mostra alto o mundo no seu ombro —
Aplicabilidade extraterritorial do

Regulamento Geral de Protecdo de Dados. Vida Judicidria. Porto, Portugal: Vida Econdémica. N.° 207,
maio-junho de 2018, pég. 26

134 No mesmo sentido, cf. MOUTINHO, José Lobo — Legislador portugués precisa-se. Algumas notas
sobre o regime sancionatério no Regulamento Geral Sobre a Protecdo de Dados (Regulamento (UE)
2016/679) — Em Foco: Inteligéncia Artificial. Revista Forum de Protecdo de Dados. Portugal: Comissao
Nacional de Protegdo de Dados. N.° 4, julho de 2017, pag. 43.

135 Apesar de ja existirem textos essenciais em matéria de protecdo de dados, o texto constitucional
portugués de 1976 foi pioneiro na previsdo da prote¢do de dados como «direito» — ainda que tdo-somente
de forma indireta (i.e., a partir da interpretacdo dos diversos nimeros do artigo) —, 0 que o torna bastante
inovador. A versdo originaria da C.R.P. continha uma disposicdo normativa — o art. 35.° — sob a epigrafe
«utilizacdo da informatica», ndo fazendo referéncia, em qualquer dos seus numeros, a «protecdo de
dados» ou ao «direito a protecdo de dados». Atenta a redacdo do art. 35.° na versdo originaria — “1. Todos
os cidaddos tém o direito de tomar conhecimento do que constar de registos mecanograficos a seu
respeito e do fim a que se destinam as informacGes, podendo exigir a retificacdo dos dados e a sua
atualizagdo. 2. A informatica ndo pode ser usada para tratamento de dados referentes a convicgOes
politicas, fé religiosa ou vida privada, salvo quando se trate do processamento de dados ndo identificaveis
para fins estatisticos.

138 SILVEIRA, Luis Lingnau da — “Configuragdo constitucional...”, op. cit., pag. 506.
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formula mais ampla, ou seja, “nos termos da lei”, em lugar da anterior, mais restritiva
a7)137

(“sem prejuizo do disposto na lei sobre o segredo de Estado e segredo de justica

Nas palavras de JOAQUIM SEABRA® no n° 2, do artigo 35°, a “lei define o
conceito de dados pessoais, bem como as condicGes aplicaveis ao seu tratamento
automatizado, conexdo, transmissdo e utilizacdo, e garante a sua protecéo,

designadamente através de entidade administrativa independente”.

A entrada em vigor do RGDP a 25 de maio de 2016, e com a obrigatoriedade da
sua aplicacdo a partir de 25 maio 2018, teve algumas dificuldades face a atual redacéo
do artigo 35° da CRP e, a referencia a lei em seis dos sete nimeros deste artigo, ndo
deveria manter-se com excegio que se associe o qualificativo “europeia”°.

Outra especificidade do novo regulamento refere-se aos casos de ndo
aplicabilidade da proibicdo de tratamento de dados pessoais do artigo 9°, n° 1, do
RGDP, que sdo substancialmente distintos dos previstos no art. 35.°, n.° 3, da C.R.P.,
que se limitam ao “consentimento expresso do titular, autorizagdo prevista por lei com
garantias de ndo discriminacdo ou para processamento de dados estatisticos nao
individualmente identificaveis”. Ou seja, ja existia conflito com as situa¢bes de nédo
aplicabilidade da proibicdo de tratamento de dados pessoais, do artigo 8°, n° 1 da
Diretiva 95/46/CE,

Nas palavras de ALEXANDRE SOUSA PINHEIRO, o direito a protecio de
dados pessoais fundou-se doutrina e jurisprudencialmente no principio da dignidade da

pessoa humana, e por esta razdo deve ser entendido como uma especificidade do

137 Segundo LOPES, Joaquim de Seabra — O artigo..., op. cit., pag. 37. E de referir, neste contexto, que
esta formula mais ampla foi consagrada para melhor adaptar o art. 35., n.° 1, da C.R.P. ao art. 13.5, n.° 1,
da Diretiva 95/46/CE, o qual previa a possibilidade de concretizacdo de mais algumas restricdes ao direito
de acesso, designadamente: no caso de medidas necessarias em matéria de seguran¢a do Estado, defesa,
seguranga publica, prevencdo, investigacdo, detecdo e repressdo de infracdes penais e de violagdes da
deontologia das profissdes regulamentadas, de um interesse econémico ou financeiro importante de um
Estado-Membro ou da Unido Europeia, de missfes de controlo, de inspecdo ou de regulamentagdo
associadas, ainda que ocasionalmente, ao exercicio da autoridade publica, ou ainda de protecéo da prépria
pessoa titular dos dados ou dos direitos e liberdades de outrem. Ibidem, pag. 37.

138 | OPES, Joaquim de Seabra — O artigo..., op. cit., pag. 38

139 ibidem, pag.43

140 Cf. LOPES, Joaquim de Seabra — O artigo..., op. cit., pag. 43

141 In Privacy e Protec¢io de Dados Pessoais. .., op. cit., pag. 778

66



disposto no artigo 1°, da CRP, ao consagrar a dignidade humana como um “valor
fundamental”, bem como, o descrito no artigo 2°, da CRP, relacionado com a protecéo e
garantia do respeito e efetivacdo dos diretos e liberdades fundamentais.

A este aspeto, relaciona-se com dois direitos fundamentais, como o «direito ao
livre desenvolvimento da personalidade» e o «direito a reserva da intimidade da vida

privada e familiar», previstos no art. 26.°, n.° 1, da CRP.

A tutela dos direitos fundamentais e maxime de direitos, liberdades e garantias
faz-se essencialmente, contra os atos dos poderes publicos, e que traduzem o exercicio

de funcBes proprias do Estado, seja o nivel legislativo, executivo e judicial'#2.

Da mesma forma, os direitos, Liberdades e garantias s&o objetivos de
concretizacdo e imperativos de respeito exigiveis as entidades publicas, e a todas as
entidades investidas em poderes de autoridade publica, sob forma privada (artigo 18.°,
n°1, 22 parte, CRP).

Segundo Vieira de Andrade, estes direitos “visam a imposi¢ao judicial, em regra
dirigida a Administracdo, da ado¢do de comportamentos (em sentido amplo, em que se
englobam acdes e omissdes, operacdes materiais ou simples atos juridicos), e também,
no caso de intimacdo para protecdo de direitos, liberdades e garantias, para a pratica de
atos administrativos”. De facto, € um imperativo de urgéncia na resolucdo de
determinada situacdo que leva a que estes processos, que normalmente seguiriam a
forma de acdo administrativa comum ou acdo administrativa especial (no caso de
condenacdo a pratica de ato administrativo), corram numa tramitacdo especial

simplificada.

E, ainda, segundo o Codigo de Processo nos Tribunais Administrativos no titulo
VI, capitulo II, seccdo II, trata a “intimagdo para a prote¢do dos direitos, liberdades e
garantias” e, de igual forma, o artigo 109°, n° 1, Cddigo de Processo nos Tribunais

Administrativos, consagra que a “a intimacao para protecdo de direitos, liberdades e

142 partindo da biparticdo classica entre direitos, liberdades e garantias e direitos econdmicos, sociais e
culturais que a nossa Constituicdo acolhe, nota-se que a tutela jurisdicional incide sobre os primeiros, em
razdo da ndo exequibilidade imediata dos segundos (dada a interdependéncia entre a concretizacdo dos
direitos econdmicos, sociais e culturais e os condicionalismos econémico-financeiros).
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garantias pode ser requerida quando a célere emissdo de uma decisdo de mérito que
imponha & Administracdo a adocdo de uma conduta positiva ou negativa se revele
indispensavel para assegurar o exercicio, em tempo util, de um direito, liberdade ou
garantia, por ndo ser possivel ou suficiente, nas circunstancias do caso, o decretamento

provisorio de uma providéncia cautelar, segundo o disposto no artigo 131°”.

O primeiro pressuposto que surge no artigo 109/1 Codigo de Processo nos
Tribunais Administrativos diz respeito a urgéncia da prondncia de uma decisdo de
mérito, que discipline de forma definitiva uma determinada situacdo, de forma a evitar a
lesdo ou inutilizacdo de um direito. Sem esta urgéncia, que resulta da absoluta
necessidade de tutelar um direito que é alvo de uma ofensa ou que esta na iminéncia de
ser ofendido, deve haver lugar a uma agdo administrativa comum ou especial — 0s meios
normais de defesa de direitos fundamentais. A referida urgéncia tem um caracter
relativo, na medida em que depende dos concretos vetores factuais em causa, dobrados
por um critério composto que compreende consideragdes temporais de “iminéncia” e
juizos de valor. Como tal, estd em causa uma ponderacdo de existéncia de perigo de
lesdo séria ou lesdo iminente dos direitos do particular, ponderacdo que determinara, ou

ndo, a absoluta necessidade de recorréncia a uma tutela urgente definitiva.

Deste modo, a legitimidade ativa atribui-se aos direitos, liberdades e garantias
enquanto titulares de posices juridicas subjetivas. Segundo Vieira de Andrade, existe a
possibilidade de se recorrer a acdo popular, exemplo em matéria de ambiente, desde que
estejam em causa algumas dimensdes subjetivas e ndo somente os interesses de fruicdo
de bens coletivos e, que corresponda a disponibilidade legitima dos direitos dos
titulares. Por seu turno, Carla Amado Gomes segue a orientagdo em contrario e exclui a

admissibilidade desta agdo*.

Quanto a legitimidade passiva, ela pertence a pessoa coletiva ou Ministério
responsavel, devendo, sempre que possivel, identificar-se a autoridade concretamente

competente para que esta possa ser diretamente citada e intimadal#,

143ANDRADE, José Carlos Vieira de. (2009). A Justica Administrativa (Lices). 10%dicdo. Almedina;
Coimbra. P. 275 ss.;

144 GOMES, Carla Amado. Intimacdo para proteccdo de direitos, liberdades e garantias. Revista do
Ministério Publico. Ano 26; N°104; 1005;
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Por outro lado, ndo ha direitos, liberdades e garantias que sejam ilimitados, isto
é, os direitos sdo limitados logo ao nivel do sistema social, sdo limitados porque
constituem partes de um subsistema normativo, sdo limitados pela interatividade entre
as respetivas normas de garantia e sdo limitados porque ndo ha possibilidade de realizar

simultaneamente todos os direitos de todos os titulares*°.

Né&o sdo limitados na sua dimensao subjetiva, porque 0s preceitos constitucionais
ndo remetem para o arbitrio do titular a determinacéo do &mbito e do grau de satisfacdo
do respetivo interesse. Também ndo o sdo enquanto valores constitucionais, visto que a
comunidade ndo se limita a reconhecer o valor da liberdade: liga os direitos a uma ideia

de responsabilidade social e integra-os no conjunto dos valores comunitarios.

Por fim, temos de ter em conta que os direitos fundamentais, podem sofrer
inimeras formas de compressdo e maltiplas modalidades de afetacdo*®, sendo que os
limites impostos ao exercicio dos direitos fundamentais se encontram relacionados com

conflitos préaticos entre valores legitimamente consagrados.

A natureza dos direitos de personalidade e o facto de serem inatos e essenciais a
realizacdo da pessoa, tem como resultado as caracteristicas que os singularizam,
nomeadamente, a intransmissibilidade, a indisponibilidade, irrenunciabilidade,
inexpropriabilidade, imprescritibilidade e vitaliciedade'*’. A sua integracdo na
Constituicdo teve como consequéncia, a existéncia de maior visibilidade, ndo subsumiu

nos direitos fundamentais!“®,.

Assim, na perspetiva do direito constitucional existe um conjunto de direitos
fundamentais®*® e na perspetiva de direito civil, estes constituem o conjunto de direitos

inatos da pessoa.

145 |dem, p. 118. O autor denomina este como o postulado da relatividade.
146 |dem, p. 118. O autor denomina este como o postulado da mobilidade
147\ ASCONCELOS, Pedro Pais de. Direito de Personalidade. Coimbra: Almedina, 2006, p.30

148 CANOTILHO, J. J. Gomes. Civilizacdo do Direito Constitucional ou Constitucionalizacdo do Direito
Civil A eficécia dos direitos fundamentais na ordem juridico-civil no contexto do direito pés-moderno.

149 Os direitos fundamentais do Homem, representam situacdes que sdo reconhecidas juridicamente, sem
as quais o0 homem € incapaz de alcancar a sua propria realizagdo e desenvolvimento.
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Os direitos fundamentais®®°

sdo designados de direitos que dizem respeito ao
conceito de pessoa, com o0s seus direitos basicos, ou através das rela¢cbes com o Estado,
como direitos essenciais do cidaddo. E visivel, a sua relagdo com as filosofias politicas,
sociais e econdémicas. Os direitos fundamentais sdo direitos naturais e originarios,

provém da ordem juridica através da Constituicdo de Weimar.

A estrutura dos direitos fundamentais, como direitos subjetivos, expetativos, de
interesse juridico, resulta da formulagdo das normas constitucionais. Ao nivel da
disposicao central sobre os direitos fundamentais, o artigo 8° descreve um conjunto de
direitos do individuo em sociedade, direitos de liberdade, direito a vida (n°l), e

integridade moral (n°2).

No Direito Constitucional Portugués a regulacdo dos direitos fundamentais é
contextualizada através de algumas perspetivas funcionais, dando um importante campo
de utilidade prética, para: Esclarecer o contetdo e o objeto dos direitos fundamentais,
acomodar o respetivo exercicio tornando-o efetivo, prevenir situagdes de abuso de
exercicio e, enquanto estabelece os seus limites internos e evita situacdes de colisdo

com outros direitos.

Desta forma, a regulacdo dos direitos fundamentais é da responsabilidade do
préprio texto constitucional. A intervencdo ao nivel normativo e constitucional dos
direitos fundamentais, cumpre diferenciar entre as intervencdes legislativas que atuam

no plano das leis reforcadas.

No contexto de sociedade, a conduta social é uma organizacdo que pela sua
complexidade, se pode dividir noutras ordens normativas como na ordem moral,

religiosa, juridica, etc.

1%0 Citem-se, entre tantos, PAOLO BARILE, Ilsogetto privato nella Costituzione Italiana, Padua, 1953; a
obra colectiva Die Grundrechte, Berlim, 1954-1966; PHILIPPE BRAUD, La notion de liberté en droit
public francais, Paris, 1968; THOMAS M. FRANCK, Comparative Constitutional Process — Cases and
Materials — Fundamental Rights in the Common Law Nations, Londres, 1968; CASTAN TOBENAS,
Los derechos del hombre, Madrid, 1969. Em Portugal, o Unico estudo dogmatico dos direitos
fundamentais ¢ o de MIGUEL GALVAO TELES, Direito Constitucional Portugués — Sumarios
Desenvolvidos, policopiados, 1969-70, pags. 108 e seguintes.
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E pois pertinente que os termos de consagracdo dos direitos fundamentais
representem a intervencdo normativa seguinte, a qual pode assumir duas
configuragdes™: a Regulamentacdo dos direitos fundamentais, pois quando a
intervencdo normativa ndo se assume como necessaria, e a Concretizacdo dos direitos
fundamentais, isto porque, quando a intervencdo normativa permite o exercicio e
delimitagdo dos contornos. Assim sendo, os direitos da personalidade séo
essencialmente constituidos por trés elementos: psiquicos, fisicos e morais, protegendo
a convivéncia do ser humano em sociedade, e igualmente, os aspetos internos da
personalidade. Estes direitos de personalidade ndo apresentam contetdo econémico, e

ndo sdo descartaveis'®?.

Este direito de protecdo de dados pessoais reveste a natureza de ser um “direito
complexo”, constituido por um conjunto de direitos distintos em matéria de defesa dos
cidaddos, como o direito de acesso, o direito de retificacdo, o direito de atualizacdo, o
direito a informacdo, o direito a proibicéo de tratamento de dados sensiveis, o direito a
ndo difusdo dos dados, o direito a proibicdo do nimero nacional Unico e o direito de

acesso as redes informaticas de uso plblico®®3,

Segundo citacado feita por José Alexandrino os limites sdo normas que, de forma
duradoura, excluem diretamente &mbitos ou efeitos de protecdo ou que sdo fundamento

suscetivel de afetar as possibilidades de realizagio de normas jusfundamentais>*.

Isto significa que os limites tanto podem ser impostos de forma direta como
indiretamente. Os limites ndo derivam apenas de situacbes de conflito entre os

diferentes valores que representam as diversas facetas e dignidade humana, mas também

151 JORGE BACELAR GOUVEIA: Os direitos fundamentais atipicos, Lisboa, 1995; O estado de excecdo
no Direito Constitucional — entre a eficiéncia e a normatividade das estruturas de defesa extraordinaria da
Constituicéo, | e I, Coimbra, 1998; Estudos de Direito Publico, I, Cascais, 2000

152 ALVAREZ, Tomas Prieto. La dignidade de la persona. Cizur Menor (Navarra).Espanha: Thomson-
Civitas, 2005.

153 Nos mesmos termos, ver PINHEIRO, Alexandre Sousa — Privacy e Protec¢do de Dados Pessoais...,
op. cit., pags. 771 e 827

15 1dem, p.122.
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de situacdes de imposicdes legais proprias da vida em sociedade: a ordem publica, a

ética ou moral social, a autoridade do Estado, a seguranca nacional entre outros*®®.

Segundo Alexandrino as situagdes quando qualificadas como limites dos direitos
fundamentais podem assumir duas “fei¢cdes basicas”: ou correspondem a fronteiras que
assinalam normativamente ambitos ndo concluidos no objeto ou no conteudo do direito
ou correspondem a normas constitucionais que constituem fundamento para operagoes

de delimitacio do direito ou para posteriores restrigoes.>®

Os limites impostos ao exercicio dos direitos fundamentais podem consistir na
imposicdo de regras ou principios, podem ser normas gerais ou individuais, normas
constitucionais ou infraconstitucionais, podem ser limites constitucionais diretos ou

indiretos e podem estar referidos a clausulas explicitas ou a uma clausula implicita.

Na verdade, estes limites ou limitagbes constitucionais dos direitos
fundamentais, podem partir desde logo através de imposicdes legislativas, quando o
preceito constitucional ndo tenha previsto qualquer restricdo para um determinado
direito ou se torne necessario ir além das restricdes legislativas e também naquelas
hipoteses em que a CRP preveja direitos ou valores que sdo estruturalmente

incompativeis.

Estes limites surgem igualmente nos casos concretos ao nivel da aplicacdo do
direito, nomeadamente nos Tribunais. Aqui, por vezes é necessario conciliar preceitos

constitucionais diretamente aplicaveis que numa situacao de fato conflituem entre si.

Por fim h& ainda situacdes em que os limites sdo impostos a apenas algumas

categorias de cidaddos e restrigdes legislativas que visem a “protecdo dos cidaddos

contra si proprios”’

155 Vide neste sentido JOSE CARLOS VIEIRA DE ANDRADE, Os direitos fundamentais na
Constituicio Portuguesa de 1976, 2%edicdo, Almedina, Novembro de 2001 275 e 276

15 Vide neste sentido JOSE CARLOS VIEIRA DE ANDRADE, Os direitos fundamentais na
Constituicdo Portuguesa de 1976, 2%edicdo, Almedina, Novembro de 2001pag. 121

157 ANDRADE, José Carlos Vieira de. Os direitos fundamentais na Constituicido Portuguesa de 1976.

2%dicdo, Almedina, novembro de 2001, p. 278.
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O artigo 37° n°® 1 da CRP impde um limite ao exercicio de expressao,
determinando que “todos tém o direito de exprimir e divulgar livremente 0 seu
pensamento pela palavra, pela imagem ou por qualquer outro meio (...). Isto ¢, limita o
exercicio deste direito ao proprio pensamento de cada um. Um outro limite que deriva
diretamente da lei é o que é imposto relativamente ao direito de manifestacdo e de
reunido. Determina o artigo 45° da CRP que “os cidadaos tém o direito de se reunir,
pacificamente e sem armas (...) ”. Ou seja, impde o limite do exercicio deste direito ao
fato de ser exercicio de forma pacifica e sem armas. Estes sdo limites diretamente
impostos pela lei constitucional. Ja de forma indireta a CRP impGe limites relacionados
por exemplo com a dignidade da pessoa humana (art.° 1.°), com o principio da
democracia econémica, social e cultural (art.° 2.°), principio da igualdade (art.° 13.9), a

normalidade constitucional e a garantia da capacidade funcional do Estado (art.® 19.9).

2.7 A gualificacdo juridica das infragdes previstas no RGPD

Ao nivel nacional, a definicdo de crime e de contraordenacdo, com base no
critério conceitual-formal e nominal, a pratica de um fato declarado passivel de pena
através da Lei e do artigo 1° n° 1, do Cddigo Penal e da prética de um fato que
corresponda a um tipo legal que termine numa coima de acordo com o artigo 1°, do
Regime Geral das Contra Ordenac@es, conclui-se que no caso do artigo 83° do RGPD
estamos perante as contraordenacdes. Pelo fato de que, é utilizada neste artigo, a

expressao “coima’” para classificar a ameaca de infragdes.

N&o obstante no artigo 84°, n° 1, do RGPD™®, existe uma sancéo especial, pelo
fato de que o conceito utilizado de “san¢ao**® ndo permite enquadrar de forma imediata
todas as infracbes a que corresponde os conceitos de crime ou de contraordenacéo.
Embora, a compreensdo do que estd em causa tem necessariamente de passar por uma
leitura associada dos artigos 58°, 83° e 84° do RGPD.

1%8 Sendo certo que certas contraordenacdes podem ndo implicar a aplicagdo de uma coima, como sucede
no art. 15.%, n.° 2, da Lei n.° 30/2000, de 29 de novembro, que aprova o regime juridico do consumo de
estupefacientes, nos termos do qual “[aJos consumidores toxicodependentes sdo aplicaveis san¢deS Ndo
pecunidrias”. Sobre este tema vide VILELA, Alexandra — O Direito de Mera Ordenagédo Social: Entre a
Ideia de “Recorréncia” ¢ a de “Erosdo” do Direito Penal Classico. Coimbra, Portugal: Coimbra Editora,
2013. Pags. 369-371.

159 Espanha, Franca e Inglaterra consideram que se trata de infragGes e multas administrativas
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Assim, no artigo 83°, n° 4, 5 e 6, estdo consagrados os atos suscetiveis de
conduzir a aplicacdo de uma coima, ou seja, as proprias obrigacdes do responsavel pelo
tratamento e do subcontratante de acordo com os artigos 8°, 11°, 25° a 39° e 42° e 43°,
de igual forma, as obrigacdes do organismo de certificacdo nos termos dos artigos 42° e
43°, as obrigacbes do organismo da supervisdo de acordo com o artigo 41° n° 4, os
principios béasicos do tratamento, incluindo as condigdes de consentimento de acordo
com os artigos 5°, 6°, 7° e 9°. Bem como, as transferéncias de dados pessoais para um

pais terceiro ou uma organizacéo internacional de acordo com os artigos 44° a 49°.

No artigo 84° esta descrito que, “os Estados-Membros estabelecem as regras
relativas as outras sangdes aplicdveis em caso de violagdo do disposto no presente
regulamento, nomeadamente as violagdes que ndo sdo sujeitas a coimas nos termos do
artigo 7983.°, e tomam todas as medidas necessarias para garantir a sua aplicacdo. As

sancdes previstas devem ser efetivas, proporcionadas e dissuasivas”*®°,

Estes aspetos identificam uma indefinicdo, porque algumas vezes podem
conduzir a discrepancias no tratamento juridico das mesmas situacdes de acordo com o
Estado-Membro em causa, necessarias para adequar aos diversos ordenamentos

juridicos nacionais.

Num entendimento mais pormenorizado o objetivo do artigo 84° ndo esta
presente noutro artigo deste ato legislativo, mas sim nos considerandos particularmente
o considerando 148 e 149, sendo que a epigrafe do reforco da execucdo das regras do
RGPD, introduz a obrigagdo da imposi¢cdo de ‘“sanc¢des incluindo as coimas, por
violacdo do presente regulamento, além da substituicdo das medidas adequadas que
venham a ser impostas pela autoridade de controlo de acordo com presente

regulamento”.

E no considerando 149 refere que os “Estados-Membros deverdo poder definir

as normas relativas as san¢fes penais aplicaveis por violacdo do presente regulamento,

180 Na redagdo portuguesa do RGPD menciona-se 0 artigo 7983.°. Estamos perante um lapso néo
corrigido na Retificagdo do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE, de 23 de maio de 2018. A
versdo inglesa, francesa, espanhola e alema, para citar algumas, em lugar do (suposto) artigo 7983.°,
remetem para o artigo 83.° do RGPD.
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inclusive por violagcdo das normas nacionais adotadas em conformidade com o presente

regulamento”.

Para além destes pressupostos, o considerando 152 determina que “Sempre que
0 presente regulamento ndo harmonize sanc¢Ges administrativas, ou Sse necessario
noutros casos, por exemplo, em caso de infracOes graves as disposi¢cGes do presente
regulamento, os Estados-Membros deverdo criar um sistema que preveja sancOes
efetivas, proporcionadas e dissuasivas. A natureza das sancOes, penal ou administrativa,

devera ser determinada pelo direito do Estado-Membro™.

Assim, mesmo que a expressdo “sangdes” ndo esteja presente no artigo 83°, este
refere-se materialmente a area penal e contraordenacional. Deve-se salientar ainda que,
na versao do RGPD portugués as duas expressdes sdo utilizadas de forma
intercambidvel como se fossem semelhantes e que pode dar origem a alguma confusao.
Neste caso, as expressOes “sancdes administrativas” e “coimas”, sdo de grande
importancia para o panorama juridico pelo fato de que a Gltima expresséo condiz com o

dominio juridico especifico distinto do direito administrativo.

2.7.1 Os recetores das sanc¢des

E através do artigo 83° do RGPD que esté diferenciado o valor das coimas de
acordo com seja aplicado numa organizacdo ou particularmente. Nao obstante no
presente artigo, n° 4, a coima é limitada para um maximo de 10 milhdes de euros, ou no
caso da empresa a 2% do seu volume de negdcios anual. Nos n° 5 e 6. O limite maximo
da coima aumenta para 20 milhdes de euros e 4% do seu volume de negdcios anual a
nivel mundial correspondente ao exercicio financeiro anterior, consoante 0 montante

mais elevado?®?.

O considerando 150 teve como pretensdo atenuar as possiveis dificuldades
hermenéuticas, e referiu que “sempre que forem impostas coimas a empresas, estas

deverdo ser entendidas como empresas nos termos dos artigos 101.° e 102.° do Tratado

161 Mario Ferreira Monte, Lineamentos de Direito das ContraordenacGes (Braga: AEDUM, 2014), 49-50.
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sobre o Funcionamento da Unido Europeia para esse efeito”. Embora o RGPD

portugués beneficia de uma definicdo mais clara dos recetores de coimas®?.

O regulamento requer sempre uma avaliagio de cada caso ao nivel individual'®?,
ou seja, 0 artigo 83°, n° 2 representa a base para esta avaliacdo. Refere que “ao decidir
sobre a aplicacdo de uma coima e sobre 0 montante da coima em cada caso individual, é
tido em devida consideragao o seguinte”. Assim, em conformidade com o que antecede
e de acordo com o considerando 148%%4, a autoridade de controlo tem a responsabilidade

da escolha das medidas mais adequadas.

No caso do referido no artigo 83° n° 4 a 6, esta escolha tem como consideragéo
todas as medidas corretivas, ou seja, implica a imposicdo da coima apropriada,
conjugada com a medida corretiva de acordo com o artigo 58°, n° 2, ou de forma
autonoma. As coimas sdo assim, consideradas como um instrumento fundamental
utilizado pelas autoridades de controlo em determinadas circunstancias. Neste caso

concreto, as autoridades de controlo s@o estimuladas a adotar uma abordagem

162 pedro Miguel Freitas. Regulamento Geral de Protecédo de Dados: uma visdo portuguesa sobre o regime
sancionatorio. UNIO - EU LAW JOURNAL. Vol. 4, No. 2, julho 2018

163 para além da aplicacéo dos critérios constantes do artigo 83.°, existem outras disposigdes que reforcam
a base desta abordagem, nomeadamente:

- Considerando 141 — «[a] investigacdo decorrente de uma reclamacédo devera ser realizada, sob reserva
de controlo jurisdicional, na medida adequada ao caso especifico.»

- Considerando 129 — «[o]s poderes das autoridades de controlo deverdo ser exercidos em conformidade
com as garantias processuais adequadas previstas no direito da Unido e do Estado-Membro, com
imparcialidade, com equidade e num prazo razodvel. Em particular, cada medida devera ser adequada,
necessaria e proporcionada a fim de garantir a conformidade com o presente regulamento, tendo em conta
as circunstancias de cada caso concreto [...].»

- Artigo 57.° n.° 1, alinea f) — «tratar as reclamac@es apresentadas por qualquer titular de dados, ou
organismo, organizagdo ou associa¢do nos termos do artigo 80.°, e investigar, na medida do necessario, o
conteddo da reclamagéo [...].»

164 «A fim de reforcar a execucéo das regras do presente regulamento, deverdo ser impostas sangdes,
incluindo coimas, por violagdo do presente regulamento, para além, ou em substituicdo, das medidas
adequadas que venham a ser impostas pela autoridade de controlo nos termos do presente regulamento.
Em caso de infragdo menor, ou se 0 montante da coima suscetivel de ser imposta constituir um encargo
desproporcionado para uma pessoa singular, pode ser feita uma repreensdo em vez de ser aplicada uma
coima. Importa, porém, ter em devida conta a natureza, gravidade e duracdo da infracdo, o seu carater
doloso, as medidas tomadas para atenuar os danos sofridos, o grau de responsabilidade ou eventuais
infracBes anteriores, a via pela qual a infracdo chegou ao conhecimento da autoridade de controlo, o
cumprimento das medidas ordenadas contra o responsavel pelo tratamento ou subcontratante, o
cumprimento de um cddigo de conduta ou quaisquer outros fatores agravantes ou atenuantes. A
imposicado de sances, incluindo coimas, deverad estar sujeita as garantias processuais adequadas em
conformidade com os principios gerais do direito da Unido e a Carta, incluindo a protecéo juridica eficaz
€ um processo equitativo.»
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equilibrada em relacdo a utilizacdo das medidas corretivas, com a finalidade de
assegurar a resposta a infracdo cometida, que seja efetiva, dissuasiva e proporcionada. O

objetivo principal é ndo tornar as coimas como o Ultimo recurso.

O Comité Europeu para a Protecdo de Dados (CEPD) quando estd em
conformidade com artigo 65° do RGPD lan¢a uma decisdo vinculada relacionada com
os litigios entre as autoridades no que se refere, especialmente na determinacdo da
existéncia de violagdo. E, nos casos em que se esteja presente de uma objecdo pertinente
que possa suscitar a conformidade da medida corretiva com o RGPD, a decisdo do
CEPD praticara os principios da efetividade, proporcionalidade e dissuasdo na decisdo
da autoridade. E, posteriormente, sdo apresentadas as orientac6es do CEPD relacionadas
com a aplicacdo do artigo 65°, do regulamento.

2.7.2 Critérios de avaliacao

O artigo 83°, n° 2, prevé um conjunto de critérios que as autoridades de controlo
tém o dever de utilizar na avaliacdo da imposi¢cdo de uma determinada coima, bem
como do seu montante. Assim, trata-se uma avaliacao individual que tem em conta cada

caso, de acordo com o artigo 83°, n® 71,

N&o obstante as conclusdes que foram alcancadas na primeira fase de avaliacéo
podem ser utilizadas na segunda, relacionada com o montante da coima, e por isso

torna-se desnecessaria uma nova avaliagdo com base nos mesmos critérios.

Importa referir que na natureza, a gravidade e a duracdo da infracdo, quase todas
as obrigacdes dos responsaveis pelo tratamento de dados e os seus subcontratantes de
acordo com o regulamento estdo categorizadas segundo a sua natureza, no artigo 83°, n°
4 a 6. Assim, no estabelecimento dos dois montantes maximos distintos para as coimas,
o regulamente determina que existem algumas disposi¢fes cuja violagdo pode ser mais
grave do que a de outras. Embora, a autoridade de controlo, com base na avaliacdo dos

fatos e, a luz dos critérios gerais consagrados no artigo 83°, n° 2 pode decidir que se esta

165 A avaliacdo da sancdo a aplicar podera ocorrer em separado, apds a determinagdo da existéncia de
infracdo por forgca de normas processuais nacionais decorrentes dos requisitos constitucionais de alguns
paises. Por conseguinte, tal pode limitar, nesses paises, o contetdo e o nivel de detalhe de um projeto de
decisdo emitido pela autoridade de controlo principal.
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perante uma necessidade adicional ou reduzida de reacdo através de uma medida
corretiva que corresponde a uma coima. E, neste caso, serd aplicado o sistema de
limiares do regulamento (artigo 83° n° 4 a 6) com o objetivo de identificacdo da coima

maxima que pode ser imposta com base na sua natureza.

Dito de outra forma, o considerando 148 insere o conceito de “infragdes
menores”, que podem constituir as violagdes de uma ou varias normas descritas no
artigo 83°%, n° 4 ou 5 do regulamento. Embora, a avaliacdo dos critérios que estdo
inseridos no artigo 83° n° 2, pode conduzir a autoridade de controlo a entender que a
violacdo ndo constitui um risco significativo para os direitos dos titulares dos dados, e
que ndo afeta ainda, a esséncia desta obrigacdo. Neste contexto, a coima pode ser

apenas substituida por uma repreensao.

O considerando 148 ndo institui a obrigacdo da autoridade de controlo a
substituir de forma invariavel a coima por uma repreensao em caso de se tratar de uma
infracdo menor, mas apenas como uma probabilidade na sequéncia da avaliacdo

especifica de todas as circunstancias do caso.

O préprio regulamento ndo atribui as infragdes distintas um valor especifico,
mas sim um limite, que pode corresponder a um grau de gravidade menor de uma
violagdo das obrigagdes enunciadas no artigo 83° n° 4, relacionadas com o n° 5 do
mesmo artigo. A reacdo efetiva, proporcionada e dissuasiva a uma violagdo do artigo

83.%, n.° 5, dependera, contudo, das circunstancias do caso.

Assim, as violagdes que j& tenham sido objeto de uma ordem emitida pela
autoridade de controlo, em que o responsavel pelo tratamento ou o subcontratante ndo
tiveram cumprido (artigo 83°, n° 6)!%, as disposicBes do direito nacional podem ter

impacto forte nesta avaliagio®®’.

186 A aplicacdo do artigo 83.% n.° 6, deve forgosamente ter em conta o direito processual nacional. O
direito nacional determina 0 modo de emisséo e notificagdo das ordens, assim como 0 momento a partir
do qual produzem efeitos, e se existe, ou ndo, um periodo de tolerancia para fins de cumprimento. Deve
ser tido em consideracao, entre outros, o efeito de um recurso sobre o carater executivo da ordem.

167 As disposicdes legais em matéria de prescricdo podem levar a que uma ordem emitida pela autoridade
de controlo deixe de ser tida em consideragdo em virtude do periodo decorrido desde a emissdo da
mesma. Em alguns paises existem normas que determinam que, decorrido o prazo de prescricdo da
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A natureza da infracdo, bem como “o dmbito ou o objetivo do tratamento de
dados em causa, e 0 nimero de titulares dos dados afetados e o nivel de danos por eles

sofridos”, poderdo revelar a gravidade da infracao.

O cerne da questdo corresponde ao facto de que a ocorréncia de diversas
infracOes diferentes que sdo cometidas em conjunto em qualquer caso especifico,
significa que a autoridade de controlo podera aplicar as coimas de forma mais efetiva,
proporcionada e dissuasiva, no limite aplicavel a infracdo mais grave. E, assim, se tratar
de uma infracdo nos termos dos artigos 8° e 12°, a autoridade de controlo pode aplicar as

medidas corretivas que fazem parte do artigo 83°, n° 5.

O numero de titulares de dados deve ser avaliado, com a finalidade de identificar
se trata de um evento isolado ou se identifica uma violagdo sistémica, ou falta de rotinas
adequadas. Na fase anterior ndo esta implicado que os eventos isolados ndo sejam alvo
de medidas, isto porque podem afetar um nimero elevado de titulares de dados. Importa
referir que, a relevancia deste nimero de titulares esta relacionada com o nimero de
inscritos na base de dados, o nimero de utilizadores de um servico, 0 nimero de

clientes ou a populacao do pais, conforme o caso.

Neste contexto, o objetivo do tratamento de dados deve ser igualmente avaliado,
o parecer G29 relacionado com a “limitagdo da finalidade”!®® analisou os dois
elementos centrais de base deste principio de protecdo de dados, como a especificacdo
da finalidade e utilizacdo compativel. Ao ser efetuada a avaliacdo da finalidade do
tratamento de dados de acordo com o artigo 83°, n° 2, as autoridades de controlo devem

analisar em que medida este tratamento respeita os dois principios chave'®®.

ordem, ndo pode ser imposta qualquer coima pelo seu incumprimento nos termos do artigo 83.%, n.° 6.
Incumbird as autoridades de controlo de cada pais determinar os efeitos nacionais de uma situacdo deste
tipo.

68 WP 203, Parecer 03/2013 sobre a limitagdo da finalidade, disponivel em:
http://ec.europa.eu/justice/dataprotection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf .

169 Cf. também WP 217, Parecer 06/2014 sobre o conceito de interesse legitimo do responsavel pelo
tratamento nos termos do artigo 7.°, pag. 24, no que se refere a questdo: «O que torna um interesse
‘legitimo’ ou ‘ilegitimo’?»
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No caso em que os titulares de dados tenham sofrido danos, o seu nivel tem de
ser tomado em conta, podendo o tratamento de dados gerar riscos para os direitos e
liberdades das pessoas, de acordo com o considerando 75, que descreve que:

“O risco para os direitos e liberdades das pessoas singulares, cuja probabilidade
e gravidade podem ser variaveis, podera resultar de operacdes de tratamento de dados
pessoais suscetiveis de causar danos fisicos, materiais ou imateriais, em especial:
quando o tratamento possa dar origem a discriminacdo, a usurpacdo ou roubo da
identidade, a perdas de confidencialidade de dados pessoais protegidos por sigilo
profissional, a inversdo ndo autorizada da pseudonimizacdo, ou a quaisquer outros
prejuizos significativos de natureza econdmica ou social; quando os titulares dos dados
possam ficar privados dos seus direitos e liberdades ou impedidos do exercicio do
controlo sobre os respetivos dados pessoais; quando forem tratados dados pessoais que
revelem a origem racial ou étnica, as opinides politicas, as conviccdes religiosas ou
filosoficas e a filiacdo sindical, bem como dados genéticos ou dados relativos a salde
ou dados relativos a vida sexual ou a condenagdes penais e infragdes ou medidas de
seguranca conexas; quando forem avaliados aspetos de natureza pessoal, em particular
analises ou previsdes de aspetos que digam respeito ao desempenho no trabalho, a
situacdo econdémica, a saude, as preferéncias ou interesses pessoais, a fiabilidade ou
comportamento e a localizacdo ou as deslocagdes das pessoas, a fim de definir ou fazer
uso de perfis; ou quando o tratamento incidir sobre uma grande quantidade de dados

pessoais e afetar um grande nimero de titulares de dados™.

De uma forma geral, a “inten¢do” corresponde ao conhecimento como vontade
em relagdo as caracteristicas da violagdo, e a “negligéncia” refere que ndo hé intengédo
de provocar a infracdo, mesmo no caso em que o responsavel pelo tratamento e o
subcontratante tenham violado o dever de diligéncia exigido na lei. E reconhecido que
as violagdes intencionais que correspondem ao incumprimento da lei sdo consideradas
mais graves do que as negligentes e, por esta razdo, mais suscetiveis de justificar a

aplicacdo de uma coima.

A jurisprudéncia e a pratica relativas ao dominio da protecéo de dados no ambito
da aplicacdo do regulamento fornecem elementos claros na apreciacdo da

intencionalidade da violagdo. Como exemplo, a massificacdo das situacdes em diversas
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localidades, possibilita a liberdade de circulacdo de pessoas e bens, e permite aos
individuos obter, manter e gerir rendimentos a margem dos sistemas fiscais dos estados

de residéncia.

No acorddo com o processo n° 00001/17. BCPRT do Tribunal Central
Administrativo Norte, de 14/07/2017, a entidade veio invocar incompeténcia do TCAN
para decidir, em primeira instancia o presente litigio fundamentando a sua posi¢do na
decisdo na jurisprudéncia tirada no Acérdao do TCA Sul proc. n.° 04827/09 de 07-05-
2009, que refere: a competéncia para conhecer dos recursos contenciosos de anulacdo
dos atos da Comissdo Nacional da Protecdo de Dados, a par da competéncia para
conhecer de todos 0s outros recursos dessa natureza, a que se referia o artigo 40°, al. b)
do anterior Estatutos dos Tribunais Administrativos e Fiscais.

“De acordo com o artigo 23° n.° 3, da Lei de Protecdo de Dados Pessoais
(LPDP) aprovada pela Lei n° 67/98, de 26 de outubro “3 - No exercicio das suas
funcdes, a CNPD profere decisdes com forca obrigatoria, passiveis de reclamacéo e de
recurso para o Tribunal Central Administrativo”. Ou seja, quando da transposi¢do para a
ordem juridica interna da Diretiva n.° 95/46/CE, do Parlamento Europeu e do Conselho,
de 24 de Outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacdo desses dados, através da Lei 67/98,
de 26 de Outubro, ficou consagrado que das decisbes da Comissdo Nacional de

Protecdo de Dados cabia recurso para o Tribunal Central Administrativo™".

Por outro lado, os responsaveis pelo tratamento de dados e os subcontratantes
sdo obrigados a aplicar as medidas técnicas e organizativas que possam garantir um
nivel de seguranca apropriado ao risco inerente, e realizar as avaliagdes do impacto em
matéria de protecdo de dados, bem como reduzir os riscos para os direitos e liberdades
das pessoas decorrentes do tratamento de dados pessoais. Embora, sempre que estejam
presentes uma violacdo e a ocorréncia de danos do titular dos dados, a parte responsavel

deve esforcar-se por limitar as consequéncias da respetiva violagéo.

170 acérddo com o processo n° 00001/17. BCPRT do Tribunal Central Administrativo Norte, de
14/07/2017, disponivel em:
http://www.dgsi.pt/jtcn.nsf/89d1c0288c2dd49c802575¢8003279c¢7/2d62bebb1ae49e55802581d1003alf4
4?0penDocument&Highlight=0,Protec%C3%A7%C3%A30,dados,pessoais
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http://www.dgsi.pt/jtcn.nsf/89d1c0288c2dd49c802575c8003279c7/2d62be6b1ae49e55802581d1003a1f44?OpenDocument&Highlight=0,Protec%C3%A7%C3%A3o,dados,pessoais
http://www.dgsi.pt/jtcn.nsf/89d1c0288c2dd49c802575c8003279c7/2d62be6b1ae49e55802581d1003a1f44?OpenDocument&Highlight=0,Protec%C3%A7%C3%A3o,dados,pessoais

No ambito do controlo da Diretiva 95/46/CE e na sua experiéncia reguladora das
autoridades de controlo, pode ser apropriado a concegdo de um determinado grau de
flexibilidade aos responsaveis pelo tratamento de dados, bem como ao subcontratante
que assumem a responsabilidade pela correcdo ou limitacdo dos efeitos dos seus
préprios atos. Como exemplo, através do contato com outros responsaveis pelo
tratamento dos dados que estivessem envolvidos numa parte ou totalmente no

tratamento e, na partilha indevida de dados para terceiros.

A este aspeto, 0 RGPD introduziu um nivel mais elevado de responsabilidade do
responsavel pelo tratamento de dados em comparacdo com a Diretiva 95/46/CE,
relacionada com a protecéo de dados. Assim, o grau de responsabilidade do responsavel
pelo tratamento ou o subcontratante avaliado com a finalidade de aplicagcdo das medidas
corretivas adequadas, pode incluir um conjunto de aspetos, ou seja, o responsavel pelo
tratamento aplica medidas técnicas e organizativas que se relacionem com 0s principios
da protecdo de dados desde a concegdo e por defeito (artigo 25°), e aplica um nivel
adequado de seguranca (artigo 32°).

De igual modo, o grau de cooperacdo com a autoridade de controlo com o
objetivo de recuperar a infracdo e atenuar os seus efeitos negativos, o artigo 83°, n° 2,
estabelece que o grau de cooperagdao pode ter em atencdo a “devida consideracao” no

caso em que decida impor uma coima e, a0 mesmo tempo, determinar o seu montante.

2.8 A emergéncia da regulacéo do risco no tratamento da protecédo de dados

A Diretiva de Protecdo de Dados da UE 95/46/CE exige que as medidas de
seguranca devem ‘“‘garantir um nivel de seguranga adequado aos riscos representados
pelo processamento e natureza dos dados a serem protegidos™ (artigo 17°) e, que as
operacdes de processamento suscetiveis de apresentar riscos especificos para os direitos
e liberdades dos titulares dos dados sejam sujeitos a uma verificacdo pelos Estados-
Membros (artigo 12°).

De igual forma, os dados pessoais podem ser processados quando “necessario
para os fins do interesse legitimo perseguido pelo controlador ou pelo terceiro parte ou
partes a quem os dados sdo divulgados, exceto onde tais interesses sdo anulados pelos
interesses dos direitos e liberdades fundamentais dos titulares dos dados™ (artigo 7°).
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O RGPD foca-se essencialmente na gestdo de riscos, e o0 texto que emergiu do
Parlamento Europeu determina a necessidade de “o controlador ou o processador deve
avaliar os riscos inerentes ao processamento e implementar as medidas para reduzir os
riscos”’*, O projeto de regulamento exige assim, que os controladores de dados
demonstrem conformidade com este, tendo em consideragdo os “riscos para os direitos e

liberdades do titular de dados”*"2.

Nas diversas circunstancias, o controlador tem a obrigagdo de “realizar uma
analise de risco do impacto potencial do processamento de dados pretendido sobre os
direitos e liberdades dos titulares dos dados, avaliando se as suas operacdes de

processamento tém probabilidade de apresentar riscos especificos”"3.

Existem ainda, outros exemplos recentes relacionados com o novo destaque
dado a gestdo de riscos, ou seja, no ano de 2013, o Conselho de Ministros da OCDE
reviu as diretrizes que regem a protecdo da privacidade e os fluxos transfronteiricos de
dados pessoais, adotadas pela primeira vez em 1980, e para implementar uma
abordagem baseada no risco'™,

Ou seja, no memorando explicativo, os redatores observaram a “importancia da
avaliacdo de risco no desenvolvimento de politicas e salvaguardas para proteger a
privacidade”. E, a este aspeto, tem existido uma série de relatorios do governo sobre a

gestdo de riscos na protecdo de dados'’®.

The French Commission Nationale de I’informatique et des Liberte’s (CNIL)

liderou o caminho com a sua Metodologia para Gestdo de Risco de Privacidade, revista

171 Article 29 Data Protection Working Party, Opinion 03/2014 on Personal Data Breach Notification,
693/14/EN WP 213 (2014), 4.

172 Article 29 Data Protection Working Party, Statement on the role of a risk-based approach in data
protection legal frameworks, 14/EN, WP218 (2014), 2.

173 European Parliament Resolution of 12 March 2014 on the proposal for a regulation of the European
Parliament and of the Council on the protection

of individuals with regard to the processing of personal data and on the free movement of such data, P7
TA (2014)0212, 12 March 2014, } 66.

174 Organization for Economic Co-operation and Development, Supplementary Explanatory memorandum
to the Revised Recommendation of the Council Concerning Guidelines Governing the Protection of
Privacy and Transborder Flows of Personal Data (2013), 30.

175 Qrganization for Economic Co-operation and Development, OECD Guidelines Governing the
Protection of Privacy and Transborder Flows of Personal Data, C(80)58/FINAL, as amended by
C92013)79 (2013), 12.
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mais recentemente em 2012, que “descreve um método de gestdo dos riscos que o

processamento de dados pessoais pode gerar para os individuos”7®.

A Comisséo Federal de Comércio dos EUA em 2012 publicou um relatério que
recomendou que as empresas devem “implementar mecanismos de responsabilidade e
conduzir avaliacdes de ricos de privacidade para garantir que as questdes de privacidade

sejam abordadas por todos™"".

Posteriormente, no ano de 2013, o Gabinete do Comissario de Informacdo do
Reino Unido publicou um relatdrio exaustivo sobre avaliacdo de impacto de privacidade
e Gestdo de Riscos. Preparado por Trilateral Research & Consultorial’®, o relatdrio
reflete um esforgo para promover um melhor ‘ajuste’ entre o PIA (Avaliagdo de impacto
de privacidade) e os “padrdes de gestdo de risco e metodologias™’®.

A ICO (Information Comissioner’s office) publicou um Codigo de Conduta
abrangente da PIA em fevereiro de 2014, que fornece as organizacdes a orientacdo
passo a passo sobre como conduzir a PIA e aconselha-os a considerar a privacidade e

riscos relacionados para os individuos.

Por fim, 0 CNIL refere que “usar um método de gestdo de risco € a maneira mais
segura para garantir a objetividade e relevancia das escolhas a fazer ao configurar um

tratamento de dados pessoais”.

A gestdo de risco pode priorizar o investimento de recursos escassos em proteger
a privacidade e fazer cumprir as obrigacdes de privacidade, pode identificar serios
riscos a privacidade e nas medidas para reduzi-los. Ndo obstante a regulamentacdo da
gestdo de risco deve evitar as avaliaches de risco desnecessarias ou duplicadas. O

regulamento de protecdo de dados prevé que "avaliacdo Unica deve ser suficiente para

176 Commission Nationale de I’informatique et des Liberte’s, Methodology for Privacy Risk Management
(2012), 4.

177 Federal Trade Commission, Protecting Consumer Privacy in an Era of Rapid Change (2012), 30.

178 Trilateral Research & Consulting, Privacy Impact Assessment and Risk Management (2013), 15-16
179 National Institute of Standards and Technology, NIST Privacy Engineering Objectives and Risk
Model Discussion Draft (2014), 3.
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abordar um conjunto de operacdes de processamento semelhantes que apresentam riscos

semelhantes"89,

E importante que os instrumentos de gestdo de risco de protecio de dados
correspondam as metodologias e programas de gestdo de risco ja existentes, para que
seja permitido beneficios da experiéncia desenvolvida noutras é&reas, como

aproveitamento dos recursos ja utilizados.

2.9 O Encarregado de Protecdo de Dados na Administracdo Publica

O RGPD consagra no seu artigo 37°, n° 1, a nomeacao obrigatéria de um EPD
para as autoridades e organismos publicos, ndo incluindo os tribunais e na sua funcao
jurisdicional. Assim, de acordo com 0 mesmo artigo, n° 3, estd em causa um organismo
publico o qual s6 poderd existir um unido EPD, para varias dessas autoridades e

organismos, tendo em conta a respetiva estrutura organizacional e dimensao”.

De igual modo, no artigo 37°, do RGPD estéa tracado o perfil do EPD que deve
conter conhecimentos especializados de direito, principalmente no que se relaciona com
a protecdo de dados, e de acordo com o artigo 39°, na capacidade para o desempenho
das funcGes que estdo confiadas.

De acordo com o considerando 7 do RGPD existe a referéncia a necessidade de
reforcar a seguranca juridica e pratica para as autoridades publicas para as pessoas

singulares e operadores econémicos*®?,

2.10 A responsabilidade civil que decorre da viola¢do do RGPD

De acordo com o artigo 79.° e Considerandos 145 e 147, do RGPD, permite-se
que todos os titulares dos dados tenham o direito de recorrer a via judicial no caso em
que estes considerem ter existido uma violagao dos direitos que lhes assistem de acordo
com o regulamento, e que essa violacéo resulte do tratamento dos seus dados pessoais

efetuados em violagéo do regulamento.

180 Draft EU General Data Protection Regulation (unofficial consolidated version after LIBE Committee
vote), atart 33, } 1.

181 CALVAO, Filipa — “ O modelo de supervisio de tratamentos de dados pessoais na Unido Europeia:
Da atual Diretiva ao futuro Regulamento”, Revista Forum de Protegdo de Dados, n.° 1, julho de 2015,

p. 42
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Este meio de tutela dos direitos dos titulares de dados pessoais ndo inclui o
recurso a outros meios legalmente previstos'®2, pois esta estabelecido no artigo 82°, do
RGPD*® que qualquer pessoa que tenha sofrido danos, materiais ou imateriais devido a
uma violacdo do regulamento, tenha o direito de receber uma indemnizacdo do

responsavel pelo tratamento ou pelo subcontratante pelos danos sofridos.

Importa por isso, referir que a responsabilidade do responsavel do tratamento de
dados ocorre no caso em que este esteja envolvido no tratamento de dados, e a
responsabilidade do subcontratado sé terd lugar nos casos em que este cumpra as
obrigacdes que decorrem do regulamento®®4, ou no caso em que n3o tiver seguido as

instrucdes licitas que foram fornecidas pelo responsavel pelo tratamento.

Por outro lado, sempre que estejam envolvidos mais do que um responsavel pelo
tratamento civilmente responsaveis de acordo com o regulamento ocorre a regra da
solidariedade. Nas palavras de JOSE PROENCA, o regime da solidariedade que
resulta dos termos do RGPD determina, no ambito das obrigagdes, uma inversao de
regra da parciaridade ou conjuncéo, presente no Codigo Civil Portugués, na area que
cada devedor responde pelas suas obrigacgdes. E, que se intitula a solidariedade quando

existe a vontade das partes'®®,

Importa referir que nas palavras de NUNO PINTO OLIVEIRAY a
solidariedade passiva, no ambito da teoria geral das obriga¢fes tem como consequéncia

182 Conforme resulta do corpo da norma, “sem prejuizo de qualquer outra via de recurso administrativo
ou extrajudicial, nomeadamente o direito de apresentar relagdo a uma autoridade de controlo”. No
mesmo sentido, vd. Alexandre Sousa Pinheiro et. al., Comentario ao Regulamento Geral de Protecdo de
Dados (Coimbra, Almedina, 2018), 629, “o direito de ag8o, judicial [...] ndo preclude o recurso as vias
administrativas, maxime a reclamacdo perante uma autoridade de controlo [...], nem ¢ prejudicado
pelo facto de estas terem sido utilizadas”

183 3Cfr. Considerando 146 do RGPD

184 Deve-se entender as obrigacGes do RGPD que Ihe sdo especificamente dirigidas, nos termos do artigo
28.°

185 Cfr. José Carlos Branddo Proenca, LicBes de Cumprimento e Ndo Cumprimento das ObrigacGes
(Coimbra: Coimbra Editora, 2011), 105.

186 Cfr. artigo 513.° do Cddigo Civil. Neste sentido, vd. Nuno Manuel Pinto Oliveira, Principios de
Direito dos Contratos (Coimbra: Coimbra Editora, 2011), 72, “[e]m regra — se a lei ou 0 negécio juridico
nada disserem — a obrigacGes é parciaria; excecionalmente — se a lei ou o negécio juridico o disserem — a
obrigagdo plural ¢ solidaria.”

187 Cfr. Oliveira, Principios de Direito, 70 e segs.; e ainda Proenca, Licdes de Cumprimento, 109. Visto
que o estudo em causa deslinda-se pela analise da responsabilidade civil aplicada em caso de violagdo dos
principios constantes no RGPD, faz-se necessario ressaltar que a posicéo tradicional do credor, no ambito
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a possibilidade de o credor exigir, judicial ou extrajudicialmente, a prestacéo integral ou

parcial de cada um dos devedores solidarios.

Pode-se referir que o Direito das Obrigagdes corresponde ao Direito dos
particulares. E através do artigo 405° do Cadigo Civil que esta descrito esta liberdade
contratual, sendo o contetdo da prestacdo, dentro dos limites impostos por lei. Existe,
no entanto, uma vinculagdo a juridicidade. Qualquer obrigacéo, de fonte contratual ou
legal, tem de ser cumprida pela parte devedora, para que a obrigacdo se extinga.
Surgem, em alguns casos, litigios quando o credor considera incumprido a sua

pretensdo contra o devedor.

De acordo com o que esta referido no artigo 762°, do n° 1 do Cddigo Civil, o
devedor cumpre a obrigacdo quando realiza a prestacdo a que estd vinculado. O
cumprimento das obrigacdes obedece a trés principios gerais que se referenciam na lei,

através do principio da pontualidade, integralidade e boa-fé.

O principio da pontualidade esta consagrado no artigo 406°, n° 1 do Cddigo
Civil, que determina que o contrato deve ser cumprido pontualmente, e s6 pode
modificar-se ou extinguir-se por matuo consentimento dos contraentes ou nos casos
admitidos por lei. O principio da pontualidade resulta da irrelevancia da situacdo
econdmica do devedor, e por esta razdo, o devedor ndo pode com este fundamento,

solicitar a reducdo da sua prestacdo ou obtencgdo de outro beneficio®®®,

O principio da integralidade esta expresso no artigo 763°, n° 1 do CC e descreve
que o devedor deve realizar a prestacdo de uma sé vez, ainda que se trate de prestacdo
divisivel. Se o devedor oferecer somente uma parte da prestacdo, o credor pode recusar
0 seu recebimento sem incorrer em mora. A propria lei admite que o credor decida

exigir somente uma parte da prestagéo.

direito civil, é aqui compreendida como sendo o titular do direito violado, ao passo que a posi¢do do
devedor, corresponde ao responsavel pelo tratamento ou subcontratado civilmente responsaveis nos
termos do regulamento, que tém ao seu encargo a incumbéncia de zelar pela protecdo e ndo
disponibilizacdo dos dados em causa

188 Manuel A. Domingues de Andrade, Teoria Geral das ObrigagGes, com a colaboracdo de Rui de
Alarcdo, Coimbra 1966
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No caso do principio da boa-fé, pode-se salientar que estd expresso no artigo
762°, n° 2 do CC. O que resulta que, para se considerar o verificado, 0 cumprimento da
obrigagdo ndo é suficiente a realizagdo da prestacdo devida em termos formais, sendo
antes necessario o respeito dos ditames de boa-fé, seja por parte de quem executa ou por
parte de quem exige a obrigacdo. Sdo parte destes deveres, o dever da protecao,

informagcéo e lealdade®®®.

189 |Luis Manuel Teles de Menezes Leitdo, Direito das obrigagdes, volume I1, Transmisséo e extingdo das
obrigacfes, ndo cumprimento e garantias de crédito, 3.a edi¢do, Coimbra 2005
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Conclusédo

Temos entdo que o Encarregado da Protecdo de Dados é uma figura central no
Novo Regulamento Geral da Protecéo de Dados.

O EPD auxilia o responsavel pelo tratamento ou o subcontratante em todas as
questdes relacionadas com a protecdo de dados pessoais. O EPD deve, concretamente:
informar e aconselhar o responsavel pelo tratamento ou o subcontratante, bem como o0s
seus trabalhadores, sobre as respetivas obrigacGes nos termos da lei da protecdo de
dados; controlar o cumprimento, por parte da organizacdo, de toda a legislagdo
relacionada com a protecdo de dados, nomeadamente em auditorias, atividades de
sensibilizacdo e formacdo do pessoal implicado nas operacdes de tratamento; prestar
aconselhamento sempre que tenha sido realizada uma AIPD e controlar a sua realizagéo;
atuar como ponto de contacto para pedidos de pessoas relativamente ao tratamento dos
seus dados pessoais e ao exercicio dos seus direitos; cooperar com as Autoridades da
Protecdo de Dados e atuar como ponto de contacto das mesmas sobre questfes

relacionadas com o tratamento.

A organizacgdo tem de envolver o EPD nas suas atividades em tempo atil. O EPD
ndo deve receber instrucbes do responsavel pelo tratamento nem do subcontratante
relativamente ao exercicio das suas funcGes. O EPD responde diretamente perante o

nivel mais elevado de administracdo da organizacao.

As organizacgdes devem, deste modo, confirmar se € ou ndo obrigatério nomear
um EPD, e caso ndo seja obrigatério, devem na mesma ponderar a contratagdo de um
EPD, mesmo que seja a titulo de prestacdo de servigcos, com o objetivo de respeitar

escrupulosamente o RGPD.

A figura do Encarregado da Protecdo de Dados (EPD) aparece, com uma enorme
relevancia, no novo Regulamento Geral da Protecdo de Dados (RGPD). Os EPD, que
terdo de ser designados, em algumas situagGes, pelos responsaveis de dados e
subcontratantes, tém fungdes centrais neste novo quadro normativo, na perspetiva de

facilitar cumprimento do RGPD.
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Embora o EPD apenas seja obrigatério em algumas situacoes, as organizagdes

podem sempre nomear um EPD a titulo voluntério.

A figura do EPD néo é nova, pois embora a Diretiva 95/46/CE néo se obriga, em
nenhum momento, a designacdo de um EPD, diversas organizacGes dos Estado-
Membros vieram a contratar estes profissionais, de forma a contribuir para a

salvaguarda dos dados pessoais dos cidadaos.

O RGPD deixa bem explicito que o EPD ndo é o responsavel em caso de
incumprimento do Regulamento, sendo sempre 0s responsaveis de tratamento ou 0s
subcontratantes que tém o 6nus de assegurar e comprovar que o tratamento é realizado,

conforme podemos constatar com o disposto no artigo 24.%, n.°1 do RGPD.

A importancia da tutela da privacidade pode ser demonstrada atraves da
constituicdo de um objetivo horizontal de ordem juridica, de ser consagrada pela ordem
juridica no seu conjunto, ao nivel constitucional, mas igualmente, pelo direito
administrativo, direito penal e direito civil. Pode-se contextualizar que 0s instrumentos
de tutela dos direitos do homem, ao nivel internacional, centram-se essencialmente, na
privacidade, protegendo-a deste modo, nos seus articulados, que corresponde a
Declaracdo Universal dos Direitos do Homem, no artigo 8°, e com o Pacto Internacional

sobre os Direitos Civis e Politicos (artigo 17°)%

190 para uma andlise destes documentos internacionais, cfr. LEITE PINTO, ob. cit., p. 84 ss. e DAVID
FELDMAN, ob. cit., p. 28.
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