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Resumo

Esta investigacdo tem como principal objetivo o estudo da protecdo dos dados dos
trabalhadores nas empresas empregadoras.

Iremos, deste modo, estudar o contrato de trabalho e os instrumentos de trabalho,
assim como, de entre toda a legislacdo existente neste ambito, iremos fazer um
enquadramento juridico na qual juntaremos e estudaremos em detalhe as normas que
consideramos mais oportunas nesta dissertagdo. Assim como aferiremos, neste sentido, a
nova problematica da subordinacgdo juridica bem como o principio da proporcionalidade,
da informacao e da boa-fé, essenciais na concretizacao do conceito de contrato de trabalho
e, ainda mais, dentro deste tema tdo delicado.

Em sede propria abordaremos os dados biométricos e a sua utilizagdo no ambito do
controlo de acessos ao local de trabalho e de assiduidade, os exames médicos e a sua
admissibilidade na relacdo laboral. Estudaremos, ainda neste sentido, a permissdo da
utilizacdo do teste de despistagem do alcool, de substancias estupefacientes ou
psicotrépicas. Aprofundaremos nestas matérias a jurisprudéncia, a doutrina e
comentaremos o0 que consideramos mais aceitavel.

Estudaremos, ainda, 0s testes genéticos e os dados sensiveis que podem ser
utilizados pelo empregador.

Como ndo poderia deixar de ser, abordaremos os métodos de controlo & distancia,
analisando o GPS em detalhe e a grande discérdia, quer jurisprudencial quer doutrinal, no
que diz respeito a categorizacdo do GPS, enquanto meio de vigilancia a distancia, fazendo
uma analise a sua utilizacéo.

Na sequéncia dos métodos de controlo a distancia, veremos quais sdo os dados
pessoais dos trabalhadores que o empregador pode tratar e analisar. Faremos, neste
segmento, uma breve reflex&o do tema.

Apreciaremos, em ultimo lugar, o Regulamento Geral sobre a Protecdo dos Dados
Pessoais. E neste regulamento, quais as altera¢cGes mais significativas ap0s a sua entrada
em vigor, alguns detalhes sobre o direito ao esquecimento, o data privacy officer e,
consequentemente, as sangdes aplicadas as empresas que entrarem em incumprimento.

Os dados pessoais contém informagbes que ddo ao recetor deles uma imagem
realista sobre uma pessoa: como &, do que gosta, 0 que faz e, nesse sentido, na relagéo
juridica laboral, ha uma linha ténue quanto aos dados pessoais a que 0s empregadores

podem e ndo podem aceder ou ter deles conhecimento. E, dadas as circunstancias atuais, ha



uma maior limitagdo na imposigcdo destes direitos dos trabalhadores, por um lado, por
medo de perder o posto de trabalho e por outro, porque ainda h&d muita falta de
conhecimento em matéria de dados pessoais, ndo estando ainda, a maioria das pessoas
consciencializada para a gravidade que representa a utilizacdo indevida dos seus dados
pessoais, especialmente no Direito do Trabalho. Serd, portanto, neste contexto que se

centrard este estudo.
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Abstract

In this research you will find as main objective the study of data protection of the
workers in the companies.

In this way we will study the employment contract and the work tools used by
workers as well as among all the existing legislation in this field, we will make a legal
framework in which we will gather and study in detail the norms we consider most
opportune in this dissertation. In this sense, as we shall see, the new problem of legal
subordination, the proportionality, information and good faith principles, which are
fundamental in the realization of the concept of employment contract and even more so in
this delicate subject.

We will also talk about biometric data and its use in the access control of workers
to the workplace and in their attendance, medical examinations and the admissibility that
these have in the employment relation, we will study too, the permission of using tests to
detect the consumption of alcohol, narcotic or psychotropic substances. We will study in
this current the jurisprudence, the doctrine and we will comment what we think that is
more acceptable.

We will also study the genetic tests and the sensitive data that can be used by the
employer.

As an important part of this investigation, we will study the remote control methods
used by employer, we will study GPS with detail and study deeply the legal and doctrinal
discord about the categorization of GPS as tool of the remote control and we will study too
their use.

Following the methods of the remote control, we will see which are the personal
data of the workers that the employer can handle and analyze, we will do a brief reflection
of this topic.

Lastly, we will appreciate the General Data Protection Regulation (European
Regulation that must be transposed and be applied in the companies of member states until
2018).

In this segment, we will see the most significant changes since the approval of this
regulation, some details of the right to forget, the data privacy officer and, consequently,
the penalties applied to companies that does not comply.

Personal data contains information that gives the receptor a realistic picture about a
person: who he/she is, what he/she likes, what he/she does. In the employment

VI



relationship, there is a fragile line between the data that the employers can and what they
cannot have access or even have knowledge. In the current circumstances there is a greater
limitation in the imposition of these workers' rights because there is a still present fear of
losing the workplace, in the other hand because people are not informed and they have not
solid knowledge in this area of personal data. Most people is still not aware of the
seriousness that is the misuse of their personal data, especially in the labor law. It will be in

this current that this dissertation will focus.
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Introducgéo

Desde o inicio do séc. XX e com o posterior desenvolvimento informatico e
eletronico, assim como com o desenvolvimento do trabalho online ou em casa,
encontramo-nos numa altura em que, através dos dados pessoais, é possivel controlar a
vida das pessoas.

E possivel tracar-se um perfil a uma pessoa determinada apenas pelos dados
pessoais que se conseguem recolher através de toda a variedade eletronica disponivel, nas
empresas, desde os computadores, smartphones e o GPS.

Assim, encontramos um novo desafio para o Direito do Trabalho que, gracas a estes
equipamentos eletronicos, concedidos e entregues aos trabalhadores para execucdo do seu
trabalho, permitem, quando usados indevidamente, que o empregador extraia informacdes
sobre a sua vida pessoal e privada, para aléem da possibilidade do empregador poder, a
distancia, controlar o desempenho profissional dos trabalhadores. Hoje em dia, 0s
instrumentos de trabalho de parte dos trabalhadores funcionam também como método de
controlo destes.

O Direito do Trabalho é, sobretudo, uma das areas mais sensiveis neste &mbito,
dada a submissdo do trabalhador ao empregador. Assim, nesta investigacdo iremos
aprofundar as matérias referentes a protecdo de dados na relacédo de trabalho.

O primeiro capitulo referir-se-a ao contrato de trabalho, onde faremos uma breve
reflexdo sobre este contrato, a problemética da subordinacdo juridica e os principios da
proporcionalidade, da informacéo e da boa-fé.

Levantaremos a questdo das horas de trabalho ndo oficiais e o facto de os
trabalhadores trabalharem mais horas do que aquelas que, efetivamente, integram o seu
periodo normal de trabalho, as chamadas “horas extra ndo oficiais”.

Consultaremos jurisprudéncia, doutrina e o proprio sentido de descanso que o
legislador reconhece.

A nivel de Direito comparado, comentaremos a alteracdo legislativa que surgiu em
Franca, no dia 1 de janeiro de 2017, nomeadamente a previsdo normativa do direito dos
trabalhadores a estar offline. Também veremos que na Alemanha ha movimentacfes a
nivel da protecdo dos trabalhadores nas proprias empresas, tal como na Volkswagen e na
Deutsche Telekom.

Faremos um comentario a esta matéria e analisaremos a possibilidade de surgir uma

discusséo e/ou legislacdo sobre a mesma em Portugal.



Além disso investigaremos a possibilidade de os trabalhadores utilizarem os
instrumentos de trabalho — tais como, telemdveis, computadores ou o email de trabalho —
do empregador para fins pessoais ou ndo profissionais e analisaremos se 0s empregadores
poderdo ou ndo ter acesso a esse conteudo que é deixado pelos trabalhadores nesses
dispositivos.

Na vertente do contrato de trabalho, estudaremos a nova problemética da
subordinacdo juridica, abordaremos o contrato de trabalho e a presuncgéo prevista no artigo
12°, assim como interpretaremos alguma jurisprudéncia e doutrina.

Teremos, ainda, oportunidade de analisar a utilizagdo e tratamento de dados
biométricos, e a sua utilizacdo na empresa, algo que como veremos € vulgar quando usado
no controlo da assiduidade.

Verificaremos, também, a possibilidade de se exigirem exames médicos por parte
do empregador ao trabalhador ou ao candidato ao emprego, assim como veremos a
possibilidade de submisséo dos trabalhadores a testes de despistagem de alcoolemia e de
substancias estupefacientes ou psicotropicas. Para tal iremos examinar doutrina,
jurisprudéncia e o principio da proporcionalidade.

Debrucar-nos-emos, ainda, sobre os dados sensiveis e como podem esses dados ser
tratados e utilizados pelo empregador.

No segundo capitulo iremos abordar os métodos de controlo a distancia, e a
possibilidade de utilizar como prova registos de imagem ou de imagem e som obtidos por
esses métodos.

Ainda dentro dos meios de vigilancia a distancia, pronunciar-nos-emos sobre o
GPS, enquanto meio de vigilancia.

No terceiro capitulo apontaremos a possibilidade do empregador ter acesso ao
conteldo das mensagens de natureza pessoal ou ndo profissional que o trabalhador deixa
nos instrumentos que utiliza para trabalhar.

No quarto e ultimo capitulo, iremos refletir sobre o Regulamento Geral sobre a
Protecdo de Dados Pessoais, um Regulamento Europeu que devera estar em vigor em todas
as empresas até 2018, comentaremos as san¢les esperadas e 0S NOVOS conceitos que neste
regulamento séo referidos.

Pela importancia académica e juridica, mas sobretudo social, deste tema, 0 objetivo
com o estudo da protecdo de dados do trabalhador, em sede de dissertagdo de mestrado,

visa contribuir para a concretiza¢do e harmonizagdo do tema, assim como o esclarecimento



de como os dados pessoais dos trabalhadores sdo usados, quais 0s que s@o e de que
maneira.

Nesse dominio, conscientes das dificuldades com que nos debateremos, tudo
faremos para que a nossa investigacao e a elaboracao da dissertacdo fiqguem marcadas pela

objetividade, pela clareza e pelo rigor da analise cientifica.



Capitulo I - O contrato de trabalho e os instrumentos de trabalho no ambito

da protecéo de dados

1.1 Breve introducéo ao tema

Vive-se, atualmente, na chamada Sociedade do conhecimento. Tal designagdo néo
se afigura, de modo algum, em vdo. Sabe-se que, nos dias de hoje, ha uma maior
necessidade de as pessoas utilizarem novas e diferentes ferramentas eletronicas.

Uma vez que a era do desenvolvimento eletronico traz alteragdes, ndo s a nivel
social, como também cultural e econémico, especialmente neste Ultimo, ha uma maior
propensdo na modernizacgdo industrial e tecnoldgica nas empresas.

No mercado empresarial, sobretudo, com a atual concorréncia que a globalizacéo
trouxe as empresas, € para estas fulcral a modernizacéo e a criacdo de métodos, quer a
nivel de gestdo e organizacdo, quer a nivel industrial, que proporcionem um maior
aproveitamento dos recursos da empresa, industriais e humanos, assim como potenciem o
aumento da produtividade e consequentemente a obtencdo do lucro.

Tal circunstancia trouxe, obviamente, ao tradicional contrato de trabalho, mutacdes
dantescas com a introducdo de inimeros novos meios de comunicacao no seio empresarial,
tais como o telefone, o computador e a internet.

Com a implementacdo e uso constante da internet, encontramos um novo mundo de
problematicas na salvaguarda da privacidade do trabalhador, uma vez que o empregador
teria sempre uma enorme possibilidade de usar, controlar ou tratar dados e contetidos dos
trabalhadores, mediante o uso dos dispositivos eletronicos que a este ultimo sdo cedidos no
seio da prestacdo do seu trabalho.

Ao legislador cabera sempre legislar de forma cuidadosa nestas matérias pois, por
um lado, deve assegurar a protecao dos direitos do trabalhador e por outro, ndo pode tomar
medidas que sejam demasiado protecionistas e acabem por aniquilar estratégias comerciais
de promocéo ou de desempenho industrial das empresas.

No art. 22° do CT é visivel o principio de confidencialidade de informag6es. Nesse
sentido, apds a interpretacdo desse artigo, concluimos que o empregador esta inibido de
consultar o conteudo de informacdes de natureza pessoal ou quaisquer outras de carater
néo profissional que provenham de meios de comunicagédo entregues pelo empregador ao

trabalhador para fazer o cumprir a sua atividade.



H4&, no entanto, uma ressalva no nimero 2 do mesmo artigo quando reconhece ao
empregador a possibilidade de estabelecer regras de conduta e de utilizagdo dos meios de
trabalho. Todavia, ficara sempre condicionado ao empregador qualquer acesso a contetdo
de informacdo da vida privada e pessoal do trabalhador enquanto utilizador de um dos
meios disponibilizados pelo empregador.

Gera-se, portanto, uma grande questdo juridica a este nivel que consiste em ver se 0
empregador pode proibir o uso dos dispositivos da empresa para fins pessoais, ou, se por
outro lado, este pode ter acesso ao conteudo disponibilizado pelo trabalhador nesses
dispositivos.

Voltaremos de novo a esta questdo mais adiante. Porém uma vez imposta ao
empregador a impossibilidade de aceder a dados pessoais do trabalhador, mesmo que eles
tenham sido disponibilizados nos dispositivos da empresa, pelo proprio, parece-nos que
esta impossibilidade deverd também ser estendida ao trabalhador de aceder aos
dispositivos da empresa para fins pessoais ou simplesmente ndo profissionais, sob pena de
vir a ter consequéncias que vao desde a possibilidade do empregador vir a ter
conhecimento de factos da vida pessoal e privada do trabalhador, até ao facto de este poder
ser sancionado com base nesses mesmos factos. Pois se é do conhecimento do empregador
que o trabalhador utiliza recorrentemente dispositivos da empresa no local de trabalho para
fins pessoais ou ndo profissionais, durante o periodo em que deveria estar a trabalhar, entéo
o empregador devia ter a possibilidade de sancionar através de um procedimento
disciplinar por esse uso indevido ou, por outro lado, mediante obviamente a gravidade do
abuso e os critérios de proporcionalidade, simples repreender esse abuso.

Contrariamente a posicdo da CNPD, admitimos que haverd, efetivamente, a
possibilidade de ser manifestamente impossivel' que o empregador possa controlar tudo o
que é feito pelos trabalhadores. Contudo, apesar do trabalhador ser o contraente mais fraco
no contrato de trabalho, estamos convictos que nesta questdo devemos ser justos. Devemos
ter em mente, que o objetivo do empregador em contratar um trabalhador € que, com o
fruto do seu trabalho, o primeiro consiga obter lucro ou aumentar os lucros ja existentes. E

obvio, que o legislador deve sempre proteger a parte mais fraca em qualquer contrato.

1 Cfr. Deliberagdo n°1638/2013 da CNPD — pp. 7 (Disponivel em www.cnpd.pt).



Porém, ndo podemos deixar-nos cair na parcialidade. Nestes assuntos delicados, é
necessario que estejamos num nivel de neutralidade absoluto, para ndo aniquilarmos um
dos lados.

Neste sentido, consideramos que o empregador ndo conseguira controlar tudo o que
é feito pelos trabalhadores. Mas essa é precisamente a sua funcdo e, se ndo controla podera
ndo estar a fazer exatamente o seu trabalho. O trabalhador, apesar de necessitar de
especiais cuidados e direitos por ser uma parte sensivel é, ainda assim, um recurso
utilizado pelo empregador a fim de obter o lucro e se este ndo tira rendimento com um
trabalhador tanto quanto tiraria com uma méaquina, entdo talvez tenha que rever a sua
gestdo. Do mesmo modo que o trabalhador saberd de antem&o que ndo deve utilizar para
fins pessoais os dispositivos fornecidos pelo empregador como instrumento de trabalho.

Sera, de resto, uma questdo que comentaremos no Capitulo I11.
1.2 Dados pessoais no contrato laboral

1.2.1 O contrato de trabalho

Antes de se abordar qualquer tema no sentido dos dados pessoais no conceito do
contrato de trabalho, é elementar que se esclareca o que é o contrato de trabalho.

O artigo 11°, do Cddigo do Trabalho, define o contrato de trabalho como aquele
pelo qual uma pessoa singular se obriga, mediante retribuicdo, a prestar a sua atividade a
outra ou outras pessoas, no ambito da organizacao e sob autoridade destas. Foi em 2009,
com a revisdao do Codigo do Trabalho, que surgiu neste novo conceito. Na qual resultou
um novo elemento que é, no ambito de organizacdo, e, por outro lado, retirou-se da
normativa o anterior texto, e direcao.

Entende-se que néo se pretende com isso afastar o poder de direcao, por outro lado
Trata-se, sim, de corresponder & evolugdo que a realidade sofreu neste dominio?, pois, as
manifestagdes factuais da direcdo do trabalho — ordens e instrugdes — vao-se tornando
menos visiveis e frequentes a medida que se elevam os niveis de instrucdo, de qualificagédo

profissional dos trabalhadores e de sofisticacdo das atividades profissionais assim como a

2 In Livro Branco das Relaces Laborais, MTSS, 2007, p.101. (Disponivel para consulta em

http://www.gep.msess.gov.pt/edicoes/outras/livro_branco_digital.pdf)



subordinacdo juridica que vai-se remetendo a estados potenciais, como a jurisprudéncia ha
muito vem reconhecendo.

Concretamente, 0 que podemos concluir neste sentido, € que existe uma relacéo de
autoridade do empregador para com o trabalhador, autoridade essa que nem sempre €
visivel, mas existe e, faz obviamente parte do conceito da subordinacéo.

A subordinacdo juridica ndo é igual em todos os contrato de trabalho, pelo contrério
revela-se de forma diferente nos contratos de trabalho, no vasto dominio formalmente
unificado sob a categoria subordinacdo juridica encontramos fattispecies
substancialmente distintas, nas quais a propria subordinacdo assume contornos diversos.
De tal sorte que se mostra, muitas vezes, inviavel pretender utilizar o mesmo tipo de
critérios e a mesma panoplia de instrumentos para dar conta da existéncia de trabalho
subordinado?®.

Apesar dessa subordinagéo juridica, o trabalhador tem alguma independéncia pois
pode ndo receber ordens do empregador, alids, vem cada vez sendo mais dificil essa
existéncia, até porque em alguns casos, ha subordinacdo juridica, por estar previsto um
estado de dependéncia ligado a elasticidade que empregador adquiriu pelo contrato.
Contudo, essa dependéncia ndo exige atos de autoridade e diregéo efetiva, porque hoje em
dia, e nomeadamente em profissdes cuja prestacdo de trabalho assenta em matéria
intelectual e ndo necessariamente na prestacdo de um trabalho fisico, os préprios
trabalhadores conhecem melhor aquilo que estdo a fazer e o seu trabalho do que, muitas
vezes, 0 proprio empregador, alids Quanto mais o trabalho se refina e assume caracter
intelectual, mais dificil é estabelecer uma nitida diferenciacéo, porque a subordinacgéo
tende a atenuar-se cada vez mais, na relacdo de trabalho subordinado, e a avizinhar-se
daquela genérica supervisdo, por parte do empregador, que se encontra também na
relac&o de trabalho auténomo e que corresponde a um direito do comitente®.

Neste seguimento, podemos afirmar que a subordinagdo juridica, a dependéncia

técnica e a dependéncia econdmica, podem constituir diferentes conceitos na mesma

3 Cfr. Nunes de Carvalho in O pluralismo do direito do trabalho, 111 Congresso Nacional de Direito
do Trabalho. Memdrias, Almedina, Coimbra, pag. 277 —ss.
4 MAZZONI, Manuale di diritto del lavoro, I, Milano pag. 249



relacdo juridica. Um trabalhador pode, a titulo de exemplo, prestar a sua atividade com
subordinagdo juridica mas, ao mesmo tempo, ter uma autonomia técnica. No caso dos
médicos que trabalham nos hospitais ou dos advogados associados, por exemplo, estes
estdo obviamente sujeitos as regras impostas pelo empregador no que concerne a
organizacdo do trabalho e h4, obviamente, subordinac&o juridica mas deste modo sem uma
dependéncia econémica porque, o essencial do rendimento ndo provém do empregador
com o qual se encontra vinculado pela subordinacdo juridica, A subordinacéo juridica,
tipica do relacionamento do contrato de trabalho, pode ndo implicar subordinacéo
econdmica, assim como nédo se confunde com a dependéncia técnica, pois que, em alguns
ramos de atividade, torna-se evidente a salvaguarda da autonomia técnica do prestador
da atividade.®

Por outro lado, um trabalhador por conta propria, em principio, dependera
economicamente do seu trabalho mas ndo tem subordinacdo juridica, assim como um
trabalhador por conta de outrem, podera ndo depender economicamente dessa atividade.
Neste sentido, uma vez mais, a titulo de exemplo, encontramos os médicos que laboram
nos hospitais e, ttm ainda, um consultério particular onde, por um lado estdo a trabalhar
por conta de outrem, mas ndo dependem economicamente e exclusivamente dessa
atividade.

Porém, é ainda importante, discutir-se por um lado a dependéncia econémica do
trabalhador relativamente ao salario que aufere como o seu Unico meio de subsisténcia, e
por outro lado, apreciar essa dependéncia quando a atividade prestada pelo trabalhador por
conta de outrem, acaba por ser do interesse exclusivo do beneficiario da sua atividade.

Tanto na doutrina como na jurisprudéncia, tém-se privilegiado a subordinagéo
juridica como um elemento fulcral da distincdo do contrato de trabalho e do contrato de
prestacdo de servico, E a subordinacdo juridica a pedra de toque que caracteriza o
conceito de contrato de trabalho pois coloca o prestador de trabalho sob a autoridade da
entidade patronal que Ihe pode dar ordens relativas ao modo, tempo da execucédo do seu

trabalho, disciplinando e vigiando o seu cumprimento.®

5 Cfr. Acdrdéo do STJ de 26 de Novembro de 2008. (Disponivel em www.dgsi.pt).
6 Cfr. Acorddo do STJ de 06 de Margo de 1991, Boletim do Ministério da Justica, 405, pag. 322 — ss.



Todavia, a doutrina neste ambito ndo é unanime, Jalio Gomes defende que A
subordinacdo foi uma abstragdo, uma férmula mégica, mas oca, ou, pelo menos,
suficientemente elastica, para proporcionar uma aparéncia de justificacdo a uma decisao
de politica juridica subjacente, decisdo essa que hoje é cada vez mais dificil sustentar.
(Gomes J. M., 2007: 111 —ss.).

Sousa Ribeiro’ defende que as dificuldades na aplicabilidade da subordinagio,
resultam de inUmeras questdes, a subordinacdo ndo € um pressuposto da relacdo, mas
antes um efeito do contrato, a consequéncia de uma vinculacdo negocial que a implica, e
acrescenta que a existéncia e subsisténcia do poder de autoridade e dire¢cdo nao esta
dependente do seu exercicio de facto.

Lobo Xavier® caracteriza esta subordinagio como uma necessidade que
corresponde as exigéncias da producdo nas empresas. Este autor acredita que da
necessidade de organizacdo de trabalho, surge uma hierarquia nas empresas e nasce desde
logo o conceito de subordinacdo, sendo praticamente impossivel o seu desaparecimento,
apesar de tal poder ser atenuada.

Para se solucionar esta questdo de determinacdo da subordinacdo, utilizamos o
método indiciario, isto é perceber se ha existéncia de indicios de subordinacdo juridica
(Martinez, 2001: 287 — ss).

Assim verificando os indicios num caso concreto, partimos do pressuposto da
existéncia de subordinacdo do trabalhador.

Os referidos indicios séo categorizados como internos e externos, sob forma de se
revelar a dependéncia ou ndo do trabalhador e em consequéncia os poderes do empregador.

O local de trabalho, geralmente situado, nas instalacdes do empregador, o célculo
da retribuicdo que é feito em funcdo do tempo gasto na atividade ou mediante a
apresentacdo de resultados, a propriedade dos instrumentos de trabalho e o grau de sujei¢édo

do trabalhador a ordens diretas do empregador, sdo elementos que referem esses indicios e

" Sousa Ribeiro in As fronteiras juslaborais e a (falsa) presuncéo de laboralidade do art. 12.° do
CT, Direito do Trabalho — Estudos, Coimbra Editora, 2007, pag. 345 — ss.
8Lobo Xavier in Curso de Direito do Trabalho, 3% edigdo, Verbo, 2004, pag. 290 — ss.



gue em conjunto com a totalidade deles nos leva a categorizar a existéncia ou ndo de
subordinagéo.

Todavia e, ao contrario do que parece, cada vez mais, a subordinagédo juridica é
demasiado dificil de se categorizar, porque a mesma atividade pode ser desenvolvida, em
diferentes regimes, e ainda porque, a diversidade atual dos modelos de contratagdo tém
diferentes medidas para controlar o exercicio dos poderes do empregador no vinculo
laboral.

E porem necessario que se faga uma analise cuidadosa caso a caso com a avaliagao
desses indicios, pois 0s mesmos podem ser suscetiveis de indmeras interpretacoes.

Neste sentido e como sabemos atualmente ha inimeras tentativas de afastamento da
presuncdo do contrato de trabalho, tentando muitas vezes dissimular-se a existéncia de um
contrato de trabalho, num contrato de prestacdo de servico. O que pode ser bastante dificil
quando a execucdo do trabalho do trabalhador demonstra claramente uma posicdo de
subordinacdo ao empregador. Ou, por outro lado, contratando o trabalhador para efetuar
um trabalho independente, sem terem celebrado um contrato por escrito e, depois conclui-
se que este afinal desempenha funcbes com evidente subordinacdo ao empregador.

Em ambas as situacdes, podemos afirmar a existéncia de uma qualificacdo errada
do contrato em questdo, com o Unico objetivo de fugir ao vinculo laboral.

O principio da liberdade contratual expresso no art. 405.° do Cddigo Civil, define
normalmente em primeiro lugar a forma que revestira este contrato, pelo menos espera-se
que assim seja, contudo, este indicio contratual parece-nos ser falacioso.

Tem-se assistido muito, especialmente em alturas de grande crise econémica, que
h& uma maior propensao por parte do empregador a uma falsear ou a simular os contratos
de trabalho, atribuindo aos mesmos conteldos que ndo correspondem a verdadeira
pretensdo na celebracdo daquele contrato. Nas palavras de Leal Amado® Na verdade as
partes sdo livres de concluir o contrato X ou o contrato Y, mas ja ndo o sdo para celebrar
0 contrato X dizendo que celebraram o contrato Y — naquilo, e ndo nisto, consiste a sua

liberdade contratual, entre nds consagrada no art. 405° do Caodigo Civil.

® Jodo Leal Amado in O contrato de Trabalho entre a presuncdo legal de laboralidade e o

presumivel desacerto legislativo, in Temas Laborais 2, Coimbra Editora, 2007, p. 12
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Furtado Martins afirma neste contexto que ainda que se admita que o pactum
simulatioris possa existir entre o empregador e o trabalhador (porque este ultimo acaba
por aceitar a simulagdo, preferindo ter um ‘‘falso” contrato de prestagdo de servigo a ndo
ter contrato nenhum), ja se afigura menos claro que o intuito das partes seja o de enganar
terceiros, como exige, para a simulagéo, o art. 240° n°1 do CC.

Podemos concluir que a ideia presente nesses casos ndo € necessariamente o que
prevé o art. 240° do Cddigo Civil. Pois aferindo com algum detalhe, percebe-se que nesta
situacdo ndo se verifica o intuito de enganar terceiros. Aqui temos apenas um contrato que
ndo visa enganar ninguém em particular, mas por outro lado, criar uma desvantagem para o
trabalhador, pois ficam excluidos da protecdo das normas laborais que o defendem.

E portanto uma tentativa de contornar a lei através de uma simulacdo do tipo
contratual. Pois, a lei civil dd uma grande autonomia as partes para livremente qualificarem
0 contrato que assinam. Na doutrina e neste contexto, ndo encontramos uma grande
divergéncia como noutras matérias que ja referimos, no entanto, na jurisprudéncia € mais
facil que as interpretacdes aos casos divirjam mediante as convic¢des de cada tribunal.

Por exemplo, o Acérddo do STJ de 2 de Margo de 2011 vai no sentido de atribuir
maior relevancia a qualificacdo juridica que as partes atribuam aos contratos, A vontade
das partes, num contrato em que a supremacia de uma sobre a outra é manifesta, nao se
revela na forma e conteldo do contrato e menos ainda no «nomen iuris». Por alguma
razdo abundam os direitos indisponiveis nos contratos de trabalho”.

Mas ao invés desta interpretacdo, também o STJ, em Acérddo datado de 10 de
Dezembro de 2010, referem que O nomen iuris que as partes deram ao contrato (...) e 0
facto das clausulas nele inseridas se harmonizarem com o contrato de prestacdo de
servico, ndo sendo decisivos para a qualificacdo do contrato, ndo deixam de assumir
especial relevo, uma vez que a vontade negocial assim expressa no documento ndo podera
deixar de assumir relevancia decisiva na qualificacéo do contrato, salvo nos casos em que
a matéria de facto provada permita concluir, com razoavel certeza, que outra foi
realmente a vontade negocial que esteve subjacente & execuc¢do do contrato.

Aqui, e uma vez feito um estudo abrangente sobre esta problematica, defendemos
que devera ser atribuida forca a qualificacdo juridica que as partes livremente acordam, sob
pena de se aniquilar a liberdade contratual das partes, mas em circunstancias em que néo é
muito claro se as partes queriam efetivamente um contrato de trabalho ou um contrato de
prestacdo de servico, achamos que, casuisticamente, devemos dar o beneficio da davida e

prevalecer a vontade das partes.
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Porém, quando é facil prever-se que a qualificagdo de um determinado contrato foi
dolosa e pretendia dissimular um outro tipo contratual sob a forma de desfavorecer o
trabalhador. E, nesse caso, quando o trabalhador assinou com o empregador um contrato
denominado de - por exemplo - prestacéo de servigo quando efetivamente é um verdadeiro
contrato de trabalho, através dos indicios que acima enumeramos, poderd fazer prova da
existéncia de contrato de trabalho demonstrando que o nomen iuris ndo corresponde ao
contrato que realmente se revela. Assim como também o empregador pode, da mesma
maneira, comprovar a inexisténcia de um contrato de trabalho, quando ndo o ha, e o

contrato assinado tem essa determinagéo.

1.2.1.1 Breve introducédo sobre a subordinacao juridica

Com as atualizagdes ao art. 12° do CT introduzidas pela Lei n.° 9/2006, de 20 de
Marco, esse artigo passou a ter a seguinte redacdo Presume-se que existe um contrato de
trabalho sempre que o prestador esteja na dependéncia e inserido na estrutura
organizativa do beneficiario da atividade e realize a sua prestacdo sob as ordens, dire¢ao
e fiscalizagéo deste, mediante retribuigéo.

A doutrina vai no sentido de considerar que mesmo esta nova redagdo continua a
ndo responder exatamente ao que se pretende desta presuncdo, ndo conseguindo chegar a
pretensdo desejada.

Neste artigo podemos denotar cinco carateristicas e, defende a doutrinal® que basta
verificarem-se pelo menos duas dessas caracteristicas para ser suficiente a presuncdo da
existéncia de contrato de trabalho. E, se tal circunstancia efetivamente se prever, entdo o
onus de provar que o contrato celebrado ndo é um contrato de trabalho.

Do n° 1 desse artigo, onde consta se verifiguem algumas carateristicas, ndo se
especifica o nimero cuja verificacdo fard entdo presumir a existéncia do contrato de
trabalho.

Essa presuncéo € ilidivel e, conforme o previsto no art. 350°, n® 2, do Cdédigo Civil,
essa presuncao pode ser ilidida mediante, obviamente, prova em contrério e, deste modo,

passara agora o 6nus da prova a ser do trabalhador.

10 Cfr. Antonio Monteiro Fernandes in Direito do Trabalho, Almedina, 2004, pag 153 — ss.
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N&o sendo, por outro lado, ilidida a presuncdo, o tribunal devera qualificar esse
contrato como contrato de trabalho.

Analisemos essas caracteristicas previstas no que presumem o contrato de trabalho:

a) A realizacdo da atividade em local pertencente ao seu beneficiario ou por ele
determinado;

Quanto a esta caracteristica, Monteiro Fernandes refere que é, em geral, o centro
estavel (ou permanente) de atividade de certo trabalhador, estabelecendo, por outro lado,
a dimensdo espacial e constituindo um indicio da subordinacdo (Fernandes, 2014: 155 —
ss.). Vejamos todavia o exemplo de um trabalhador que ndo tem um local de trabalho
préprio e Unico, como um comercial que anda pelas ruas a vender servigos de operadoras
de telecomunicacdes. E Obvio que nestes casos o local de trabalho ndo é permanente,
porque o tipo de atividade que se exerce ndo da para que tal se verifique.

Nesta linha também encontramos o teletrabalho. Que atualmente é admissivel e,
também pode verificar-se a existéncia da subordinacdo juridica, a unica diferenca é que a
atividade pode ser executada na em qualquer lugar e esta estabelecido o contacto com o
trabalhador. Alerta porém Leal Amado que o teletrabalho ndo deve ser confundido com a
figura tradicional do trabalho no domicilio (Amado, 2014: 159 — ss). O trabalho no
domicilio, contrariamente ao teletrabalho, ndo tem a obrigatoriedade de se recorrer a
tecnologias de informacdo e comunicacao.

b) Que os equipamentos e instrumentos de trabalho utilizados pertencam ao
beneficiario da atividade;

Esta caracteristica que ja era considerada pela doutrina e pela jurisprudéncia como
um elemento indiciario na sua versdo original, nesta nova redacdo determinou que o
beneficiario da atividade (o empregador) tem que ser o titular dos instrumentos de trabalho
e ndo chega, simplesmente, que este forne¢a 0s mesmos.

A propriedade dos instrumentos do empregador também ndo permite por si sO
concluir a existéncia de uma relagdo de trabalho. Veja-se que ha circunstancias em que 0s
instrumentos dados aos trabalhadores néo séo da propriedade das empresas empregadoras.
Parece-nos que hoje em dia, ndo podemos exigir a propriedade dos bens que o empregador
disponibiliza ao trabalhador, pois estamos perante uma altura em, que neste contexto,
precisamos abrir o0 conceito dessa pertenca, que a lei prevé, a titularidade e ndo a
propriedade. Na grande maioria das empresas, e dada a conjuntura econdémica, as empresas
optam por nem sequer adquirir os direitos de propriedade de determinados instrumentos de

trabalho. Com a possibilidade de se poder utilizar um qualquer instrumento sob contrato de
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locacdo financeira, ndo ha a necessidade de se efetivar a compra. Assim, a propriedade dos
instrumentos de trabalho pode nunca chegar a ser do empregador, no entanto tal
circunstancia nao exclui a verificacao da referida caracteristica.

c) A observancia pelo prestador de atividade de horas de inicio e de termo da
prestacao, determinadas pelo beneficiario da mesma;

Este indicio, & primeira vista, parece-nos um bom indicio para presuncdo de
subordinacdo e consequente existéncia de contrato de trabalho. Todavia, ndo € um indicio
assim tdo seguro quando o CT consagra no seu art. 218° a isencdo de horario de trabalho.
Vejamos que, a existéncia de um horério flexivel de trabalho, dentro de obviamente limites
de horas certas e diarias, tanto preencherd um contrato de trabalho quanto um contrato de
prestacdo de servicos.

H4, ainda, neste indicio, uma problematica que exige que os julgadores estejam
conscientes das novas formas de subordinacdo. Pois ha circunstancias em que o
trabalhador ndo tem efetivamente um horario de trabalho mas esté apto para ir prestar a sua
atividade sempre que para tal seja chamado.

A jurisprudéncia tem entendido, neste sentido, que o facto de o trabalhador estar
disponivel 24 horas por dia para a prestacdo do seu trabalho, ¢ um forte indicio a favor da
qualificacédo do contrato enquanto contrato de trabalho.

d) Haja pagamento, com determinada periodicidade, de uma quantia certa ao
prestador de atividade, como contrapartida da mesma;

O STJ considerou que a existéncia de pagamento de um salario mensal e certo,
presumia a existéncia de trabalho de trabalho e, ao invés, o pagamento em montantes
incertos e irregulares, indicaria a existéncia de um contrato de trabalho autbnomo. No que
diz respeito ao pagamento do salario do trabalhador em funcdo do tempo despendido na
execucdo da atividade, e também a verificacdo da dependéncia econdmica face ao

empregador, a jurisprudéncia®? ja tinha se tinha inclinado para a existéncia de verdadeiros

11 Acérddo do Supremo Tribunal de Justica de 11 de Janeiro de 1995, Boletim do Ministério da
Justiga, n.° 443, Fevereiro de 1995, pag. 183.

12 \Vide Acorddo do Tribunal da Relacdo de Coimbra, de 23 de Fevereiro de 1995, CJ, ano XX, tomo
I, pag. 78 - ss.
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contratos de trabalho em situagfes que o trabalhador ndo auferia uma retribuigéo regular,
(...) hd contratos de trabalho em que o resultado do trabalho ndo é irrelevante, como
sucede nos casos de trabalho a peca em que a retribui¢do varia consoante esse resultado
(...). Dagui podemos comparar com 0s casos em que os trabalhadores recebem comissbes
mediante as atividades que prestam, ou ainda casos em que os trabalhadores recebem
percentagens sobre os lucros anuais do empregador.

e) O exercicio, pelo prestador de atividade de fungdes de direcdo ou chefia na
estrutura organica da empresa.

A insercdo do trabalhador na estrutura organizativa da empresa empregadora,
deixou de constituir um dos indicios que estudamos para se presumir a existéncia de
contrato de trabalho. Todavia, se o empregador desempenhar perante o trabalhador,
funcBes de direcdo, a insercdo na estrutura de 6rgdos da empresa valerd, neste contexto,
como uma caracteristica que ajudara a qualificacdo de um contrato de trabalho.

Os restantes nimeros deste artigo que ndo estudaremos tdo detalhadamente,
pretendem suprimir as tentativas de efetuar os falsos contratos de prestacdo de servicos,
prevendo para isso penalizacdes para o empregador que recorre, por exemplo, aos falsos
recibos verdes, mas esta norma tem ainda uma vertente que consideramos ser
incentivadora, pois de certo modo tenta incentivar a converséo dos referidos recibos verdes
em contratos de trabalho, vejamos por exemplo o conteldo da Portaria n.° 130/09, de
30/01. Onde é dada ao empregador, a faculdade de beneficiar de uma reducdo de 50% da
taxa contributiva para a Seguranca Social, pelo periodo de 36 meses, se este converter
algum contrato de prestacdo de servigo em contrato de trabalho sem termo e/ou a tempo
completo.

De forma conclusiva, apuramos que esta nova redacdo qualifica como
contraordenacdo muito grave, a prestacdo da atividade dissimulada em que consta que o
contrato de trabalho que o trabalhador tem com a empresa é autbnoma, quando ndo o é
efetivamente, tentando sempre diminuir ao minimo possivel a fraude, colocando ao dispor
inimeros meios e indicios exemplificativos sobre a presungéo do contrato de trabalho.

Apesar de ser ainda uma discussdo muito em voga e que, de certo modo, foge
ligeiramente ao nosso tema, ousamos comentar e partilhar a posicdo de Monteiro
Fernandes cuja verificacdo de apenas dois requisitos dos previstos neste artigo séo

suficientes para que se conclua pela presungédo de existéncia de contrato de trabalho.
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1.2.2 Enquadramento legislativo da protec¢éo de dados

A protecdo de dados pessoais vem consagrada na CRP podemos encontrar alguns
artigos que preveem a protecdo das pessoas e da reserva da vida privada. O artigo 26° que
tem como epigrafe Outros direitos pessoais, refere que A todos sdo reconhecidos os
direitos a identidade pessoal, (...) @ imagem, a palavra, a reserva da intimidade da vida
privada e familiar e a protecdo legal contra quaisquer formas de discriminagdo. Assim
como a CRP efetiva que (...) estabelecerd garantias (...) contra a obtengdo e utilizacéo
abusivas, ou contrarias a dignidade humana, de informagdes relativas as pessoas e
familias. Acrescenta também ainda no art. 32°, cuja epigrafe Garantias do processo
criminal, onde afirma a nulidade das provas obtidas sob intromissdo da vida privada.'®
Ainda na constituicdo, no art. 34° sob a epigrafe Inviolabilidade do domicilio e da
correspondéncia, no niamero 1 do respetivo artigo, € claro que O domicilio e o sigilo da
correspondéncia e dos outros meios de comunicacdo privada séo inviolaveis. Ainda neste
artigo, mas no n°® 4, E proibida toda a ingeréncia das autoridades publicas na
correspondéncia, nas telecomunicacfes e nos demais meios de comunicacdo, salvos os
casos previstos na lei em matéria de processo criminal.

No 35° a CRP sob a epigrafe Utilizacdo da informética afirma também que Todos
os cidadaos tém o direito de acesso aos dados informatizados que lhes digam respeito,
podendo exigir a sua retificacdo e atualizacdo, e o direito de conhecer a finalidade a que
se destinam, nos termos da lei. Assim como refere que A lei define o conceito de dados
pessoais, bem como as condi¢des aplicaveis ao seu tratamento automatizado, conexao,
transmissdo e utilizacdo, e garante a sua protecdo, designadamente através de entidade
administrativa independente. Mas ndo apenas neste sentido, a CRP proibe o acesso a dados
pessoais de terceiros, deixando apenas como ressalta 0s casos excecionais previstos'4. No

namero sete do mesmo artigo, constatamos a existéncia de uma analogia que declara que

13 Art. 32°, n°8 CRP - Sdo nulas todas as provas obtidas mediante (...), abusiva intromisséo na vida
privada, (...), na correspondéncia ou nas telecomunicacoes.
14 Art. 35°, n° 4 CRP - E proibido o acesso a dados pessoais de terceiros, salvo em casos

excecionais previstos na lei.
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Os dados pessoais constantes de ficheiros manuais gozam de protecdo idéntica a prevista
nos nimeros anteriores, nos termos da lei.

Por outro lado, na lei Civil, nomeadamente no Caodigo Civil, encontramos
referéncias a protecdo de dados pessoais, concretamente no art 70°, n° 1, Tutela geral da
personalidade, que refere que A lei protege os individuos contra qualquer ofensa ilicita ou
ameaca de ofensa a sua personalidade fisica ou moral. Daqui resulta, numa interpretacdo
expansiva, a existéncia da protecdo da pessoalidade do individuo, no sentido que, como a
lei refere, é aberta a possibilidade de proteger a, ndo sé as caracteristicas fisicas, mas
também a personalidade moral das pessoas.

Mas este artigo ndo € unico no Codigo Civil, porque no n°® 1 do art. 75° sob a
epigrafe Cartas-missivas confidenciais, estd previsto de forma clara e objetiva que O
destinatario de carta-missiva de natureza confidencial deve guardar reserva sobre o seu
contetido, ndo Ihe sendo licito aproveitar os elementos de informacao que ela tenha levado
ao seu conhecimento. Ainda no Codigo Civil, no art. 76° Publicacdo de cartas
confidenciais podemos encontrar que As cartas-missivas confidenciais s6 podem ser
publicadas com o consentimento do seu autor ou com o suprimento judicial desse
consentimento (...). Ainda no sentido das cartas missivas, apreciando as ndo confidenciais,
0 art. 78° sob a epigrafe Cartas-missivas ndo confidenciais afirma que O destinatario de
carta ndo confidencial s6 pode usar dela em termos que ndo contrariem a expectativa do
autor.

Porém e, mais concretamente nesta questdo, ndo poderia ficar de fora o art. 80° que
tem como epigrafe Direito a reserva sobre a intimidade da vida privada. Aqui, a lei civil
determina que Todos devem guardar reserva quanto a intimidade da vida privada de
outrem.

O resultante da LPDP, que tudo nesse normativo envolve a protecdo de dados
pessoais mas ao qual chamamos especificamente o art. 1° que, € uma transposicdo da
Diretiva n° 95/46/CE do Parlamento Europeu e do Conselho, datada de 24.10.1995, que diz
respeito a protecdo dos individuos no que diz respeito ao tratamento de dados pessoais e a
circulacdo desses dados. O art. 2° que refere que O tratamento de dados pessoais deve
processar-se de forma transparente e no estrito respeito pela reserva da vida privada, bem
como pelos direitos, liberdades e garantias fundamentais. O art. 3° que nos concede as
definigfes dos conceitos mais importantes e relevantes, explicando o que sdo Dados
pessoais, Titular, Tratamento, Ficheiro, Responsavel pelo tratamento, Terceiro,

Destinatario, Consentimento do titular dos dados, Interconexao de dados.

17



No art. 4° n° 1 encontramos 0 &mbito da aplicacdo desta lei, A presente lei aplica-
se ao tratamento de dados pessoais por meios total ou parcialmente automatizados, bem
como ao tratamento por meios ndo automatizados de dados pessoais contidos em ficheiros
manuais ou a estes destinados. No art. 5°, n° 1, sob a epigrafe Qualidade dos dados, nos
termos do qual Os dados pessoais devem ser: a) Tratados de forma licita e com respeito
pelo principio da boa-fé; b) Recolhidos para finalidades determinadas, explicitas e
legitimas, ndo podendo ser posteriormente tratados de forma incompativel com essas
finalidades; c) Adequados, pertinentes e ndo excessivos relativamente as finalidades para
que sdo recolhidos e posteriormente tratados; d) Exatos e, se necessario, atualizados,
devendo ser tomadas as medidas adequadas para assegurar que Sejam apagados ou
retificados os dados inexatos ou incompletos, tendo em conta as finalidades para que
foram recolhidos ou para que sdo tratados posteriormente; e) Conservados de forma a
permitir a identificacdo dos seus titulares apenas durante o periodo necessario para a
prossecucao das finalidades da recolha ou do tratamento posterior.

Também no art. 6° Condicdes de legitimidade do tratamento de dados no qual
destacamos aquilo que nos parece mais relevante para a questdo da nossa dissertacdo, onde
consta que O tratamento de dados pessoais s6 pode ser efetuado se o seu titular tiver dado
de forma inequivoca o seu consentimento ou se o tratamento for necessario para: (...); e)
Prossecucao de interesses legitimos do responsavel pelo tratamento ou de terceiro a quem
os dados sejam comunicados, desde que ndo devam prevalecer os interesses ou os direitos,
liberdades e garantias do titular dos dados.

No art. 10°, sob a epigrafe Direito de Informacéo é referido que no momento em
que sdo recolhidos dados pessoais diretamente do seu titular, o responsavel pelo
tratamento ou o seu representante deve prestar-lhe, (...), as seguintes informacdes: a)
Identidade do responsavel pelo tratamento e, se for caso disso, do seu representante; b)
Finalidades do tratamento; c) Outras informacdes, tais como: Os destinatarios ou
categorias de destinatarios dos dados; O caracter obrigatorio ou facultativo da resposta,
bem como as possiveis consequéncias se ndo responder; A existéncia e as condi¢des do
direito de acesso e de retificacdo, desde que sejam necessarias, tendo em conta as
circunstancias especificas da recolha dos dados, para garantir ao seu titular um
tratamento leal dos mesmos. Ainda neste sentido da informacéo, é clarificado que Os
documentos que sirvam de base a recolha de dados pessoais devem conter as informagdes
constantes do numero anterior. Assim como se 0s dados nédo forem recolhidos junto do

seu titular, e salvo se dele ja forem conhecidas, o responsavel pelo tratamento, ou o seu
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representante, deve prestar-lhe as informagdes previstas no n.° 1 no momento do registo
dos dados ou, se estiver prevista a comunicacado a terceiros, 0 mais tardar aquando da
primeira comunicacao desses dados. Neste artigo, é ainda referida a recolha de dados em
redes abertas, obrigando neste contexto que o titular dos dados seja devidamente
informado, salvo se disso j& tiver conhecimento, de que os seus dados pessoais podem
circular na rede sem condicOes de segurancga, correndo o risco de serem vistos e utilizados
por terceiros ndo autorizados.

A LPDP deixa ainda neste artigo a dispensa da obrigacdo de informacéo,
colmatando essa possibilidade mediante disposicéo legal ou deliberagdo da CNPD, por
motivos de seguranca do Estado e prevencdo ou investigacdo criminal, e, bem assim,
guando, nomeadamente no caso do tratamento de dados com finalidades estatisticas,
historicas ou de investigacdo cientifica, a informacdo do titular dos dados se revelar
impossivel ou implicar esforgcos desproporcionados ou ainda quando a lei determinar
expressamente o registo dos dados ou a sua divulgacgéo.

No art. 11° Direito de acesso podemos encontrar que O titular dos dados tem o
direito de obter do responsavel pelo tratamento, livremente e sem restricdes, com
periodicidade razoavel e sem demoras ou custos excessivos: a) A confirmacao de serem ou
ndo tratados dados que Ihe digam respeito, bem como informacéo sobre as finalidades
desse tratamento, as categorias de dados sobre que incide e os destinatarios ou categorias
de destinatarios a quem sdo comunicados os dados; b) A comunicagdo, sob forma
inteligivel, dos seus dados sujeitos a tratamento e de quaisquer informacgdes disponiveis
sobre a origem desses dados; c) O conhecimento da ldgica subjacente ao tratamento
automatizado dos dados que Ihe digam respeito; d) A retificacdo, o apagamento ou o
blogqueio dos dados cujo tratamento ndo cumpra o disposto na presente lei, nomeadamente
devido ao caracter incompleto ou inexato desses dados; e) A notificacdo aos terceiros a
quem os dados tenham sido comunicados de qualquer retificacdo, apagamento ou
bloqueio efetuado nos termos da alinea d), salvo se isso for comprovadamente impossivel.
(...).

Também no art. 12°, cuja epigrafe Direito de oposi¢do do titular dos dados, nos
termos do qual se reproduz que O titular dos dados tem o direito de: a) Salvo disposicéo
legal em contrario, e pelo menos nos casos referidos nas alineas d) e e) do artigo 6., se
opor em qualquer altura, por razbes ponderosas e legitimas relacionadas com a sua

situacdo particular, a que os dados que Ihe digam respeito sejam objeto de tratamento,
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devendo, em caso de oposicéo justificada, o tratamento efetuado pelo responsavel deixar
de poder incidir sobre esses dados; (...).

No art. 13° sob a epigrafe Decisbes individuais automatizadas, prevé-se que
Qualquer pessoa tem o direito de ndo ficar sujeita a uma decisdo que produza efeitos na
sua esfera juridica ou que a afete de modo significativo, tomada exclusivamente com base
num tratamento automatizado de dados destinado a avaliar determinados aspetos da sua
personalidade, designadamente a sua capacidade profissional, o seu crédito, a confianca
de que é merecedora ou 0 seu comportamento. Considera, todavia, que uma pessoa pode
ficar sujeita a uma decisdo tomada nos termos do n.° 1, desde que tal ocorra no ambito da
celebracdo ou da execugdo de um contrato, e sob condi¢cdo de o seu pedido de celebracéo
ou execucdo do contrato ter sido satisfeito, ou de existirem medidas adequadas que
garantam a defesa dos seus interesses legitimos, designadamente o seu direito de
representacdo e expressao. Também acrescenta no numero trés do mesmo artigo que Pode
ainda ser permitida a tomada de uma decisdo nos termos do n.° 1 quando a CNPD o
autorize, definindo medidas de garantia da defesa dos interesses legitimos do titular dos
dados.

Avancando para o art. 27°, sob a epigrafe Obrigacdo de notificacdo a CNPD, a
LPDP define que O responsavel pelo tratamento ou, (...), 0 seu representante deve
notificar a CNPD antes da realizacdo de um tratamento ou conjunto de tratamentos, total
ou parcialmente automatizados, destinados a prossecucdo de uma ou mais finalidades
interligadas.

No art. 28° e ultimo da LPDP, que tem como epigrafe Controlo prévio, é referido
que Carecem de autorizagdo da CNPD: (...) d) A utilizaco de dados pessoais para fins
ndo determinantes da recolha.

Para além do que referimos, também a Lei 41/2004, alterada e republicada pela Lei
46/2012, refere no seu art. 1°, sob a epigrafe Objeto e ambito de aplicacéo que, A presente
lei transpde para a ordem juridica nacional a Diretiva n.° 2002/58/CE, do Parlamento
Europeu e do Conselho, de 12 de julho, relativa ao tratamento de dados pessoais e a
protecdo da privacidade no setor das comunicacdes eletronicas, com as alteracoes
determinadas pelo artigo 2.° da Diretiva n.° 2009/136/CE, do Parlamento Europeu e do
Conselho, de 25 de novembro. 2. A presente lei aplica-se ao tratamento de dados pessoais
no contexto da prestacdo de servicos de comunicacGes eletronicas acessiveis ao publico
em redes de comunicagdes publicas, nomeadamente nas redes publicas de comunicagdes

que sirvam de suporte a dispositivos de recolha de dados e de identificacéo, especificando
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e complementando as disposi¢des da Lei n.° 67/98, de 26 de outubro (Lei da Protecéo de
Dados Pessoais). 3. As disposi¢Oes da presente lei asseguram a protecdo dos interesses
legitimos dos assinantes que sejam pessoas coletivas na medida em que tal protecédo seja
compativel com a sua natureza. 4. As excecOes a aplicacdo da presente lei que se mostrem
estritamente necessarias para a protecdo de atividades relacionadas com a seguranca
publica, a defesa, a seguranca do Estado e a prevencdo, investigacdo e repressdo de
infracGes penais sdo definidas em legislacéo especial.

No seu art. 2°, define alguns conceitos presentes neste contexto eletronico tal como
Comunicacdo, Correio eletronico, Utilizador, Dados de trafego e Violacdo de dados
pessoais. Exclui, porém, no nimero dois desse artigo toda a informacéo difundida ao
publico em geral, através de uma rede de comunicacgdes eletrénicas, que ndo possa ser
relacionada com o assinante de um servi¢co de comunicacdes eletronicas ou com qualquer
utilizador identificavel que receba a informagéo. Deixando uma ressalva no nimero trés
Salvo definicdo especifica da presente lei, sdo aplicaveis as defini¢cbes constantes da Lei
de Protecdo de Dados Pessoais e da Lei n.° 5/2004, de 10 de fevereiro, na redacéo que lhe
foi dada pela Lei n.° 51/2011, de 13 de setembro (Lei das Comunicacdes Eletrénicas).

No art. 4° desta lei, sob a epigrafe Inviolabilidade das comunicaces eletrdnicas, é
referido que As empresas que oferecem redes e ou servicos de comunicagdes eletrénicas
devem garantir a inviolabilidade das comunicacdes e respetivos dados de trafego
realizadas através de redes publicas de comunicacdes e de servicos de comunicacdes
eletrénicas acessiveis ao publico. Ainda acrescenta a proibicao das escutas quando refere
no numero dois, E proibida a escuta, a instalacdo de dispositivos de escuta, 0
armazenamento ou outros meios de intercecdo ou vigilancia de comunicacdes e dos
respetivos dados de trafego por terceiros sem o consentimento prévio e expresso dos
utilizadores, com excecdo dos casos previstos na lei.

Também no art. 5° refere que O armazenamento de informacGes e a possibilidade
de acesso a informacdo armazenada no equipamento terminal de um assinante ou
utilizador apenas sdo permitidos se estes tiverem dado o seu consentimento prévio, com
base em informacOes claras e completas nos termos da Lei de Protecdo de Dados
Pessoais, nomeadamente quanto aos objetivos do processamento.

Ainda nesta lei, no art. 6°, com epigrafe Dados de trafego, € imposto sem prejuizo
do que posteriormente se segue que (...) 0s dados de trafego relativos aos assinantes e
utilizadores tratados e armazenados pelas empresas que oferecem redes e ou servicos de

comunicag0es eletronicas devem ser eliminados ou tornados andénimos quando deixem de

21



ser necessarios para efeitos da transmiss&o da comunicacéo. 2. E permitido o tratamento
de dados de trafego necessarios a faturacdo dos assinantes e ao pagamento de
interligacdes, designadamente: a) NUumero ou identificacéo, endereco e tipo de posto do
assinante; b) Namero total de unidades a cobrar para o periodo de contagem, bem como o
tipo, hora de inicio e duracéo das chamadas efetuadas ou o volume de dados transmitidos;
c) Data da chamada ou servico e numero chamado; d) Outras informacges relativas a
pagamentos, tais como pagamentos adiantados, pagamentos a prestacfes, cortes de
ligacdo e avisos.

Também neste artigo, no numero trés é imposto que O tratamento referido no
namero anterior apenas é licito até final do periodo durante o qual a fatura pode ser
legalmente contestada ou o pagamento reclamado. Assim como que, As empresas que
oferecem servicos de comunicaces eletrénicas s6 podem tratar os dados referidos no n.° 1
se 0 assinante ou utilizador a quem os dados digam respeito tiver dado o0 seu
consentimento prévio e expresso, que pode ser retirado a qualquer momento, e apenas na
medida do necessario e pelo tempo necessario a comercializacdo de servicos de
comunicacdes eletronicas ou a prestacdo de servigcos de valor acrescentado. E acrescenta
ainda no numero cinco que Nos casos previstos no n.° 2 e, antes de ser obtido o
consentimento dos assinantes ou utilizadores, nos casos previstos no n.° 4, as empresas
que oferecem servicos de comunicacBes eletronicas devem fornecer-lhes informacdes
exatas e completas sobre o tipo de dados que sdo tratados, os fins e a duracdo desse
tratamento, bem como sobre a sua eventual disponibilizacdo a terceiros para efeitos da
prestacao de servicos de valor acrescentado.

No numero seis desse artigo, refere-se que O tratamento dos dados de trafego deve
ser limitado aos trabalhadores e colaboradores das empresas que oferecem redes e ou
servicos de comunicacOes eletronicas acessiveis ao publico encarregados da faturacéo ou
da gestdo do trafego, das informacGes a clientes, da detecdo de fraudes, da
comercializagdo dos servigos de comunicagdes eletronicas acessiveis ao publico, ou da
prestacdo de servicos de valor acrescentado, restringindo-se ao necessario para efeitos
das referidas atividades.

Por ualtimo, no art. 8° Faturacdo detalhada, diz que As empresas que oferecem
redes e ou servi¢os de comunicacOes eletronicas acessiveis ao publico devem conciliar os
direitos dos assinantes que recebem faturas detalhadas com o direito a privacidade dos
utilizadores autores das chamadas e dos assinantes chamados, nomeadamente submetendo

a aprovacao da CNPD propostas quanto a meios que permitam aos assinantes um acesso

22



anénimo ou estritamente privado a servicos de comunicagdes eletronicas acessiveis ao
publico.

Para além do que encontramos na nossa lei interna, a protecdo de dados esta ainda
consagrada na DUDH, nomeadamente no seu artigo 12° onde esta previsto que Ninguém
sofrerd intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou
na sua correspondéncia, nem ataques a sua honra e reputacdo. Contra tais intromissoes
ou ataques toda a pessoa tem direito a protecao da lei.

Ainda neste contexto, também na CEDH no art. 8° estd previsto que Qualquer
pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia. Para além disso, este artigo ainda prevé que Nao pode haver ingeréncia
da autoridade publica no exercicio deste direito sendo quando esta ingeréncia estiver
prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja
necessaria para a seguranca nacional, para a seguranca publica, para o bem - estar
economico do pais, a defesa da ordem e a prevencdo das infracdes penais, a protecdo da

satde ou da moral, ou a protecéo dos direitos e das liberdades de terceiros.

1.2.3 A problematica da subordinacéo juridica

Como vimos em momento anterior, a subordinacéo juridica é o ato em que o dador
da forca de trabalho (predominantemente manual ou intelectual), se encontra perante o
credor dessa prestacdo®sob a sua ordem e diregdo, e da qual, recebe uma contraprestagio
pela sua atividade.

No entanto, como ja acima referimos, a nova era com todo o desenvolvimento
eletronico, altera significativamente o conceito daquilo que conhecemos de subordinagédo
juridica e esta, estende-se a uma nova conflitualidade com a relacéo laboral, sendo de toda
a importancia que se afira, com maior rigor, 0s principios estruturais do contrato de
trabalho, sendo eles o principio da adequacdo, da necessidade e da proporcionalidade,

obviamente unidos com fortes lagos ao principio da boa-fé.

15 Cfr. Acoérddo Tribunal da Relacdo de Coimbra, Processo N° 2523/04 (Disponivel em

www.dgsi.pt).
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E, contudo, l6gico que o trabalhador fica numa situacio de sujeicio perante o
empregador porque, na maioria das vezes, o salario que aufere é a sua Unica forma de
rendimento e perante 0 medo de perder esse rendimento, o trabalhador fica condicionado
no momento de fazer valer os seus direitos.

Consideramos haver ja uma ideia, assente no seio empresarial, que reconhece que o
trabalhador tem efetivamente direitos e que, apesar da subordinacdo juridica, este ndo
alienou os seus direitos fundamentais. Nas palavras de Jodo José Abrantes, ha inclusive
atencdo crescente a chamada ‘“cidadania na empresa”, isto é, aos direitos fundamentais
ndo especificamente laborais, aos direitos do cidaddo, que o0s exerce, enquanto
trabalhador, na empresa.®

No cerne desta questdo, podemos verificar um surgimento de novas formas de
subordinacdo. Porque, por via do desenvolvimento informatico, é cada vez mais visivel
uma menor separacao entre as fronteiras da vida pessoal e da profissional.t’

As tecnologias utilizadas no posto de trabalho dos trabalhadores invadem de forma
dantesca o seu domicilio e, por consequéncia, a sua vida privada. Pois com a mobilidade
que as novas tecnologias provocam na vida das pessoas, os trabalhadores podem levar e
utilizar as ferramentas de trabalho em casa.

Atualmente, é como todos sabemos, possivel trabalhar a partir de casa, podendo
nesse sentido o trabalhador levar parte do trabalho para o seio do seu domicilio.

O trabalhador trabalha hoje mais horas que as contratadas com o empregador pois
se este leva para casa a ferramenta de trabalho, pode enviar ou receber emails, receber
telefonemas ou estar em constante contacto com a empresa.

O sentido de descanso que o legislador reconhece no art.° 214° do Codigo do
Trabalho esté a desvanecer-se também por conta destas horas “extra” ndo oficiais.

O trabalhador, nos dias de hoje, ndo tem a capacidade de se desligar do trabalho, o

trabalho é mdvel e pode ir com ele para qualquer parte do mundo, a qualquer hora.

16 José Jodo Abrantes, in “Contrato de Trabalho e Direitos Fundamentais”, Coimbra, 2005, pags. 59
—ss.
17 Teresa Coelho Moreira, in “Esfera privada do trabalhador e as novas tecnologias”, Minerva —

Revista de Estudos Laborais, Ano 111 — N°4, Mar¢o de 2004, pags. 27 — ss.
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1.2.3.1 Breve reflexao sobre as horas de trabalho nao oficiais

E de toda a importancia que o Direito do Trabalho responda e proteja 0s
trabalhadores da constante ligagio as empresas ou aos seus postos de trabalho. E deveras
urgente que se estudem possibilidades de proteger o trabalhador nos dias de hoje, pois
Portugal é o pais da Unido Europeia e o terceiro pais do mundo, onde mais se consomem
antidepressivos'®, Face a uma populacio psicologicamente cansada, ndo ter um momento
do dia que possa desligar o botdo do trabalho, é absolutamente exaustivo e desumano.
Parece-nos uma violacdo e abuso que tem que ser travado pois, como poderd Portugal
inverter esta situacdo, se 0s nossos trabalhadores vivem no que insistimos chamar de prisdo
tecnoldgica ao posto de trabalho?

Um periodo de férias de 22 dias anuais, como prevé o Cadigo do Trabalho®®, pode
tornar-se insuficiente para um trabalhador que, em horas ndo oficiais, est4 conectado ao
trabalho durante doze ou vinte e quatro horas por dia.

N&o é aceitavel que, apos a abolicdo da escraviddo em Portugal, ha ja centenas de
anos?® sendo 0 nosso pais dos primeiros na historia da humanidade a aboli-la, haja hoje
trabalhadores sujeitos a uma escraviddo dita moderna, que neste contexto consiste num
contacto permanente com o seu local de trabalho.

E uma area muito fragil dada a complexidade da relacdo entre empregador e
trabalhador. Todavia, o Direito tem que responder pelo trabalhador protegendo a sua vida
familiar, profissional e, sobretudo, a salide e bem-estar deste.

Estamos, no final de contas, a falar de um problema transversal a muitas outras

areas, como a politica, a economia e, sobretudo, a satde publica.
1.2.3.2 Direito comparado

1.2.3.21 Franca

18 Cfr. Estudo da OECD Health Statistics 2015 (Disponivel em http://www.oecd-ilibrary.org/social-
issues-migration-health/data/oecd-health-statistics_health-data-en).

19 Art.° 238° CT.

20 Foi com a lei de 25 de Fevereiro de 1869 que se aboliu a escravatura em Portugal. (Disponivel

para consulta em http://www.fd.unl.pt/Anexos/Investigacao/1424.pdf).
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Em Franca, desde 2014, é proibido ao trabalhador contactar com o empregador fora
das horas de trabalho. Assume-se este direito do trabalhador como o direito & desconexao.

Os trabalhadores, em Franca, tém que desligar os telemoveis, emails ou qualquer
outra ferramenta que os ligue ao posto de trabalho, entre as seis horas da tarde até as nove
horas da manhd do dia seguinte, estando neste sentido impedidos de aceder, responder,
atender ou de qualquer outra forma contactar com os servicos do seu trabalho, néo
constituindo essa ignorancia propositada, forma alguma de possiveis san¢des pela empresa
empregadora.

Teve que ser, desta forma, negociado com os empregadores, no sentido de garantir
0 tempo de descanso dos trabalhadores, conforme também o Codigo do Trabalho Francés,
assim prevé?!,

Todavia, com a viragem do novo ano de 2017, entrou em vigor em Franca,
nomeadamente na lei do trabalho, o direito a estar offline??por parte dos trabalhadores. Ja
ndo é s6 um acordo, é uma realidade legal para os trabalhadores franceses.

Cremos que, como em Franga, Portugal poderd e deverd ter, na sua medida,
condicdes que também permitam aos nossos trabalhadores desconectarem-se do local de
trabalho e regularizar o seu tempo digital de trabalho, ndo havendo t&o facilmente abusos,
horas de trabalho “extra” nédo oficiais e, 0 mais importante, que seja concedido aos
trabalhadores o direito a estar com a sua familia, a descansar e a esquecer o0s problemas do

trabalho durante o periodo que deveriam estar em descanso.

2L Cfr. Alteragdo de 1 de Abril de 2014 ao acordo 22 juin 1999 relatif a la durée du travail.
Consultar o Article 4.8.1 Temps de repos et obligation de déconnexion. (Disponivel em
https://www.legifrance.gouv.fr/affich DCC.do?idArticle=K ALIARTI000005851632&idSectionTA=KALIS
CTA000005724204&cidTexte=KALITEXT000005679936&idConvention=KALICONT000005635173&dat
eTexte=29990101).

22 O direito a estar offline entrou em vigor em Franca no dia 1 de janeiro de 2017 pelo article L2242-
8 du Code du Travail, e permitira ao trabalhador desligar-se do trabalho. Obrigara que todas as empresas com
mais de 50 trabalhadores implementem instrumentos de regulacdo de dispositivos digitais. Reconhece,
finalmente, ao trabalhador o direito a ndo levar trabalho para casa e, sobretudo, proibe que estes trabalhem

além das 35 horas semanais.
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E uma possibilidade que o nosso legislador deveria ponderar e adotar, para se evitar

mais uma oportunidade de exploracdo do trabalhador.

1.2.3.2.2 Alemanha

A Volkswagen, na Alemanha, foi pioneira. De facto, em Dezembro de 2011%,
foram tomadas medidas neste ambito. Mandaram suspender todos os seus servidores
informaticos entre as 18h15 e as 7h00 para que os trabalhadores ndo conseguissem ter
acesso e ficassem desconectados com a empresa enquanto estavam no seu periodo de
descanso. Ainda cortaram 0 acesso aos emails profissionais durante a noite, nos fins-de-
semana e nos periodos de férias.

Ainda na Alemanha, outra empresa que se demarcou neste sentido foi a Deutsche
Telekom?*. Esta clarificou, que junto dos seus funcionarios a relacdo ¢ boa e que estes
sabem que apesar da empresa ndo ter um sistema que inibe por completo a utilizacdo dos
emails, estes sO respondem aos emails e chamadas externas se tal for da sua vontade®. A
resposta quando a ha, é voluntaria do trabalhador. A empresa refere que, quem ndo quer

atender ou responder a emails de trabalho, ndo precisa, nem é sancionado.

23 Cfr. Wolfsburger Allgemeine in Volkswagen Neue Regelung: VW schaltet Dienst-Handys abends
ab em 19 de Dezembro de 2011. (Disponivel em: http://www.waz-online.de/\VVW/Aktuell/Neue-Regelung-
VW-schaltet-Dienst-Handys-abends-ab). Data de consulta: 05-03-2017.

Cfr. Karriere Spiegel in Erreichbarkeit nach DienstschlussDeutsche Konzerne kdmpfen gegen den
Handy-Wahn em 17 de Fevereiro de 2014 por Matthias Kaufmann. (Disponivel em
http://lwww.spiegel.de/karriere/erreichbar-nach-dienstschluss-massnahmen-der-konzerne-a-954029.html).

24 Cfr. FrankfurterRundscau in Recht auf Unerreichbarkeit im JobE-Mail-Sperre nach Feierabend
em 18 de Fevereiro de 2014 por Daniel Rademacher. (Disponivel em http://lwww.fr.de/wirtschaft/arbeit-
soziales/recht-auf-unerreichbarkeit-im-job-e-mail-sperre-nach-feierabend-a-612421). Data de consulta: 05-
03-2017.

25 Cfr. Bild in Erreichbarkeit nach Feierabendlmmer mehr Firmen stoppen E-Mail-Wahnsinn em 27
de Novembro de 2012 por Julia Schulte e Inga Frenser, onde ¢ dito “Der Rosa-Riese gibt seit Mitte 2010 ein
klares Signal an seine Mitarbeiter aus, dass die Beantwortung von E-Mails und Anrufen auferhalb der
Arbeitszeit auf freiwilliger Basis geschieht. Heit: Wer nicht will, muss nicht.” (Disponivel em
http://www.bild.de/geld/wirtschaft/email/firmen-stoppen-e-mail-wahnsinn-nach-feierabend-
27385502.bild.html#fromWall). Data de consulta: 05-03-2017.
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1.2.3.2.3 Portugal

Podemos, felizmente, dizer que a entrada no ano de 2017 trouxe consigo uma maior
movimentacdo neste aspeto. Comegamos a ouvir o Governo promover uma discussao em
Portugal sobre o direito dos trabalhadores a estar offline?.

Esperamos que no seguimento da Franca e de algumas empresas na Alemanha
como tivemos ja oportunidade de referir, Portugal se debruce sobre o assunto e que 0 nosso
legislador tome medidas acima de tudo preventivas, que incentivem as entidades
empregadoras a respeitar o direito dos trabalhadores ao descanso e o direito a
desconectarem-se do trabalho nos periodos de descanso. Que sejam concretizados
normativos claros que pretendam, por um lado, a defesa do descanso do trabalhador e, por
outro, promovam o entendimento e a aceitagdo por parte do empregador.

O empregador deve ser consciencializado que um trabalhador que n&o descansa e
gue ndo tem oportunidade para se abstrair do trabalho, fica cansado e deprimido e, que o
seu rendimento descera.

O Governo, em sede de concertacdo social, deve promover um debate ativo na
negociacdo e na consciencializacdo das confederacOes representantes dos empregadores
para gque se consigam tomar decisbes mais favoraveis que, por um lado, ajudem o
trabalhador a proteger-se e, por outro, facam a empresa tirar o maximo de rentabilidade dos
trabalhadores sem que, para isso, seja necessaria a exploragdo durante o periodo de
descanso.

Essa discussdo deve ser apresentada a concertacdo social para que se encontre um
equilibrio e se cheguem a conclus@es solidas. SO assim estardo reunidas todas as condigdes
para 0 Governo legislar e deixar, deste modo, todas as partes agradadas com as novas
regras.

Contrariamente ao que, para ja, estd a acontecer em Franca, em Portugal, devem

desde inicio ser definidas san¢bes para as empresas que ndo cumprirem com as regras

2 Cfr. Jornal de Noticias in Devemos ter o "direito a desligar” do trabalho? Governo abre debate
em 06-01-2017 por Raquel Martins. (Disponivel em
https://www.publico.pt/2017/01/06/economia/noticia/devemos-ter-o-direito-a-desligar-do-trabalho-governo-
abre-debate-1757288). Data de consulta: 05-03-2017.
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previstas, tais como pesadas coimas para as empresas e em casos reincidentes, a
possibilidade de incorrerem em responsabilidade penal solidariamente com os diretores e
administradores que autorizem ou pressionem os trabalhadores para, ainda assim, se
manterem ligados ao trabalho. Com um objetivo acima de tudo preventivo, mas também
sancionatorio, estas penas devem criar maiores dificuldades para as empresas,
especialmente as grandes empresas, de sobrepor interesses lucrativos ao direito de
descanso dos trabalhadores.

Este assunto assenta numa questdo de proporcionalidade. Um empregador ndo pode
exigir de um ser humano, uma disponibilidade de 24 horas por dia. N&o é admissivel, em
pleno século XXI, uma escravatura digital. E direito de todos, fechar o dia de trabalho e,

uma vez em periodo de descanso, ndo ser incomodado com problemas profissionais.

1.2.4 O principio da proporcionalidade, da informacao e da boa-fé

Na Lei da Protecdo dos Dados Pessoais, nomeadamente no artigo 5° numero 1,
alinea c), hd uma restricdo que forca a que os dados recolhidos sejam adequados a
prossecucdo da finalidade da sua recolha e, sobretudo, que estes sejam reduzidos ao
minimo indispensavel.

O principio da proporcionalidade esta, obviamente, inerente a esta recolha, porque é
preciso saber se 0s beneficios obtidos com o tratamento dos dados, justificam o prejuizo
que é feito ao titular dos mesmos.

Tem que haver forte justificagdo para a utilizacdo destes dados, assim como a
implementacdo de meios corretos e ajustados a empresa, a atividade que esta presta e, tem
ainda que ser compativel com os direitos e obrigacdes previstas na lei para o trabalhador.

E de grande importancia que o tratamento dos dados ndo se mostre ser abusivo,
desproporcional e desnecessario.

Assim, neste sentido, as entidades empregadoras devem utilizar técnicas que
reduzam ao maximo a violacdo da esfera privada do trabalhador.

Iremos, no Capitulo 111, aprofundar melhor este tema.

1.3 Dados biométricos

Os dados biométricos encontram-se ja previstos no artigo 18° do CT.
Entendemos por dados biométricos quaisquer caracteristicas fisicas ou

comportamentais que permitam a identificacdo de uma pessoa.
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Existem, de resto, trés técnicas de identificacdo que se baseiam em: caracteristicas
bioldgicas, nomeadamente o sangue e saliva, de comportamento, o traco da assinatura ou a
forma de escrever e as morfologicas, tais como as impressdes digitais, as formas da méao,
0s tracos do rosto, a iris ou a retina.

No mundo o trabalho atual, verificamos um frequente recurso a sistemas
biométricos para controlar o trabalhador, tendo o legislador que levar a cabo a
implementacao de novas regras.

Efetivamente, podemos concluir que o legislador reconheceu que os dados
biométricos ndo constituem de forma direta informacgdes que se possam considerar que a
sua portabilidade poderia violar aquilo que conhecemos como conceito de vida privada,
contudo tais informacfes devem ser respeitadas e tratadas de forma cuidadosa porque,
apesar de ndo se tratar diretamente da vida privada de uma pessoa, representam, sem
qualquer ddvida, uma parte muito prépria da individualidade de uma pessoa e, assim
sendo, a lei prevé um tratamento especial que esta previsto no art. 6.° da Lei da Protecdo de
Dados Pessoais.

Para além da notificacdo prevista no n.° 1, dos principios constantes do n.° 2 e do
dever de conservagdo enunciado no n.° 3 do art. 18° do CT, o empregador tem que cumprir
0S requisitos previstos na LPDP.

Tem que verificar as finalidades determinadas, explicitas e legitimas, ndo podendo
os dados serem tratados posteriormente de forma incompativel com essas finalidades.
Devem, também, ter um responsavel que assegura o direito de informacédo previsto no art.
10° da LPDP. Deve ainda, acima de tudo, ser permitido aos titulares desses dados o direito

de aceder, de retificar ou de se opor a utilizacdo dos dados em analise.

1.3.1 A utilizacdo de dados biométricos no ambito do controlo de acessos

e de assiduidade

A utilizacdo mais vulgar dos dados biométricos em sede do contrato de trabalho,
tem que ver essencialmente com o controlo de acessos a servigos dentro da empresa, assim
como o controlo da assiduidade do trabalhador.

Em praticamente todas as empresas, excetuando provavelmente as mais pequenas,
cuja capacidade econémica ou numero de trabalhadores ndo sdo suficientes para sustentar
um sistema desse género, ha um controlo da assiduidade dos trabalhadores através do

tradicional passar o cartdo na maquina.
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Ao passar 0 cédigo de barras que o cartdo que é atribuido ao trabalhador tem, na
respetiva maquina que efetuara a leitura, esta assumird num servidor com um software
inerente, que o trabalhador com um determinado nome, com um determinado numero de
trabalhador e fotografia, entrou nas instalacbes da empresa a hora e ao minuto
correspondente.

Essa leitura é instantanea e fica guardada nos servidores da empresa. Assim que 0
trabalhador passa o seu cartdo na maquina, fica registada a hora exata a que entrou ou saiu
da empresa.

Por outro lado, e no que diz respeito ao controlo de acessos do trabalhador, é ainda
mais facil pois o trabalhador, na maioria dos casos, ndo tem que passar em nenhuma
maquina, um cartdo que o identifica. Em laboratérios ou lugares cientificos, é so colocar a
mé&o num dispositivo que fara a leitura especializada da mao e permitira ou ndo o acesso do
trabalhador ao espaco. H4, até inclusive, desenvolvido um sistema que 1€ a iris de forma
automatica, algo absolutamente inovador que ndo € de acesso a qualquer empresa devido
aos custos elevados.

Reduzindo as coisas aquilo que é o nosso habitual, equacionaremos antes um
cenario para uma empresa que disponha de um sistema informatico atualizado e suficiente,
onde é distribuido um login a cada trabalhador. De que forma, neste aspeto, € controlado o
acesso dos trabalhadores aos contetdos? Quando um trabalhador aceder a qualquer
conteddo no sistema informatico disponibilizado pela empresa, este tem que fazer um
login. O que consta desse login sdo dados biométricos que a empresa tera acesso. Ao
entrarmos no sistema, fica registado no servidor que naquele dia aquela hora, o trabalhador
com 0 nome Y, com o numero de colaborador Y e, com uma determinada foto, acedeu ao
contetdo XPTO.

Estes exemplos acima, assumem a forma como esses dados sdo utilizados no seio
da empresa, porque com os dados biométricos, é possivel saber-se com exatiddao quem e a
que horas acedeu a um determinado contetido ou departamento.

Em empresas de investigacdo cientifica € até normal que os colaboradores, para

entrarem em determinados departamentos ou lugares restritos, tenham que se deixar
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analisar por um sistema que ja ndo Ié cartdes, mas sim as impressées digitais, a forma da
mao ou a iris do olho.?’

Em jeito de conclusdo, podemos dizer que a utilizacdo de dados biométricos € algo
que é muito comum nas empresas atualmente, algo que o legislador permite mediante os
requisitos que a LPDP exige, assim como € algo que a maioria das pessoas disponibiliza e
estd conforme a sua utilizagdo por ndo ser um meio de violagdo direto a dados pessoais ou
até a propria vida pessoal do trabalhador, esses requisitos sdo, no nosso entendimento,
grandemente necessarios, pois independentemente de serem dados de maior facilidade no
seu acesso, correspondem a individualidade de cada um e devem na sua medida ser

igualmente protegidos.

1.4 Exames médicos

Por ser uma parte demasiado sensivel no contrato de trabalho, a exigéncia de
exames médicos por parte do empregador cumpre determinados e rigidos requisitos,
estendendo essa protecdo ao candidato ao emprego.

O legislador excetua da proibicdo de sujeicdo a exames e testes de saude, apenas as
situacBes que estdo previstas na legislacdo relativa a seguranca e satde no trabalho.

Haverd, no entanto, excecbes para as situacfes nao previstas na lei. Uma dessas
excecdes € a possibilidade do empregador pedir ao candidato ao emprego ou ao
trabalhador os exames médicos. S&o, portanto, trés excecoes.

No que diz respeito a primeira, esta sujeicdo a exames, deve ter um objetivo. Assim
como a instalacdo de métodos de controlo a distancia, como posteriormente veremos, €
necessario que haja um objetivo que s6 pode ser a protecdo e seguranca do trabalhador ou

de terceiros ou quando as condicdes e exigéncias da atividade que exerce ou vira a exercer,

27 Algo que nos dias de hoje tende a aumentar, especialmente em lugares onde a seguranca interna
da empresa é algo levado muito a sério. Em laboratérios de investigacdo cientifica na area da salde por
exemplo, devido ao risco de contracdo de doengas graves ou contagiosas, hd espagos exclusivos a
determinadas pessoas que sO entram mediante apresentacdo e validacdo da impressédo digital. Ou ainda, nao
sO por questdes de salde mas de seguranga, onde as pessoas s6 entram mediante validacdo desses dados
biométricos intransmissiveis, para impedir que pessoas estranhas a empresa entrem em determinados

espagos.
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no caso de um trabalhador ou de candidato a emprego respetivamente, se demonstra algo
realmente necessario. 2

Por outro lado, quando a primeira excecdo se verifica, ao trabalhador ou ao
candidato ao emprego, deve ser entregue, por escrito, uma fundamentacdo que diz respeito
a necessidade da realizacdo dos exames, essa fundamentagdo diz respeito ao primeiro
pressuposto.

Ainda nesta sequéncia, a terceira e Ultima excecdo, diz respeito a uma inibicéo
imposta ao empregador. Este ndo pode ter acesso ao resultado dos testes ou exames, a
Unica coisa que ele podera ter acesso é somente a uma comunicacdo. Essa comunicacao
sera feita pelo médico responsavel pelos exames que dird apenas se o trabalhador ou
candidato estd apto ou ndo apto para o desempenho da atividade profissional em causa.

Na primeira excecdo podemos concluir que estd assente o principio da
proporcionalidade. N&o € permitido que a finalidade se desvie daquilo que € imposto, ndo
poderd em qualquer circunstancia ter uma finalidade abusiva, discriminatdria ou arbitréria.
Porque, como em tudo nesta investigacdo, um possivel desvio neste contexto pode cair em
abuso e corre-se o risco de estar perante uma intromissdo na vida privada.

Tudo, quando falamos de dados pessoais ou de intromissdo na vida privada é uma
questdo de ponderacio e de proporcionalidade. E Gbvio que é necessario que haja
limitacBGes a imposicdo de exames dada a linha ténue que existe e a possibilidade de violar
a vida privada do trabalhador. Todavia, é necessario que esta possibilidade exista sempre
que a seguranca ou saude do trabalhador ou de terceiros se encontre em risco.

E, no nosso entender, necessario, adequado e ndo excessivo sujeitar a exames ou a
testes de satde uma candidata a emprego cuja atividade seja na area da radiologia. E de
conhecimento geral que, mulheres gravidas, ndo podem ter contacto, ou devem evitar,
locais que propiciem a radiacdo. Assim como nos parece ser adequado que um trabalhador

que lide diariamente com doentes imunologicamente debilitados, seja sujeito a exames de

28 Vide para mais informacdes neste sentido, Joana Vicente, VHI SIDA e contrato de trabalho. In
Nos 20 anos do Codigo das Sociedades Comerciais - Homenagem aos Professores Doutores Ferrer Correia,

Orlando Carvalho e Vasco Lobo Xavier - Vol. 11, 2008, pag 789 - ss.
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salde. Tudo isto, sempre analisando e balanceando com o principio da proporcionalidade e
com a finalidade da seguranga do trabalhador ou de terceiros.

Sendo, desde logo, 6bvio que esses testes ou exames tém que ser pertinentes para
0s casos em questdo. No primeiro caso que acima referimos, o exame pedido diria respeito
a um teste de gravidez, no segundo caso, um exame que possibilite saber se o trabalhador
contraiu qualquer doenca suscetivel de contdgio a esses pacientes que lhes possa trazer a

morte ou ainda mais complicacdes de saude.

1.4.1 O teste de despistagem do alcool, de substancias estupefacientes ou
psicotropicas

Tem-se discutido bastante nos dias de hoje se é possivel ou admissivel que se
obrigue um trabalhador a sujeitar-se a testes de despistagem de alcool ou de substancias
estupefacientes ou psicotrépicas.

H&, como em tudo no direito, posicdes a favor e contra. No entanto maior parte da
discussdo neste sentido esta a favor da admissibilidade.

E de facil compreensdo que uma pessoa que esteja sob o efeito destas substancias
ndo possui o discernimento para reagir em caso de perigo iminente, ou ainda de executar o
seu trabalho de forma cuidada e correta. Assim como pode reduzir a produtividade dos
outros trabalhadores e, na pior das hipdteses, colocar em risco a seguranca propria e de
terceiros.

Para além de que, se houvesse a possibilidade das empresas disporem de
mecanismos capazes de sujeitar os trabalhadores a esses testes de despistagem, estes
assumiriam um papel acima de tudo com efeito preventivo porque, poderia impedir 0 uso
OU coNSUMO antes que este se convertesse numa situacdo recorrente ou abusadora®.

A questdo que gera maior discussdo € o tipo de meios que sdo utilizados para a
detecdo do consumo dessas substéncias. Porque este tipo de testes ndo apresenta uma
certeza de cem por cento, logo ndo podem ser considerados meios fiaveis, assim como ha

sempre possibilidade desses testes falharem.

29 Neste sentido, Julio Gomes, in Direito do Trabalho, Vol. I, Almedina, 2007, pag. 351.
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Também a discussdo nos leva a pensar na possibilidade de o empregador ter mais
poderes e fazer operar especialmente o poder disciplinar para além da relacdo de trabalho
existente entre o trabalhador e a empresa.

A doutrina®, assim como a jurisprudéncia tém ido no sentido da admissibilidade.

Consideramos ser uma possibilidade que deveria ser implementada em grande parte
das empresas. Especialmente empresas ou locais de trabalho na qual o exercicio da
atividade profissional exige que os trabalhadores estejam na posse de todas as suas
capacidades intelectuais, despertaria um grande risco e falha na seguranca. Apesar de ser
algo que as entidades sindicais ndo veem com bons olhos, h& j& um acordo nesse &mbito,
nomeadamente no Contrato Coletivo de Trabalho celebrado entre a Associacdo de
Empresas de Construcdo, Obras Publicas e Servicos e outras e o Sindicato da Construcao,
Obras Publicas e Servicos Afins.3!

Nesse contrato ja se prevé um controlo do consumo de alcool.*?

Considera-se que 0s pressupostos previstos no art. 19° do Cddigo do Trabalho,
combinados com o principio da proporcionalidade, permitem aferir a possibilidade da
admissdo ou nao, destes testes de despistagem. Numa interpretacdo restritiva do n°1 desse
artigo, concluimos que os testes ndo deverdo ser generalizados, entendemos que a lei
pretende que se restrinja tais testes a trabalhadores que desempenhem fungdes que
comportem um grande risco e, por outro lado, que apenas deverdo ser realizados quando
estejam esgotadas todas as alternativas razoaveis de supervisdo ou controlo, tal como

mandaria o critério da necessidade. Porém, e uma vez que ha possibilidade de os exames

%0 No sentido da admissibilidade veja-se, Amadeu Guerra, in A privacidade no local de trabalho. As
novas tecnologias e o controlo dos trabalhadores através de sistemas automatizados. Uma abordagem ao
cdédigo do trabalho, Almedina, 2004, pag. 264 e Jilio Gomes, in Direito do Trabalho, Vol. I, Almedina,
2007, pég. 352 — ss., onde enuncia o0s principios a ter em conta.

31 Publicado na clausula 772 do BTE n° 12, de 29 de Margo de 2010.

32 Vide ainda neste sentido, a Deliberagdo da CNPD N° 890 /2010, de 15 de Novembro, aplicavel
aos tratamentos de dados pessoais com a finalidade de medicina preventiva e curativa no ambito dos
controlos de substancias psicoactivas efectuados a trabalhadores e ainda Seguranga e Salde do Trabalho e a
Prevencdo do Consumo de Substéncias Psicoactivas: Linhas Orientadoras para a Intervencdo em Meio

Laboral, documento também aprovado pela CNPD, através da Deliberacdo n.° 440/2010, de 14 de Junho.
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ndo serem 100% fidveis, parece razoavel dar-se a oportunidade ao trabalhador de exigir a
realizacdo de um segundo teste, a titulo de contraprova.

Admitimos que varias sdo as situacdes em que, uma vez utilizadas ferramentas de
trabalho sem o devido discernimento, estas possam tornar-se verdadeiras armas letais.

Assim, ap6s a consulta do art. 19° do CT e de alguma doutrina, consideramos que
ao aferirmos o principio da proporcionalidade, a finalidade da obrigacdo a submissdo de
testes de despistagem de alcoolémia ou de consumo de drogas, se sobrepde perante o facto
de se violar a integridade dos trabalhadores. Pois neste caso, a seguranca dos trabalhadores
e de terceiros estara em primeiro lugar.

Porque o consumo destas substancias que reduzem a capacidade de resposta dos
trabalhadores, é um problema que arrasta todos os trabalhadores numa empresa pois, um
erro cometido por um trabalhador embriagado pode tirar a vida ndo s6 dele como de
terceiros.

Também aceitamos que estes testes sdo necessarios, ndo sé pelas pessoas mas
também pelo proprio local de trabalho que pode ser suscetivel de uma maior sensibilidade.
E, no nosso entender, um perigo evitavel que uma pessoa embriagada desempenhe funcgdes
de operario numa empresa de pirotecnia, por exemplo. Porque para além de colocar em
perigo a sua vida e a vida de colegas, pode provocar um incéndio e destruir até a empresa.

Em qualquer profissao encontramos justificacdes plausiveis para a aplicacdo destes
testes ou exames, porque, de certo modo, ha sempre riscos na violacdo quer do préprio
contrato de trabalho, quer da possibilidade de criacéo de riscos para terceiros.

Defendemos que, sempre que se encontrarem previstas regras nos regulamentos das
empresas, devera ser concedida autorizacdo para que se submetam os trabalhadores, como
forma de protecdo e seguranca no trabalho, a testes de despistagem do consumo de alcool
ou substancias psicotrépicas.

Todavia, ndo achamos aceitavel que o tratamento desses dados seja feito pelo
empregador ou gestor, pessoas especializadas devem ficar encarregues pelo tratamento de
dados que surgirdo desses testes e, s no caso de positivos, devem ser transmitidos ao
empregador.

Isto porque, a interpretacdo de que o poder disciplinar do empregador saird para
além do contrato de trabalho, ficaria a partida fora da capacidade deste e este s0 viria a ter
conhecimento dos resultados se 0s mesmos fossem positivos. O conhecimento do resultado

destes testes, quando positivos, sera porém importante para o empregador diligenciar todas
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as formas de evitar a entrada nas instalagcdes da empresa, de um trabalhador alcoolizado ou
sob efeito de drogas.

Seguimos a orientacdo do acordao do Supremo Tribunal de Justica, datado de 24 de
junho de 1998, onde foi considerado legitimo por parte do empregador efetuar testes de
alcoolemia aos seus trabalhadores. Neste acorddo podemos ainda concluir que
consubstancia uma ordem legitima do empregador e que a recusa do trabalhador em
submeter-se ao teste constitui uma violacdo do dever de obediéncia do trabalhador.

Ainda neste sentido, o Tribunal Constitucional® ja se pronunciou pela positiva.
Afirma que ndo constitui violacdo do direito a integridade pessoal do trabalhador quando
este é sujeito por forca do regulamento da empresa, ao teste de alcoolemia. Refere ainda
que os direitos, liberdades e garantias do trabalhador, perante o direito a vida e a seguranca
dos viajantes do comboio, devera ceder. Este caso remonta a um processo na CP mas que

pode ser transposto para inumeras outras situacoes.

1.4.2 Testes genéticos

Ainda dentro dos exames médicos, € importante referir os testes genéticos.

A Lei n.° 12/2005, de 26 de Janeiro, proibe expressamente a discriminacdo sob
qualquer forma, em funcdo de resultados de um teste genético diagnostico, de
heterozigotia, pré-sintomatico ou preditivo, incluindo para efeitos de obtencdo ou
manutencao de emprego.

Esse principio da proibi¢do tem, como veremos, exce¢des. Uma dessas excegdes é
quando se verifique uma possibilidade de constituir um risco grave para a seguranca ou
salide publica, a outra tem que constituir o cumprimento de determinados pressupostos.

Em primeiro lugar, para ser admissivel o teste genético, é necessario que o
ambiente de trabalho coloque riscos especificos para o trabalhador ou candidato em virtude
de uma sua doenca ou da possibilidade de vir a contrair essa doenca, a finalidade e a
fundamentacdo para tal tem que, obviamente, ser a protecdo da saude e seguranca do

préprio candidato ou trabalhador e terceiros. O teste tem que ser efetuado com o

3 Acbérdido n.o 156/88, de 29 de Junho. (Disponivel em

http://www.tribunalconstitucional.pt/tc/acordaos).
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consentimento do candidato ou trabalhador no entanto este consentimento s6 podera ser
levado a cabo se o trabalhador se encontrar informado por um conselheiro genético e tiver
conhecimento do processamento do teste e demais tratamentos deverao ainda os resultados
ser entregues ao proprio. O empregador s6 podera utilizar a informacdo genética que seja
relevante e essa informacao nunca poderé surgir em prejuizo do trabalhador ou candidato,
apenas podera ser utilizada em seu beneficio.

Por uGltimo, a admissibilidade desses testes assenta, essencialmente, na

impossibilidade destes ultimos colocarem em causa a situacéo laboral do trabalhador.

1.5 Dados sensiveis

Dentro daquilo que j& estudamos de dados pessoais, iremos agora concluir que ha
uma categorizagdo que distingue os dados pessoais que remetam para uma vertente mais
privada, ou uma vertente mais intima.

Como sabemos da teoria das trés esferas, é inacessivel ao plblico conhecer ou
utilizar dados que toquem ou ameacem a vida intima das pessoas.

Assim, sabemos que sdo dados pessoais sensiveis aqueles que correspondam a
convicgdes politicas, filoséficas, a qualquer filiagdo partidaria ou sindical, a escolha da
religido, a origem racial ou étnica das pessoas. Para além disso, sdo ainda considerados
dados sensiveis aqueles que digam respeito a saude do titular dos dados, a orientacdo
sexual ou a dados genéticos.

Sdo dados que dizem respeito ao foro intimo da pessoa e que o publico em geral

ndo pode ter acesso.

34 A teoria das trés esferas remete-nos para a doutrina alema que distingue a esfera intima, a esfera
privada e a esfera social (publica). A esfera intima diz respeito aquilo que conhecemos como “ntcleo duro do
direito a intimidade da vida privada” (Miranda & Medeiros, 2005: 290 - ss.), € a esfera que afeta os cidaddos
na forma mais intima e que, a violagdo de tal pode constituir um irreparavel dano para o titular. Por outro
lado, a esfera privada, € um segundo ciclo que ja admite uma entrada mediante a ponderagdo da
proporcionalidade da intromissao, é uma esfera que apesar de privada, tem uma abertura maior. Quanto a
esfera social, esta abrange factos ou dados que sdo visiveis pela sociedade, que séo publicos, acedidos pela

generalidade do publico.
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Na relacdo de trabalho, como em todas as relacGes, as convicgdes das pessoas ou 0
conhecimento de qualquer um daqueles que acima categorizamos como dados sensiveis,
podem ser motivo de discriminacdo. Para tal, é inibido ao empregador o0 acesso a esses
dados e, se a eles tiver acesso, quer por outros, quer pelo préprio trabalhador, esses dados
ndo podem ser motivo de qualquer procedimento disciplinar, assim como ndo podem ser
divulgados.

Como se tratam de dados altamente respeitantes ao nucleo do trabalhador, estes sdo
em regra, proibidos de aceder pelo empregador porém, ha excecdes e, dada a fragilidade
dos mesmos, estes obedecem a regras bem mais rigidas quando estamos perante o0 seu
tratamento.

Para o tratamento destes dados € necessaria uma autorizacdo prévia da CNDP e em
casos muito bem explicados e de forma excecional.®®

Todavia, a autorizacdo da CNPD n&o é a Unica exigéncia que o empregador tem
que ver quando trata destes dados. E fundamental que haja, acima de tudo, o
consentimento do seu titular. Este consentimento s6 pode ser dispensado nos casos que a
lei prevé.

Devem ser disponibilizados ao titular dos dados todas as informacdes relacionadas
com o tratamento dos seus dados pessoais, concedendo-lhe, sempre que pedido, direito a
aceder, retificar ou eliminar quaisquer dados.

E ainda obrigatorio por parte do tratador desses dados assumir que os dados dos
titulares s6 sdo mantidos durante o tempo necessario a prossecucao das finalidades para o
qual sdo tratados ou recolhidos, obedecendo ainda a uma rigorosa ponderacdo de
proporcionalidade para garantir que a recolha é imprescindivel, pertinente e adequada a
finalidade.

Neste tipo de tratamento de dados devem, para além das acima enumeradas, ser

adotadas sempre medidas especiais de seguranga.

% Existem, contudo, dados sensiveis que ndo estdo dependentes de autorizacdo da CNPD mas
apenas de um mero registo. Nesses casos, a empresa, apos 0 registo, pode comegar o tratamento de dados

imediatamente.
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Essas medidas tém em vista o controlo méaximo possivel das entradas nas
instalagcbes da empresa que possui os dados, proteger e restringir de todas as formas o
possivel contacto de outras pessoas com os dados, ter especial atencdo ao local fisico ou
informético onde se guardam esses dados, assim como cuidado com quem faz o controlo
dos sistemas de tratamento automatico desses softwares, como engenheiros informaticos,
ou quaisquer outras pessoas externas ndo autorizadas pela CNPD a terem conhecimento ou
a tratarem esses dados.

As medidas de seguranca adicionais que a lei exige devem, acima de tudo, garantir
um nivel de seguranca adequado aos riscos que o tratamento de dados desta natureza
apresenta.

E de grande relevancia, especialmente nos dias de hoje, que haja um controlo
reforcado, pois numa altura onde ha grande adesdo a subcontratacdo de trabalhadores, é

necessario que se saiba tratar e proteger de forma correta estes dados sensiveis.
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Capitulo 11 - Os métodos de controlo a distancia

Quando falamos de métodos de controlo a distancia a primeira coisa que nos ocorre
é o controlo do empregador ao trabalhador sob a forma de vigilancia por cdmaras de
videovigilancia. Tal, como veremos, ndo € tdo linear quanto uma camara de vigilancia.

Até aos dias de hoje, foram j& publicados inumeros diplomas, dos quais
destacaremos a Lei 10/91 de 29 de Abril, posteriormente revogada pela Lei 67/98 de 26 de
Outubro (Lei da Protecdo de Dados Pessoais), nas palavras de Amadeu Guerra®® (...)
legislacéo geral de enquadramento do tratamento da videovigilancia e de outras formas
de captag¢do de sons e imagens (...), 0 DL 231/98 de 22 de Julho (criado para regular o
exercicio da atividade de seguranca privada), o DL 35/2004 de 21 de Fevereiro e o DL
1/2005 de 10 de Janeiro (que regula o ambito de intervengdo das forcas e servigcos de
seguranca em locais publicos de utilizacdo comum).

Nestes diplomas que enumeramos, podemos verificar que se prevé a possibilidade
da utilizacdo de meios de videovigilancia, desde que os mesmos respeitem o0s dados
pessoais dos trabalhadores.

Neste &mbito de controlo a distancia, muita tinta ja correu nos nossos tribunais e ja
h& muita jurisprudéncia. O nosso Cédigo do Trabalho, nomeadamente no art. 20° inseriu ja
uma epigrafe Meios de Vigilancia a distancia.

Controlar um trabalhador a distancia implica a utilizacdo de formas de captacdo a
distancia de imagem, som ou imagem e som que permitam identificar pessoas e detetar o
que fazem, quando e durante quanto tempo, de forma tendencialmente ininterrupta.®’

E, importante que saibamos que a nossa lei do trabalho ndo permite o recurso a
vigilancia secreta por parte do empregador, e que proibe expressamente a utilizacdo de
meios de vigilancia a distancia com a finalidade de controlar o desempenho profissional do
trabalhador.

% In A privacidade no local de trabalho, As novas tecnologias e o controlo dos trabalhadores
através de sistemas automatizados, Uma abordagem ao Cddigo do Trabalho, Almedina, 2004, pag. 352 - ss.
37 Cfr. Acordédo do STJ de 22 de Maio de 2007. (Disponivel em www.dgsi.pt).

41



O entendimento doutrinal® sobre a proibicdo da instalacio de camaras de
vigilancia, tendencialmente segue a orientacdo onde se defende ser sempre proibida a sua
utilizacdo para controlo da atividade dos trabalhadores, ainda que os proprios trabalhadores
tenham dado o seu consentimento ao empregador para este controle.

Quando nos direcionamos para o previsto no CT, podemos verificar que o n° 2 do
art. 20°° abre excecbes da qual resultam possibilidades da instalacio de camaras de
vigilancia em locais especialmente perigosos, como bancos, aeroportos, sobre as caixas de
supermercados ou bombas de gasolina. Esta abertura da lei, apesar de ser uma excecao a
proibicdo, tem que ter o maximo de cuidado de forma a proteger a intimidade privada dos
trabalhadores nesses locais. Assim, apesar de ser exce¢cdo nesses casos, tal ndo se admite
em locais altamente préprios e intimos dos trabalhadores, como em locais de trocas de
roupa, nas casas de banho, balnearios ou semelhantes.

Inerente as regras previstas pela lei no Cédigo do Trabalho que nos limita a
instalacdo das camaras quando esteja em causa a protecdo de pessoas e bens, tem ainda de

ser feito um requerimento a CNPD para que esta autorize, ou ndo, a instalagdo das mesmas.

38 Cfr. David Festas in O Direito a reserva da intimidade da vida privada do trabalhador, Revista
da Ordem dos Advogados, Ano 64, Novembro de 2004; Regina Redinha quando refere que a vigilancia (...)
afeta a personalidade do trabalhador, podendo constituir uma violacéo da dignidade humana e dos direitos
béasicos, introduzindo nos trabalhadores a sensagéo de que nao sdo confiaveis, fomentando uma mentalidade
destrutiva da relacdo laboral... A incidéncia do olho das cémaras sobre os trabalhadores...cria
constrangimento, coacdo e humilhagdo (...). In Os direitos de personalidade no Cédigo do Trabalho:
atualidade e oportunidade da sua incluséo, A reforma do Codigo do Trabalho, CEJ, Coimbra Editora, pég.
166 — ss. Também neste sentido Guilherme Dray in Justa causa e esfera privada, Estudos do Instituto de
Direito do Trabalho, 11, Almedina, 2001, na pag. 81 — ss., defende que a videovigilancia efetuada a distancia
sem a autorizacdo dos trabalhadores viola claramente o direito de personalidade dos trabalhadores. Entre
outros.

39 Art. 20°, n°2 CT - A utilizacdo de equipamento referido no ndmero anterior € licita sempre que
tenha por finalidade a protecéo e seguranga de pessoas e bens ou quando particulares exigéncias inerentes

a natureza da atividade o justifiquem.
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Na autorizacdo que a CNPD confere as empresas para a instalacdo de camaras,
estes aferirdo se estdo previstos cumulativamente, e previamente & autorizagdo, 0s
principios da necessidade, adequacio e proporcionalidade.*°

Quando falamos do principio da necessidade, a CNPD terad que fazer um exercicio
para categorizar se os fins para a qual se vai proceder a instalacdo das camaras é bastante e
necessario. O principio da adequacdo entra no momento em que é necessario perceber se
0s métodos sdo adequados aos fins a que se propde. Por ultimo, no que diz respeito ao
principio da proporcionalidade, importa que se afira se os efeitos decorrentes da introducao
da videovigilancia no local de trabalho compensa quando comparado com os direitos
pessoais dos trabalhadores que serdo colocados em risco.

No que concerne a utilizacdo de meios de vigilancia a distancia levanta-se a questéo
se 0 empregador pode utilizar as captacfes de imagem, ou de imagem ou Som como meio
de prova para um processo disciplinar contra o trabalhador.

Tal resulta que para uns autores*! os documentos que surgem da utilizacdo de meios
de vigilancia a distancia ndo podem ser justificativos de factos e consequentemente
valorados enquanto meio de prova, pois para esses autores a interpretacdo do art. 20°, n.° 1,
do Cdédigo do Trabalho ndo deixa margem para a utilizacdo desses registos. Por outro lado,
ha autores*? que defendem que a utilizagdo dos registos da videovigilancia é uma prova
aceitavel e perfeitamente legitima. Como fundamento, afirmam estes autores que 0s

trabalhadores beneficiam de uma especial protecdo. Entendem neste contexto que a

4 DELIBERACAO N° 61/ 2004 da Comissdo Nacional de Protecio de Dados. (Disponivel em
www.cnpd.pt).

4l Neste sentido, Guilherme Dray, in Direitos de personalidade - Anotaces ao Cédigo Civil e ao
Cddigo do Trabalho, pags. 130 — ss.

42 Amadeu Guerra, in A privacidade no local de trabalho. As novas tecnologias e o controlo dos
trabalhadores através de sistemas automatizados. Uma abordagem ao codigo do trabalho, pags. 358 - ss.
Também nesta corrente David Oliveira Festas, in “O Direito a Reserva da Intimidade da Vida Privada do
Trabalhador no Cddigo do Trabalho”, Revista da OA Novembro de 2004, pag. 429. Ainda André Pestana
Nascimento, in O impacto das novas tecnologias no direito do trabalho e a tutela dos direitos de

personalidade do trabalhador, pags. 239 - ss.
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utilizacdo como meio de prova devera ser aceite desde que a violagdo cometida pelo
trabalhador véa contra a finalidade da protecédo e seguranca de pessoas e bens.

Assim consideram valida a prova desses registos quando, por exemplo, ha um
crime que atente contra pessoas e bens, pois tal como é admissivel a utilizacdo dos registos
num furto ou roubo que terceiros efetuaram num determinado local, também deveria ser
possivel utilizar os mesmos registos para demonstrar e provar que um ilicito foi cometido
pelo trabalhador.

Defendem ainda estes autores que havendo autorizacdo e conhecimento por parte
dos trabalhadores na recolha de imagens ou imagens e sons, este sabera de anteméao que 0s
registos podem vir a ser utilizados contra ele no caso de este colocar em pratica qualquer
intencdo ou ideia ilicita nas instalacdes da empresa que vao contra a protecdo e seguranca
de pessoas e bens.

A este respeito, a CNPD entende que, uma vez que os sistemas de videovigilancia
tém uma condicionante na sua utilizacdo, pois a sua finalidade est& direcionada a protecdo
de pessoas e bens, em principio, considera-se que esta se apresenta como uma medida
preventiva em relacdo a pratica de infracBes penais. Assim, por outro lado, deveria ser
considerada uma prova valida nos termos da lei processual penal.

Acrescenta ainda a CNPD que é imprescindivel*® que, sempre conforme o principio
da necessidade, 0 posterior acesso as imagens ou imagem e som, seja restrito as entidades
que delas precisardo para alcancar as finalidades desejadas, destinando tais registos, por
exemplo, aos OPC’s.

Uma vez encontrada em registos de imagem ou imagem e som, a pratica de uma
infracdo penal, o empregador pode e deverd enviar aos OPC’s ou a autoridade judiciaria
competente 0s registos recolhidos e guardadas, contendo a prova que incrimina
determinado trabalhador ou terceiro, aplicando-se para tal o previsto no art. 11° n.° 2, da

Lei de Protecdo de Dados Pessoais.

4 Ainda em DELIBERACAO N° 61/ 2004 da Comissdo Nacional de Protecdo de Dados.
(Disponivel em www.cnpd.pt).
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Aferindo concretamente no que diz concerne a jurisprudéncia, encontramos dois
acordios do Tribunal da Relagdo do Porto, datados de 20/09/1999* e de 27/09/1999%, nos
quais se admitiu como prova registos captados por um sistema de videovigilancia, no
sentido de um processo que envolvia a Lei do Jogo*®.

Ainda na sequéncia de jurisprudéncia, e mais dentro da nossa questdo, o Tribunal
da Relacdo de Lisboa posicionou-se pela ndo admissao como prova 0 recurso a imagens
captadas num local de trabalho em processos disciplinares. Nos acorddos de 03/05/2006% e
de 09/12/2008%8, este tribunal justificou a sua nfo admissdo por achar que o recurso a esses
registos constituia uma intromissdo abusiva na vida privada do trabalhador e, ainda, de
uma violag&o ao seu direito & imagem.

Foi ainda decidido por este tribunal como justificacdo para a ndo admissibilidade,
que o fim pretendido na instalacdo de meios de videovigilancia ndo coincidiam com
aqueles que levavam o empregador a utilizar os respetivos registos como meio de prova
contra o trabalhador. Em ultimo lugar, debrugou-se este tribunal sobre algumas situagdes
em que o empregador ndo conseguiu provar que na data em que ocorreram os factos
ilicitos e os consequentes registos, que continham prova para um procedimento disciplinar
ao trabalhador, possuisse entdo uma autorizacdo por parte da CNPD para poder tratar de
dados pessoais obtidos através de videovigilancia.*®

Neste contexto, ndo podemos deixar de referir que a avaliacdo destes casos tera que

ser maioritariamente casuistica. No entanto, admitimos que uma vez autorizada a

44 Acdrddo do Tribunal da Relagdo do Porto publicado na Coletanea de Jurisprudéncia, 1999, T. IV,
pags. 258 - ss.

45 Acdrddo do Tribunal da Relagdo do Porto N° do processo 9910635. (Disponivel na www.dgsi.pt).

46 DL n.° 422/89, de 02 de Dezembro, alterada pelo DL n.° 64/2015, de 29/04.

47 Acbrddo do Tribunal da Relacdo de Lisboa N° do processo 872/2006. (Disponivel em
www.dgsi.pt).

48 Acorddo do Tribunal da Relacdo de Lishoa N° do processo 9115/08. (Disponivel em
www.dgsi.pt).

49 Confrontar com acérddo do Tribunal da Relagdo de Lishoa de 19 de Novembro de 2008 e ainda
acorddo do Supremo Tribunal de Justica datado de 14 de Maio de 2008, que se pronunciaram pela ilicitude

dessas provas.

45


http://www.dgsi.pt/

instalagdo de videovigilancia, sabendo de antemdo que a sua utilizacdo € para prote¢do de
pessoas e bens, a protecdo da propria empresa e colaboradores passard obviamente por uma
utilizacdo, ndo excessiva, dos registos de imagem ou imagem ou som obtidos através
dessas ferramentas, independentemente, se quem lesa pessoas ou bens seja um trabalhador.

E uma protecdo de pessoas e bens que ndo especifica que, uma vez apanhado um
trabalhador a cometer um delito, essa protecdo passa a ser ineficaz. N&o temos este
entendimento, pois retiramos daqui que esta € uma protecdo transversal a toda e qualquer
pessoa que lese o patriménio da pessoa coletiva empresa, ou pessoa singular, seja terceiro
ou um colega de trabalho.

N&o nos parece coerente que o empregador ndo possa abrir mdo de um contetido
proveniente de um instrumento de trabalho que foi utilizado pelo trabalhador e onde este
deixou dados pessoais, por livre e espontinea vontade.*

Neste sentido e, nas palavras de Teresa Moreira Coelho, ndo teria légica que o
empregador pudesse ditar ordens e instrugdes ao abrigo do seu poder diretivo e depois
ndo pudesse verificar se elas estariam a ser bem cumpridas.®!

Assim como em qualquer relacdo juridica, ha direitos e ha contrapartidas, em
principio um trabalhador sabe que ndo pode ser controlado através da videovigilancia.
Todavia, ndo deverd tal direito constituir como que uma impunidade para uma possivel
acao passivel de ilicito e posterior processo disciplinar. Neste sentido vai o Acorddo do

STJ de 17 de Dezembro de 2014 na qual este garante que o direito a intimidade n&o é um

% E importante que também se verifique, neste sentido, o previsto no art. 80°, alinea c), da
Constituicdo da Republica Portuguesa que prevé o direito a liberdade de iniciativa e de organizagdo
empresarial. Assim como 0 61° do mesmo diploma, que prevé o direito a livre iniciativa econémica privada.
Estes dois artigos legitimam o empregador, por um lado a iniciar uma atividade econémica e, por outro, 0
direito a gerirem essa atividade de forma a obterem proveitos e, sobretudo, a obterem o objetivo que
delimitaram para a sociedade. Vide para melhor concretizacdo o Acdrdao do Tribunal Central Administrativo
do Norte, de 11 de Setembro de 2012, processo n° 00382/07.3BECBR, assim como Gomes Canotilho e Vital
Moreira in Constituicio da Republica Portuguesa Anotada, pag. 490.

1 In A privacidade dos Trabalhadores e as Novas Tecnologias de Informagdo e Comunicagéo:
contributo para um estudo dos limites do poder do controlo eletrénico do empregador. pag. 368.

52 Acérddo do STJ, processo n° 1552/07.0TTLSB.L1.5S1.
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direito absoluto que em colisdo com outros direitos fique sempre a ganhar. Pois é referido
que, observados os principios da proporcionalidade e da adequagdo — consentem essa
intromissdo, mormente aquelas que, pela repercussédo grave na execugdo do vinculo
laboral e/ou por minarem a confianca do empregador na constituicdo deste, podem
justificar aquele a reacao disciplinar.

Se um trabalhador é apanhado pelas cadmaras de videovigilancia a furtar um objeto
por exemplo, este deve ser punido por isso e tal registo deve ser utilizado como prova. E
aquilo que nos parece mais justo.

Contudo, se a utilizacdo das cdmaras ndo € licita nem autorizada pela CNPD, entdo
estamos perante uma prova que provém de um método de obtencdo de prova ilicito e ai s6
conseguiriamos aferir pela utilizacdo ou ndo desses registos avaliando a teoria dos frutos
da arvore envenenada®. Como consequéncia dessa ilicitude, tais provas ndo deverdo ser
legitimadas no momento do procedimento disciplinar do trabalhador.

E, como acima referimos, uma questio que devera ser avaliada essencialmente caso
a caso, porque ha situacGes que podem mesmo ser, no nosso entendimento, admitidas
provas ainda que provindas de um método ilicito de obtencdo de prova. Mas admitimos
essa circunstancia para prova de crimes hediondos e particularmente chocantes, como
crimes de sangue, criminalidade altamente organizada e demais crimes que poderdo
ocorrer num qualquer seio, inclusive numa relacdo de trabalho e que, dada a afetacdo da
comunidade, nos parece uma utilizacdo proporcional ao dano causado ao bem juridico,
quer a comunidade em geral, mas também em particular na relacdo de trabalho.

E portanto, no nosso entender que, uma vez autorizada a utilizagio dos dispositivos
de videovigilancia, a priori devem esses registos poder ser utilizados contra o trabalhador
num procedimento disciplinar, se este cometer qualquer ilicito que va contra 0s

regulamentos da empresa ou contra a lei.>

53 A teoria dos frutos da arvore envenenada (em inglés tradicionalmente conhecida pela fruits of the
poisonous tree) é quando existe uma prova viciada pois provém de um método ilicito de obtencdo de prova.
Logo, havendo ilicitude no meio de obtencéo de prova, na arvore, as demais provas produzidas a partir desse
meio de prova, portanto os frutos, estardo consequentemente envenenados. (Andrade, 2009: 228 — ss).

54 Catarina Sarmento e Castro in A Protecdo de Dados Pessoais dos Trabalhadores, pag. 140, refere

que se por um lado, o trabalhador tem direito & sua privacidade, direito esse que, como outros, ndo deixa a
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1.1 O GPS enquanto meio de vigilancia a distancia

Naquilo que habitualmente conhecemos como meios de vigilancia a distancia,
temos uma certa tendéncia para entender que a vigilancia a distancia consiste numa
gravacao de imagem ou imagem e som e € dificil considerarmos outros dispositivos como
vigilantes. Contudo e como pudemos ja verificar, ha outros meios que controlam o0s
trabalhadores a distancia sem haver necessariamente a gravacao de imagem ou de imagem
e som. Exemplos disso temos a utilizacdo e controlo dos smartphones, emails, mensagens e
chamadas telefonicas.

Neste contexto, é portanto facil excluirmos o GPS desses mecanismos de controlo
por parte do empregador.

H&, como em tudo, divergéncias doutrinais e jurisprudenciais na apreciacdo do GPS
enquanto meio de vigilancia a distancia.

Na jurisprudéncia, encontramos tribunais consideram este dispositivo um efetivo
meio de vigilancia, assim o diz o Tribunal da Relag&o de Evora, em ac6rddo datado de 8 de
Maio de 2014, onde considera que a instalagdo de GPS em viatura atribuida pelo
empregador ao trabalhador ... conmstitui, ... uma ingeréncia inadmissivel na sua vida
privada. Assim, entende ainda o Tribunal da Relacdo de Guimardes, em acérddo datado de
3 de Marco de 2016 no qual refere também esta instituicdo, que a utilizacdo de GPS &, de
facto, um meio de controlo & distancia. Por sua vez e também neste sentido, encontra-se a
posicdo do Tribunal da Relagdo do Porto™.

O STJ, porém, em acorddo datado de 13 de Novembro de 2013 e de 22 de Maio de
2007, entende que o GPS ndo é um meio de vigilancia a distancia, acrescentando como

justificacdo que esse sistema ndo permite captar as circunstancias, a duracdo e 0s

porta do seu posto de trabalho, por outro lado, os empregadores tém direitos de controlo, que derivam da
relacdo de trabalho, que, simultaneamente, constituem deveres dos trabalhadores.
% Em acérddo de 22 de Abril de 2013, cujo relator é Anténio José Ramos. (Disponivel em

www.dgsi.pt).
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resultados das visitas efetuadas aos seus clientes nem identificar 0s respetivos
intervenientes.*

Apontamos, todavia, que esta ndo é a melhor posicdo do STJ, porque sabemos que
0 GPS ¢ algo que permite ao utilizador - ou ao obtentor de dados dessa ferramenta - uma
ideia completamente realista sobre a vida do utilizador da viatura, tal como é possivel criar
um padréo de vida do condutor, saber os locais onde ele dorme, come e quanto tempo tem
o0 veiculo imobilizado, traduzindo tal numa possibilidade de criar uma rotina e um padréao
de vida que deverdo ser considerados atos de foro intimo e pessoal de cada pessoa. Este
dispositivo tem a capacidade de configurar um meio de vigilancia a distancia, porque
possibilita ao empregador controlar o que se faz, quando e durante quanto tempo.>’

E portanto, no nosso entendimento, que este deve ser considerado um meio de
vigilancia a distancia, sem sombra para grandes duvidas. Pois cremos que o legislador ndo
pretendeu, com esta normativa, limitar o conceito de vigilancia a distancia, mas por outro
lado, exemplificar que género de dispositivos constituem essa vigilancia. Entendemos que,
0s meios de vigilancia a distancia, ndo se resumem a meros registos de imagem ou som, ou
de imagem e som, mas que se alastram a todos os dispositivos tecnoldgicos que permitam

ao empregador o controlo & distancia e constante ao trabalhador.>®

% Ainda neste sentido, Guilherme Dray, in Direito de Personalidade — Anotacdes ao Cddigo Civil e
ao Cadigo do trabalho, pag. 85, onde caracteriza que 0os mecanismos de controlo a distancia sdo as camaras
de video, equipamento audiovisual, microfones dissimulados ou mecanismos de estuda e registo telefonico.
Também Miguel Basto in Da (l)Legalidade da Utilizagdo de Meios de Vigilancia Eletrénica (Para Controlo
do Desempenho Profissional do Trabalhador, pag. 8, refere que na utilizacdo do GPS é impossivel controlar
a duracéo e os resultados das visitas efetuadas aos seus clientes, nem identificar os respetivos intervenientes.

5 In Os direitos de Personalidade no Codigo do trabalho: Actualidade e Oportunidade da Sua
Inclusdo, por Maria Regina Redinha, pdg. 166. Também neste sentido vide, Teresa Moreira Coelho in
Estudos do Direito do Trabalho, Vol. Il.

8 Marisa Ouro in Os meios de vigilancia a distancia no local de trabalho: em especial sobre o
ambito de aplicacdo do art. 20° do Cdédigo do Trabalho, pag. 40, refere que entendemos que sdo meios de
vigilancia a disténcia no local de trabalho com recurso a equipamento tecnoldgico os que obedecem
cumulativamente aos seguintes critérios: - observacdo executada com recurso a equipamento tecnolégico

(...). —meios que oferecam a possibilidade de observagdo de algum aspeto da vida do trabalhador no local
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O CT, no art. 20° pretendeu, sobretudo, garantir a seguranca da intimidade e da
privacidade do trabalhador e, nesse sentido, ndo parece logico que se entenda que a
intimidade do trabalhador se resuma a sua voz ou a sua imagem. Parece-nos que, a
intencdo do legislador era exatamente exemplificar com 0s recursos que até entdo eram
utilizados regularmente como controlo, nessa ética, ndo podemos excluir da normativa a
liberdade de movimento do trabalhador.

Contudo, acolhemos que a sua utilizacdo, como ja referimos anteriormente e de
forma mais geral, ndo devera ser inibida ao empregador.

Assim como j& falamos da utilizacdo de dispositivos por parte do trabalhador, e
manifestamos a nossa opinido de o poder sancionar com base na utilizacdo indevida dos
respetivos dispositivos, parece-nos também neste ambito aceitavel que, o tratamento dos
dados provenientes da utilizacdo de um veiculo da empresa equipado com GPS devera ser
aceite e permitido pela CNPD.

Em deliberagio, a CNPD>® admite o tratamento de dados relativos a geolocalizacéo
a veiculos automoveis, apenas se esse tratamento tiver como finalidade a gestdo da frota da
empresa que se encontre em servicos externos, ou quando se trate da prote¢do de pessoas e
bens.

Neste contexto, achamos que devera ser apurado uma vez mais 0 objeto da
sociedade, que a nivel de gestdo de recursos e da gestdo da propria empresa, deve
considerar-se admissivel a utilizacdo destes dados, ndo necessariamente no controlo direto
do trabalhador, mas no controlo da utilizac&o dos veiculos.

E de conhecimento geral que os veiculos sdo disponibilizados aos trabalhadores
para que estes cumpram as suas funcdes dentro do contrato de trabalho acordado entre eles
(trabalhador — empregador). E portanto aceitavel que o trabalhador ndo deve nem pode
fazer uso desses veiculos para fins que ndo os profissionais. E uma conclusdo que

acreditamos ser l6gica. Chamamos portanto o objeto da sociedade, porque como sabemos o

de trabalho. (...) — tenham associado um tratamento de dados pessoais do trabalhador, (...). — meios que
(...) possam ser utilizados de forma continua ou oculta.
% Deliberacdo N° 7680/2014 da Comissdo Nacional de Protecdo de Dados. (Disponivel em

www.cnpd.pt).
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principal objetivo da empresa empregadora é obter lucro, sendo, portanto, admissivel que
0s carros da empresa, pagos e abastecidos com dinheiro da sociedade, sejam devidamente
controlados, quer para evitar excessos, quer para controlar se estes estdo a ser devidamente
utilizados pelos trabalhadores e dentro das permissdes conferidas pelo contrato de trabalho.

Neste contexto laboral, achamos que a discussdo em torno da vida privada ndo entra
neste assunto. Um carro que o trabalhador usa para fins profissionais, sabera que néo o vai
poder levar de férias, nem fazer uso dele para ir almocar ou jantar fora com a familia, ir
buscar os filhos a escola, entre muitos outros planos intimos e familiares. O carro
disponibilizado para trabalhar, deve ser utilizado para trabalhar. A empresa ndo pode
abastecer um carro comercial para o trabalhador fazer a sua vida pessoal pois vai contra o
objeto social da empresa e ndo € admissivel num contrato de trabalho.

Se, todavia, 0 automovel disponibilizado pela empresa for utilizado indevidamente,
a empresa deverd saber, deverd poder fazer o tratamento desses dados e,
consequentemente, punir o trabalhador desrespeitoso das regras.

Como também ja tivemos oportunidade de analisar, é para nds fundamental que o
trabalhador tenha a nocao que ele préprio tem que se salvaguardar. Pois, se um trabalhador
arrisca na utilizacdo de um carro da empresa para fins pessoais, tem obviamente que saber
que se vai colocar numa situagdo de risco, tera que se consciencializar que as
consequéncias dos atos poderdo ir mais além do que a abertura de um processo disciplinar,
podendo ser utilizados dados deste, assim como o tratador de dados pessoais®® da empresa
sabera onde jantou e almocou.

E uma discussdo que ndo podemos aceitar neste contexto laboral e que achamos
que, mediante a autorizacdo da CNPD, o empregador deveria ter, ndo sé a faculdade para
tratar esses dados pessoais, como ainda para sancionar e utilizar como prova contra o
trabalhador a utilizacdo indevida dos automoveis da empresa. Parece-nos que a nao
permissao da utilizacdo destes dados pessoais por parte da CNPD ao empregador, suscita
mais abusos por parte do trabalhador, que mais controlo por parte do empregador. Isto
porque, partimos do pressuposto, que o trabalhador sabe que tudo o que lhe é

disponibilizado é para o fim contratado, a execucao do seu trabalho, ndo deve ser utilizado

80 Verificar Nota de Rodapé 70. *
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para outros fins que ndo esses. A impunidade da utilizagdo indevida de intrumentos de
trabalho, abre contra o empregador todo um leque de impossibilidades de sancionar
trabalhadores que ndo cumpram o objeto para o qual foi contratado.

Apesar de sabermos que a parte dominante neste contrato é o empregador, este ndo
deve ser prejudicado em beneficio do trabalhador quando este Gltimo aciona mecanismos
ndo permitidos pelo contrato de trabalho ou pela lei. O empregador é também uma pessoa
— coletiva, maioritariamente — e devera igualmente ser protegido pela lei sempre que séo
ofendidos os seus direitos. Deve, portanto, ser-lhe facultada a possibilidade de abrir méo de
meios de prova que dispde para despedir ou sancionar um trabalhador. A lei, neste
contexto tem que ser mais clara.

Um trabalhador contratado para uma determinada funcdo que ndo cumpra, ou que
abuse dos recursos da empresa deve ser despedido, ou sancionado. O empregador ndo deve
ser forcado a ocultar dados onde dispde de uma prova de um abuso ou violagdo dos
recursos da empresa quando é o préprio trabalhador a colocar-se em risco.

Questdo diversa seria, se 0 empregador cedesse um carro ao trabalhador e lhe
permitisse a utilizacdo pessoal. Veja-se, uma empresa que ndo tem parque de
estacionamento ou garagem e pede ao trabalhador que leve o automovel para a sua
habitagdo e o guarde durante fins-de-semana, periodos fora do tempo de trabalho ou férias,
podendo para tal o trabalhador fazer uso pessoal dele como contrapartida.

Nesta situacdo, achamos que ndo pode ser admissivel a instalacdo de GPS no
automovel, assim como o tratamento de dados provenientes do mesmo devem ser
proibidos. Neste contexto, € aceitavel que, uma vez que o empregador cedeu o automovel
para fins além dos profissionais, ndo possa instalar nesse automovel dispositivos que
permitam saber ou ter acesso ao tempo da utilizacdo do veiculo ou aos locais que o veiculo
visitou.

Ainda a este respeito, e agora quanto ao nivel do objeto social que acima
referiamos, nesta situacdo reconhecemos que o facto de ndo poderem ser utilizados os
dados provenientes do GPS para detetar gastos extra do veiculo ou quaisquer abusos, ndo
vai contra o objeto da empresa porque dado que a empresa ndo dispde de um lugar para
estacionar e imobilizar os veiculos nos periodos em que ndo estdo a ser utilizados, ao ceder
a oportunidade ao trabalhador de os usar para fins pessoais, estd a dar uma contrapartida
desse depdsito. Se o empregador tivesse que arrendar uma garagem, teria obviamente que

suportar outros gastos que, nesta situagdo, ndo terd que enfrentar.
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Assim, e nesta circunstancia, é na nossa Otica justa a impossibilidade de utilizagao
dos dados e ainda a instalacdo de mecanismos eletrénicos que permitam as conclusdes de
locais visitados e o tempo de utilizagéo do veiculo.

No entanto, esta é uma excecdo e, como tal, nestes casos concretos nao
admitiriamos nem o controlo, nem o tratamento dos dados pessoais recolhidos nesse
automavel, contrariamente a generalidade dos casos em que achamos que efetivamente o
empregador deve fazer tudo o que estiver ao seu alcance para salvaguardar os seus
interesses.
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Capitulo 111 - Dados pessoais que podem ser guardados pelo empregador

1.1 Emails pessoais e profissionais. A existéncia ou inexisténcia de
regulamentacdo da utilizacdo do correio eletronico no local de

trabalho, analise da doutrina e jurisprudéncia

A recolha e tratamento de dados disponiveis no correio eletrénico profissional do
trabalhador que tenham sido enviados ou recebidos e, especialmente, que estes tenham
natureza pessoal ou ndo profissional integram, obviamente, a esfera de dados pessoais do
trabalhador que tivemos j& oportunidade de estudar e referir no Capitulo | desta
dissertacdo, bem como o conceito de correio eletronico que também ja tivemos
oportunidade de estudar. Assim, tais emails, segundo a lei, estdo pois abrangidos pela
legislagdo que acima, especificamente descrevemos, pois sdo direitos de privacidade dos
trabalhadores e também de confidencialidade das mensagens que eles enviam e, ao qual, a
lei constitucional protege.

Assim, numa primeira abordagem ao previsto pela lei, 0 empregador ndo podera
aceder ao contetldo, mesmo que informatico, que tenha cariz de natureza pessoal ou ndo
profissional, que tenha também sido enviado ou rececionado pelo trabalhador. Diz a
doutrina que No caso de se tratar de mensagens marcadas como pessoais ou de mensagens
que ndo estdo qualificadas como tais mas que pelo teor dos dados externos se deduz que o
sejam, assim, neste sentido, estdo protegidas pelo direito ao sigilo das comunicagdes nos
termos constitucionais e também pelo art. 22 do CT, sendo assim inviolaveis®?.

Se empregador ao aceder ao conteldo de email do trabalhador perceber que, de
facto, esta a ter acesso a dados pessoais, é-lhe, nesta corrente doutrinaria, imposto que pare
imediatamente a leitura e, é-lhe impedido a utilizacdo daqueles conteldos a que teve

acesso para provar uma qualquer infragdo disciplinar. E, neste sentido, a jurisprudéncia

61 Cfr. Teresa Moreira Coelho in Estudos do Direito do Trabalho pag. 247.
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também se apresenta a favor®?, havendo porém outros casos de discordia jurisprudencial
que ja tivemos oportunidade de referir.

Assim, podemos dizer que, no caso de mensagens enviadas ou recebidas, quer em
conta de correio eletronico pessoal do trabalhador, quer em conta de correio eletronico que
0 empregador disponibilizou ao trabalhador, o empregador ndo poderia ter acesso, ainda
que estas mensagens de email fossem enviadas de conta de correio eletronico
disponibilizado para fins estritamente profissionais, a conteddo que, pelos dados exteriores
do email dé para perceber que o0 mesmo tem natureza pessoal ou se, efetivamente, nédo
constatou pelos dados exteriores que se tratava de conteudo profissional, este abrir o email
e verificar que tem natureza pessoal ou simplesmente ndo profissional, devera igualmente
parar a leitura. A circunstancia de um email ser enviado do computador do empregador ou
de uma conta de correio eletrénico por este disponibilizado, nédo ilide a natureza pessoal do
email, que sempre se manterd em email profissional.

A doutrina faz uma distingdo entre as situacbes em que: o empregador define
claramente ao trabalhador o que ele pode ou ndo fazer na utilizacdo dos meios
informaticos, concretamente na utilizacdo da conta de email que é, por este fornecida como
um instrumento de trabalho, explicando que aquele meio apenas devera ser utilizada para
fins profissionais; e entre aquelas situacdes em que é permitido ao trabalhador a utilizacdo
da conta do correio eletronico profissional para fins pessoais.

A existéncia dessa definicdo acerca da utilizacdo da conta do correio eletrénico
disponibilizado para fins profissionais, presume-se que cria no trabalhador uma convicgéo
de que os emails enviados da caixa de correio eletrénico profissional, tenham natureza
exclusivamente profissional.

Teresa Coelho Moreira, refere que parece-nos excessivo abranger dentro da
protecdo do sigilo das comunicacdes os emails profissionais, no caso de existir uma
politica clara acerca da utilizacdo destes e contas separadas de emails. (...). Assim,

quando existe uma politica clara acerca da utiliza¢do de meios (...) que os trabalhadores

62 Cfr. Acorddo do STJ de 05 de Julho 2007, processo n® 075043, para consulta das posicBes
doutrinais. (Disponivel em www.dgsi.pt); e Acorddo da Relacdo do Porto de 08 de Fevereiro de 2010,
processo n° 452/08.0TTVFR.P1. (Disponivel em www.dgsi.pt).
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conhecem, respeitando-se assim os principios da informagdo e da publicidade, deve
considerar-se licita a possibilidade de acesso do empregador ao e-mail profissional do
trabalhador (...). (Moreira T. C., 2016: 49 - ss). Mais entende que, no que diz respeito, a
estas situacdes, o controlo e o acesso ao email profissional do trabalhador deve, em
primeiro lugar, observar os principios estabelecidos na LPDP.

Por outro lado, André Pestana Nascimento, entende que o essencial e pressuposto
desta monotorizacédo € que os trabalhadores tenham sido previamente informados dessa
possibilidade por parte do empregador, seja no contrato de trabalho, atraves de
regulamento interno ou de uma mera circular (Nascimento, 2008: 250).

E portanto clara a tendéncia doutrinaria para a utilizagdo da conta de correio
eletronico para fins exclusivamente profissionais, assim como quais 0s entendimentos, no
ambito destas situacdes, e como acima se disse, se 0 empregador, por qualquer razdo,
aceder ao conteudo de email enviado ou rececionado na caixa de correio profissional e
constatar que, afinal, o email tem natureza pessoal ndo podera dele tomar conhecimento,
devendo parar a leitura, e, por consequéncia, muito menos podera fazer uso do mesmo para
prova de qualquer sancdo disciplinar ao trabalhador, sob pena de, no entendimento destes
autores, ocorrer uma violacdo do direito ao sigilo das comunicagdes.

Ainda André Pestana Nascimento, caso o empregador proiba a utilizacdo dos
instrumentos de trabalho para fins pessoais, a violacdo deste dever por parte do
trabalhador néo legitima o acesso por parte do empregador ao conteddo das mensagens.
(Nascimento, 2008: 249).

E ainda neste segmento, Menezes Leitdo refere que a violagdo dessas regras de
utilizacdo dos meios de comunicacdo ndo permite, no entanto, ao empregador efetuar
qualquer violagcdo da confidencialidade das comunicacGes efetuadas pelo trabalhador.
Assim, por exemplo, a indevida utilizacdo do telefone, correio eletrénico ou internet pode
ser detetada sem ter que se determinar o conteldo das comunicacBes ou quais 0s sites
visitados. (Leitdo, 2016: 162 —ss.).

Coisa diferente se verifica quando hd uma auséncia na definicdo das referidas
regras claras e precisas que devem ser informadas aos trabalhadores quanto a utilizagéo da
conta de correio eletronico profissional disponibilizada pelo empregador. O facto de o
empregador deixar a disposicdo do trabalhador uma conta de correio eletronico
profissional, ndo permitira neste entendimento doutrinal que o empregador possa partir do
pressuposto que as mensagens enviadas ou recebidas pelo trabalhador tenham um caracter

estritamente profissional.
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Nesta situacdo, uma vez que ndo existem regras concretas que proibam a utilizagdo
do correio eletronico para efeitos pessoais, considera-se que deve o empregador admitir
essa possibilidade, que eventualmente a utilizacdo desse instrumento possa ter lugar para
efeitos também pessoais, ndo havendo razdo que fundamente uma maior expetativa por
parte do empregador de que a utilizacdo do email o serd apenas para fins profissionais.

Teresa Coelho Moreira refere que Nestes casos parece-nos que o e-mail estara
protegido pelo direito ao sigilo das comunicagdes (...) (Moreira T. C., 2016: 52). Também
André Pestana Nascimento refere que Nesta situacgdo, (...), ao empregador ndo serd
igualmente licito aceder ao contedo dos e-mails (...) (Nascimento, 2008: 249).

Sénia Kietzman Lopes, defende que Autorizada que tenha sido a utilizacdo para
fins pessoais (ou ndo tendo esta sido interdita), esta vedado a entidade empregadora
inteirar-se ou difundir o conteddo das mensagens de natureza pessoal ou 0s acessos
levados a cabo pelo trabalhador com carater extraprofissional (o que significa, também,
que, ainda que o empregador tenha, por qualquer motivo, tido acesso a tal contetdo, ndo
0 podera fazer valer contra o trabalhador, v.g., em sede de procedimento disciplinar. Isso
é, independentemente de o trabalhador poder ser alvo de procedimento disciplinar por
utilizacdo abusiva dos instrumentos de trabalho, o procedimento ndo poderd ter por
fundamento o contetddo das mensagens. (Lopes, jan-abr 2009: 253)

Diogo Vaz Marecos, neste sentido refere que ndo se veda que o empregador aceda
a caixa de correio eletronico que foi por si disponibilizado ao trabalhador. Contudo, esse
acesso devera constituir o ultimo recurso, o qual deve ser realizado ndo s6 na presenca do
trabalhador, como limitar-se a visualizacdo dos enderecos eletronicos, dos destinatarios,
0 assunto, a data e a hora do envio. (Marecos, 2009: 133 - s5)

Por sua vez, Julio Manuel Vieira Gomes refere um exemplo préatico, admitindo, ja
este, a possibilidade do empregador poder abrir o email ou correspondéncia pessoal do
trabalhador. Assim, este autor enumera um exemplo que achamos ser bastante oportuno
nesta analise doutrinal, sendo que o empregador recebe numa empresa uma carta, de um
cliente, fornecedor ou das Finangas, enderecada ao “responsavel pelo sector de vendas
X" ou ao “diretor dos servigos de contabilidade”, mesmo que a designacéo das fungdes
exercidas pelo trabalhador venha seguida do seu nome (...) 0 empregador podera abri-la,
sobretudo se tiver razdes para pensar que se impde responder com alguma urgéncia. A
questdo que se coloca é (...) a de saber se 0 empregador podia legitimamente acreditar
que a mensagem tinha natureza profissional e se havia uma justificacdo para que ndo

fosse o trabalhador a responder-lhe (porque, por exemplo, 0 mesmo se encontrava
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suspenso preventivamente, ausente em parte incerta ou, talvez até, simplesmente, porque o
seu contrato de trabalho a termo caducaria em breve, (...)). Transpondo esta ideia para o
correio eletrénico, parece-nos que o empregador podera abrir as mensagens que pode
legitimamente acreditar que ndo sdo pessoais. Tal sera o caso, designadamente, se ndo
tiver autorizado o uso do correio eletronico para fins pessoais (se do contexto da
mensagem ndo resultar, apesar disso, que ela é efetivamente pessoal — seja porque foi
mesmo qualificada como tal pelo trabalhador, seja porque tal resulta do assunto ou,
porventura, do remetente ou do destinatario que €, por exemplo, a mulher do trabalhador)
ou se tiver criado dois enderecos, um para utilizacdo profissional e outro para uso
pessoal, relativamente aqueles. Parece-nos ja impor-se maior cautela quando o
empregador autorize o uso “promiscuo’’ do correio eletronico». (Gomes J. M., 2007: 384

—SS.).

1.1.1 Reflexao sobre o tema

Cabera ao legislador encontrar um equilibrio justo entre o direito a privacidade dos
trabalhadores e a liberdade de gestdo e organizacdo que a lei reconhece as empresas.

No Cddigo do Trabalho, nomeadamente a previsdo do art. 22° n.° 1, é limitado o
acesso do empregador ao contetdo das mensagens de natureza pessoal ou informacdes nao
profissionais. Apesar do n° 2 deste artigo ndo prejudicar o poder de o empregador
estabelecer regras de utilizacdo dos meios de comunicagdo, esta possibilidade ndo lhe
inclui as comunicacBes que o trabalhador efetue através das contas que a titulo pessoal
acedeu, correio eletronico, redes sociais ou qualquer tipo, ainda que tenham sido acedidas
através do computador da empresa.

Porém, e contrariamente a posicdo da CNPD, consideramos que ndo deveria
constituir uma violagdo por parte do empregador, quando este verifica ou controla o acesso
a registos telefénicos dos trabalhadores, tais como saber a duragdo das chamadas
telefénicas, o nimero de telemovel para o qual foi feita uma chamada, ou por outro lado, o
endereco eletronico utilizado no destino dos emails ou, ainda, a identificacdo dos sites
visitados pelo trabalhador. Apesar do grande entendimento doutrinal e jurisprudencial ir no
sentido em que deve o empregador proceder ao aviso ou ao bloqueamento dos dispositivos,
como ja pudemos acima verificar, ousamos defender que ndo deve ser necessario, nem a
informacgdo, nem o bloqueamento. Deverd, pelo contréario, dar essa informagdo, se for
entendimento do empregador que o trabalhador podera utilizar os dispositivos da empresa

para fins pessoais.
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Parece-nos 6bvio que o trabalhador devera saber que os dispositivos e instrumentos
de trabalho s&o precisamente para a execucao do seu trabalho, ndo devendo, nem podendo,
ser utilizados para outros fins. Apesar de haver situacdes de fronteira, deveremos manter a
isencao. Se o trabalhador sabe, a titulo de exemplo, que ndo pode utilizar as impressoras da
empresa para a impresséo de fotografias pessoais ou familiares, 0 mesmo conceito deve ser
aplicado a totalidade dos dispositivos eletrénicos. Ndo podem ser utilizados os dispositivos
da empresa para quaisquer fins pessoais, sem que haja permissao.

Acima de tudo, admitimos ser de extrema importancia que o proprio trabalhador
ndo se coloque em situagdes de risco e que, quando o faz, também devera ter a consciéncia
das consequéncias que isso poderéa trazer para a protecdo dos seus dados pessoais.

Deve haver proporcionalidade quer por parte do empregador, quer por parte do
trabalhador.

A boa-fé esta inerente aos dois contraentes. O trabalhador é, de facto, a parte mais
fraca e deve ser assegurada maior protecdo pela lei, contudo, também este pode abusar das
possibilidades que o empregador lhe entrega e, ndo é de todo aceitavel, que a ordem
juridica, nestes termos, iniba 0 empregador de se defender.

Parece-nos, portanto, que se o trabalhador acede de forma livre e gratuita a redes
sociais ou envia emails de caracter pessoal ou ndo profissional, através dos dispositivos
fornecidos pela empresa como instrumento de trabalho, também tem, de certo modo, que
ser responsabilizado pela sua falta. Ndo podemos entender, que a parte obrigacional do
tratamento e cuidado dos dados pessoais do trabalhador, caiba apenas ao empregador, que
jamais podera aceder ao conteldo sob pena de violar a privacidade do trabalhador.
Consideramos, por outro lado, que devera haver também uma vertente obrigacional para 0s
titulares desses direitos zelarem pelos proprios. Pois, o trabalhador tem que, por seu turno,
deter um maior resguardo no ambito da sua prépria protecdo. Seria, N0 NOSSO
entendimento, razoavel que, apés o conhecimento do empregador de dados, que o
trabalhador deixou nos instrumentos de trabalho por os usar para fins pessoais, este possa
mediante aquilo a que teve acesso, penalizar o trabalhador que abuse nessa utilizacdo. N&o
ser deste modo barrada a possibilidade de penalizar o trabalhador porque se teve acesso a
conteddos que sdo de caracter pessoal. Pois, desta forma, estamos a estimular um
desfavorecimento do controlo por parte do empregador quando este acede a determinados
dados que foram deixados pelo trabalhador no uso dos seus instrumentos de trabalho e a

mercé da sua visualizag&o.
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O trabalhador devera, em primeiro lugar, ter extremo cuidado ao fazer a separagao
da sua vida pessoal e profissional e, devera também saber que ao aceder a contetdos
pessoais em locais que, em principio estdo a ser vigiados pelo empregador, esta a expor-se
e a correr o risco desses dados serem acedidos e do seu superior ter conhecimento de dados
da sua vida privada.

Os dispositivos que séo entregues ao trabalhador, constituem um instrumento de
trabalho que devera ser respeitado por este, como qualquer outro, pois é a sua forma de
prestar e de cumprir o contrato de trabalho. Ndo podemos, constantemente, acusar e barrar
0 empregador de aceder aos contetdos que sdo deixados nas suas propriedades, para que
n&o se corra o risco de violar a privacidade dos seus trabalhadores.

No que diz respeito & prondncia da CNPD®? quanto ao controlo da utilizacio dos
dispositivos do empregador para fins pessoais, esta esclarece que € irrealista e impossivel
fazé-lo de uma forma absoluta. Acrescenta ainda que 0s meios de controlo utilizados
devem obedecer aos principios da necessidade, proporcionalidade e boa-fé, devendo o
empregador demonstrar que escolheu as formas de controlo com menor impacto sobre 0s
direitos fundamentais dos trabalhadores.

O que, mediante todo o estudo que até agora ja& fizemos, subscrevemos
parcialmente.

Os dados pessoais que nos parecem serem importantes para o bom desempenho do
oficio do trabalhador, assim como para a obtencao do lucro da empresa, garantindo acima
de tudo a seguranca e a protecdo do trabalhador e de terceiros, deverdo, como em sede
prépria tivemos ja oportunidade de verificar, preencher os requisitos exigidos pela lei. No
entanto, sempre com base no principio da proporcionalidade, ha efetivamente tipos de
dados pessoais que o empregador devera ter legitimidade para tratar e guardar se

necessario. Assim como ha dados que o empregador, apesar de lhe reconhecermos a

8 In Deliberacdo N°16 D38/2013 da Comissdo Nacional de Protecdo de Dados pag. 6 — ss.
(Disponivel em http://www.cnpd.pt).
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possibilidade de ter esse acesso, ndo poderd abrir mao desse conhecimento para punir o
trabalhador.%*

Como, concretamente, estudamos ao longo desta investigagdo nas variadas
possibilidades do tratamento e armazenamento dos dados pessoais dos trabalhadores,
encontramos alguns problemas. Acima de tudo, concluimos que a lei j& determina os
pontos que consideramos mais perigosos e importantes para a protecdo dos dados pessoais,
todavia este € um problema que s6 avaliado casuisticamente nos leva a dar um parecer
mais exato e mais justo sobre aquilo que deverd o empregador ter ou ndo acesso.

Neste contexto, sabemos que ainda h& um grande percurso para percorrer e que,
apesar dos grandes esforcos das entidades proprias como a CNPD é necessario que haja
uma maior abertura ao empregador para manobrar determinadas informacgdes que
atualmente Ihe sdo vedadas e, parte delas, consideramos, de forma infundada.

Os dados que o empregador pode tratar e armazenar vdo desde os dados
biométricos aos dados sensiveis, desde que estes os tratem e armazenem com o devido
cuidado e cautela, como a lei assim o prevé.

Contudo, ha ainda ndo ha um conhecimento claro sobre as sancBes aplicadas a
quem viole ou abuse das possibilidades de tratamento de dados que a lei lhes confere.
Consideramos fundamental que, abertas todas as possibilidades de tratamento e controlo
dos trabalhadores, os empregadores cumpram escrupulosamente as regras previstas, sob
pena de fortes sancdes.

A impunidade ndo pode ser algo inerente a violagdes neste sentido, seja qual for a
parte envolvida.

Em matéria de dados pessoais, € importante que se tenha especial cuidado para ndo

cairmos na parcialidade ou na impunidade.

8 Entenda-se neste aspeto que os dados sensiveis devem ser excluidos dessa possibilidade. Numa
situacdo em que, por exemplo, o empregador ao efetuar o controlo das caixas de correio dos trabalhadores
toma conhecimento num email com conteddo pessoal, que aquele trabalhador furtou qualquer coisa na
empresa, defendemos que, neste contexto, o empregador deve poder sancionar o trabalhador com base nesse
conteudo. Se, por outro lado, tiver conhecimento num email pessoal do trabalhador da sua orientacdo sexual
ou partido politico, ai ndo pode utilizar esse conteddo em qualquer lugar ou para justificar o que quer que

seja.
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Assim, concluimos que ndo nos parece uma justificacdo sustentdvel quando se
argumenta contra o controlo do empregador a angUstia e tensdo% que esse controlo causa
no trabalhador, é 6bvio que o sentimento de seguranca e felicidade no trabalho motiva o
trabalhador e isso traz consequentemente melhorias para o desempenho da empresa. Porém
o0 trabalhador que ndo tenha intengfes de violar quaisquer das suas obrigacGes engquanto

prestador de uma atividade remunerada, ndo sentird qualquer angustia e tenséo.

1.1.1.1 As situacdes de fronteira

H4, todavia, e como em praticamente toda a matéria aqui relatada, situacdes de
especial vulnerabilidade onde a vida privada do trabalhador colide com a vida profissional
deste, nomeadamente quanto a utilizacdo dos meios informaticos para fins pessoais.

Admitimos, apesar de ser uma posi¢édo bastante complicada de defender e mediante
0 que ja acima descrevemos, que o trabalhador devera ter em mente que ao utilizar
instrumentos proprios do seu trabalho para todos e quaisquer motivos pessoais, esta ele
préprio a encurtar as fronteiras da sua vida profissional e privada. Reiteramos, portanto, a
necessidade de que os empregadores devem ter direito a saber para quais finalidades estéo
a ser utilizadas as ferramentas disponibilizadas aos seus trabalhadores. E que estes ultimos,
uma vez mais, ndo devem colocar-se em situacdes de risco, sabendo certamente que ao
utilizar as ferramentas da empresa para fins pessoais, havera a possibilidade de uma
terceira pessoa ter acesso a totalidade do contetdo que for naquela ferramenta
disponibilizada pelo proprio trabalhador.

Assim, o trabalhador deve neste sentido ser cauteloso e ndo encurtar essas barreiras
se efetivamente quiser manter reservada e privada a sua vida, a inexisténcia desse cuidado,
trard prejuizo apenas para ele.

N&o deve ser o empregador o responsavel ou o inibido de controlar aquilo que o
conduz ao lucro, quando os préprios trabalhadores ndo salvaguardam em primeiro lugar os

seus proéprios direitos.

8 Cfr. Comentario do Codigo de Boas Praticas da Organizagdo Internacional do Trabalho.

Protection of workers personal data. Na ILO code of practise, Genebra, International Labour Office, 1997.
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E O6bvio que os direitos dos trabalhadores, nomeadamente o0s previstos
constitucionalmente, como é a reserva da vida privada, devem ser protegidos mas sem

nunca se correr o risco de aniquilar o controlo do trabalhador por parte do empregador.

1.2 Dados de trafego. Analise doutrinal e jurisprudencial

Neste contexto, uma outra questdo que se levanta é a possibilidade do empregador
aceder, ou ndo, a dados de trafego do correio eletrénico que é enviado e recebido pelo
trabalhador, dados esses que, entenda-se, dizem respeito & data, hora, remetente,
destinatario e assunto do email.

A recolha e posterior tratamento dos dados de trafego sdo, obviamente, parte
integrante dos dados pessoais e estdo também abrangidos pela inviolabilidade das
comunicages eletronicas como o que prevé o art. 4° n° 1, da Lei de Protecdo de Dados
Pessoais e Privacidade nas Telecomunicaces, que tivemos ja oportunidade de verificar.

A doutrina parece admitir tal acesso.%®

Teresa Coelho Moreira, neste sentido (Moreira T. C., 2016: 243), refere que a
protecdo que se encontra no art. 34° da CRP diz respeito ao facto de que o sigilo da
correspondéncia abrange ndo apenas o conteldo das comunicagfes, mas também o seu
trafego, tal como se engloba neste conceito os anexos dos emails. Nas pags. 53 a 55 da
mesma obra, esta defende que alguns, mas ndo todos, esses dados de trafego poderdo ser
conhecidos pelo empregador, neste caso podem apenas ser vistos por este, os relativos ao

remetente, ao assunto, a hora de envio, ao tamanho e ao tipo de anexo, mas ja ndo pode no

% Neste sentido André Pestana Nascimento in O impacto das novas tecnologias no direito do
trabalho e a tutela dos direitos fundamentais, Prontuario do Direito do Trabalho, CEJ, pag, 249. Também
Sonia Kietzman Lopes in Direitos Fundamentais e de Personalidade do Trabalhador (22 Edi¢do), Colecéo
Formagcdo Inicial, Jurisdicdo do Trabalho e Empresa, CEJ, 2014, pag. 28 - ss; Diogo Vaz Marecos, também
neste segmento, in Codigo do Trabalho Anotado; Guilherme Dray in Codigo do Trabalho Anotado, 10?
Edicdo, 2016, Almedina, pag. 116 — ss. quando refere que o empregador ndo pode aceder a mensagens de
natureza pessoal que constam da caixa de correio eletronico do trabalhador ou que a visualizagdo dessas
mensagens sO se justificaria em casos esporadicos e que, tal visualizagdo so deve ser feita na presenca do
trabalhador e deve limitar-se a visualizagdo do enderego do destinatario ou remetente da mensagem, do
assunto, data e hora do envio. Por dltimo Catarina Sarmento e Castro, in Questdes Laborais n° 20, pag. 139 -

SS.
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que disser respeito ao destinatario, pois defende esta autora que esse remetente se trata de
um terceiro e, o conteudo daqueles dados também se reportam a dados pessoais dele e tal
esta abrangido pelo direito ao sigilo.

O empregador, apesar de ndo poder controlar o conteido das mensagens no caso
dos emails pessoais ou no caso de um uso indiscriminado, poderd, contudo, controlar
alguns dados externos para tentar visualizar se os trabalhadores estdo a utilizar
corretamente ou ndo 0s seus meios de comunicagdo. Nao se duvida de que o direito ao
sigilo das comunicacgdes também abrange estes dados, e que o proprio TEDH, no caso
Malone entendeu que o simples registo dos numeros telefonicos realizados constitui uma
ingeréncia ilegitima na privacidade das pessoas, sobretudo do destinatario das
comunicacdes, na medida em que o direito ao segredo das comunicagfes abrange estes
dados.

Interpretando no sentido desta autora o tal sigilo das comunicac¢des de forma mais
restritiva, denotamos também uma necessidade de tutelar por sua vez os interesses do
empregador, que ficaria assim barrado de possibilidades de controlar o trabalhador se ndo
Ihe for permitido o controlo desses dados.

No previsto no art. 6° n° 2, da Lei 41/2004, podem ser tratados dados de trafego
necessarios para efeitos de faturac@o dos assinantes e de pagamento de interligacées, aqui
encontramos uma abertura neste sentido, mas por outro lado, concluimos que, tendo em
conta o direito a privacidade dos terceiros remetentes desses dados, encontramos aqui uma
limitacdo, no sentido de que o conhecimento dos dados de trafego deve ficar limitado ao
remetente, ao assunto, & hora de envio, ao tamanho deste assim como ao tipo de anexo.

A CNPD em Deliberacdo n° 1638/2013 concluiu que (...) a entidade empregadora
deve privilegiar metodologias genéricas de controlo, afastando, sempre que possivel, a
consulta individualizada de dados pessoais. Uma adequada parametrizacdo aplicada ao
universo global dos trabalhadores (v.g.., quantidade, custo e duracdo de chamadas
telefonicas, numero de mensagens enviadas e tipo de ficheiros em anexo, tempo gasto em
consultas na internet) é suficiente para satisfazer os objetivos do controlo, permitindo
detetar eventuais utilizacbes abusivas. Por outro lado, sublinha-se que a entidade
empregadora tem a possibilidade de aceder aos dados de trafego associados as
comunicacdes realizadas pelos trabalhadores na medida em que detem, na generalidade
das situacOes, 0 seu registo. Ora, os dados de trafego sdo dados igualmente abrangidos
pelo sigilo das comunicaces, pelo que os controlos individualizados ndo devem ocorrer.

Com efeito, neste contexto, impde-se proteger em particular aqueles dados de trafego que
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sdo reveladores de aspetos da vida privada do trabalhador, como o sejam o numero de
telefone chamado, o endereco de correio eletrénico do destinatario ou a identificacdo do
sitio da internet visitado. (...), Nessa medida, considera-se que 0s intuitos do controlo
serdo alcancados com a adocdo de mecanismos técnicos que possibilitem apenas o
tratamento de alguns dados, tais como a hora e duracdo da comunicagéo que dissociados
da informacéo acima referida, ndo apresentam risco para a privacidade do trabalhador,
enquanto permitem descobrir algum desvio as normas estabelecidas para os meios da
entidade empregadora.

Nesta corrente, Gomes Canotilho e Vital Moreira®’ referem que o contetido do
direito de correspondéncia e de outros meios de comunicagdo privada abrange toda a
espécie de correspondéncia de pessoa a pessoa (cartas, postais, impressos), cobrindo
mesmo as hipdteses de encomendas que ndo contém qualquer comunicacdo escrita, e
todas as telecomunicacdes (telefone, telegrama, telefax, etc). A garantia do sigilo abrange
ndo apenas o conteldo da correspondéncia, mas o «trafego» como tal (espécie, hora,
duracdo, intensidade de utilizacdo).

Aqui, as restricbes estdo autorizadas apenas em processo criminal (n° 4), e estdo
sob reserva de lei (art. 18°-2 e 3), s6 podendo ser decididas por um juiz (art. 32°-4). A
Constituicdo ndo abre qualquer excecdo ao sigilo da correspondéncia no ambito de
“relagoes especiais de poder”, salvo eventualmente no que respeita aos presos, nos
estritos termos do art. 30°-5. A inviolabilidade da correspondéncia impde-se naturalmente
também fora das relacBes Estado-cidadao, vinculando toda e qualquer pessoa a nao
devassar a correspondéncia ou comunicacfes de outrem.”.

Também em acoérddo do Tribunal Constitucional®®, decidiu-se Julgar
inconstitucional a norma insita no artigo 519°, n° 3, al. b), do Cddigo de Processo Civil
qguando interpretada no sentido de que, em processo laboral, podem ser pedidas, por
despacho judicial, aos operadores de telecomunicagfes informacdes relativas aos dados
de trafego e a faturacéo detalhada na linha telefénica instalada na morada de uma parte,

57 In Constituicdo da Republica Anotada, 4% Edigdo, Coimbra Editora, pag. 213 — ss.
8 Acérdéo do Tribunal Constitucional N° 241/2002, de 29 de Maio de 2002, Diario da Republica, 11
Série, de 23 de Julho de 2002.
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sem que enferme de nulidade a prova obtida com a utilizagdo dos documentos que
veiculam aquelas informac6es, por infracéo ao disposto nos artigos 26°% n° 1, e 34°, n°s 1 e
4 da Constituicdo. Refere-se ainda ao quanto a prova A infracéo a proibicdo constitucional
de ingeréncia nas telecomunicagdes ha-de, pois, ter nos processos civeis e em matéria de

prova, a mesma sangéo radical: a nulidade.

1.2.1.1 Dados de trafego de emails de contas de correio eletrénico do

trabalhador

No que diz respeito as contas de correio eletronico pessoais do trabalhador, afigura-
Gomes Canotilho e Vital Moreira apontam no sentido de que os dados de trafego relativos
aos emails estarem, também eles, abrangidos pelo direito ao sigilo e pela inviolabilidade
das comunicacfes, podendo assim dizer-se que se tratam de contas de correio eletronico
pessoais do trabalhador e, comparando com as comunicages telefonicas, ndo faz sentido
que, como o empregador nao pode controlar ou simplesmente aceder a faturacdo detalhada
da conta telefonica pessoal do trabalhador, também ndo pode aceder aos dados de trafego
de emails enviados ou recebidos nas contas de email pessoal do trabalhador.

Terd também neste contexto que se considerar que, nas situacdes em que o
empregador, ao abrigo do disposto nos arts. 22° n° 2 CT e 106° n° 1, CT, ndo tenha
elaborado regulamento e, nele tenha proibido a utilizacdo de contas de email pessoais, 0
controlo dos dados de trafego dessas contas serd inadmissivel e, por outro lado
praticamente impossivel.

E que vendo concretamente esses casos, 0 controlo do empregador nem sequer é
legitimo. Porque tratando-se de contas de correio eletronico pessoais do trabalhador, ndo
pode haver qualquer controlo, pois uma situacdo dessas violaria todos os principios
constitucionais que aqui fizemos questdo de detalhadamente estudar.

Porém, coisa diferente é aquela em que a conta de correio eletrénico profissional é
utilizada para além dos seus fins profissionais, para fins pessoais.

Com efeito, e novamente com apelo a comparagdo com a faturacdo detalhada, o
empregador, enquanto assinante e pagador da referida fatura, tem direito a uma fatura
detalhada, podendo assim, deste modo, aceder a informacdo de que foi efetuada numa
ligagdo, a data e hora dessa ligacdo e, ao tempo da chamada. Assim, por paralelismo, e
considerando ainda as posic¢Oes sufragadas, entre a doutrina que considera admissivel tal

acesso, por Teresa Coelho Moreira e pela CNPD, parece-nos que sem duvida, o
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empregador podera tomar conhecimento da data, da hora do envio do email e, do remetente
e destinatario se, essa pessoa for, obviamente, o trabalhador.

Neste sentido, a CNPD relativamente ao acesso aos dados de trafego do correio
eletronico, parece admitir o controlo dos dados que provém dos enderecos dos
destinatarios afirmando que o O referido acesso deve limitar-se a visualizagcdo dos
enderegos dos destinatadrios, o assunto, a data e hora do envio, (...).

Por outro lado, no concerne ao controlo das chamadas telefonicas e ao acesso a
faturacdo detalhada ficamos com a impressdo que neste caso a CNPD ja ndao admite a
possibilidade de se controlar o nimero para o qual se ligou, impondo até para tal, a
supressao dos ultimos quatro digitos para, entenda-se proteger-se o direito de privacidade
do terceiro em questao.

Quanto aos anexos do email estdo eles, também, protegidos pelo direito ao sigilo
das comunicagBes quanto ao seu contetido, mas nao ja, considerando a doutrina, ao que
julgamos maioritaria e o entendimento da Deliberacdo da CNPD, quanto aos seus dados
externos, isto é o tipo e tamanho.

Por altimo e em jeito de conclusdo desta temaética, verificando também a legislacao,
em relacdo aos dados passiveis, no que diz respeito ao tratamento dos mesmos pelo
empregador, esse tratamento deve sempre obedecer as regras e aos principios previstos na
Lei 67/98 e, 41/2004, designadamente ao da finalidade, da transparéncia e da notificacdo a
CNPD.
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Capitulo 1V - A protecdo de dados apds a entrada em vigor do Regulamento
Geral sobre a Protecéo dos Dados Pessoais

Quem lida diariamente com o mundo do trabalho, sabera que um dos maiores
problemas que encontrar, serdo as medidas legais no que diz respeito & matéria de
tratamento de dados pessoais. E atualmente, mais que nunca, necessaria a protecio no que
diz respeito a relacdo de trabalho entre empresas e trabalhadores.

H& inimeras exigéncias, que por vezes podem tornar-se exageradas, nomeadamente
nas autorizagdes prévias pedidas a CNPD e, tais procedimentos representam, muitas vezes,
entraves no relacionamento do mundo laboral.

Acreditando que entramos numa era essencialmente informatica e tecnologica, onde
encontramos um novo leque de problemas juridicos e sociais, a Unido Europeia tomou
posicdo com vista a integracdo de novos conceitos nas empresas, até entdo pouco
conhecidos tradicionalmente, sob a forma de regulamento.

Esse novo regulamento (Regulamento Geral sobre Protecdo de Dados Pessoais)
integrara todo um novo conjunto de direitos que permitird aos seus titulares um maior
controlo e interferéncia no tratamento dos seus dados pessoais.

Aprovado no dia 4 de Maio de 2016, o regulamento incidira diretamente em todas
as empresas publicas ou privadas que fagcam tratamento de dados pessoais, nos Estados
Membros da Unido.

Devera estar transposto e todas as empresas e/ou 0s responsaveis pelo tratamento de

dados pessoais estarem conforme a lei até ao limite maximo de 25 de Maio de 2018.

1.1 Algumas das alterac6es mais significativas

Neste regulamento, iremos encontrar conceitos que, apesar de serem de
conhecimento publico, ainda ndo se encontravam previstos, como o direito ao
esquecimento, o direito a portabilidade de dados pessoais ou o direito de exigir um registo
detalhado de todas as atividades de tratamento de dados pessoais.

Todavia, algumas formalidades j& existentes neste ambito traziam limitaces as
transagdes comerciais, como forma de salvaguardar esse interesse. A UE viu a necessidade
de suprimir alguns mecanismos de controlo externo por parte da CNPD.

Assim, deixou de ser necessaria a notificacdo prévia sempre que ocorria um
tratamento de dados pessoais ou a autorizacao prévia da CNPD em casos de tratamento de

dados pessoais sensiveis.
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Por outro lado, e como também encontrdvamos uma protecdo em alguns casos
exagerada aos dados pessoais dos trabalhadores, verificamos agora a existéncia de uma
abertura na qual serdo permitidas excecdes a proibicdo de tratamento de categorias
especiais de dados pessoais - 0s dados pessoais sensiveis - dando maior autonomia as
empresas, no tratamento de dados biométricos, de dados de salde ou de dados relativos a
filiacdo, sempre, claro esta, no pressuposto de os mesmos estarem sujeitos a adogdo de
medidas adequadas de protecéo.

Serdo, neste sentido, acrescentadas medidas-extra quando se verifiquem violacdes
de dados pessoais, perdas ou acessos indevidos aos mesmos, na qual terdo as empresas que
notificar imediatamente a CNPD e as pessoas cujos dados dizem respeito.

Também serd obrigatdrio para grandes empresas a existéncia de um Data Pricacy
Officer®®, nomeadamente para empresas que tenham mais que 250 trabalhadores ou
empresas que se dediquem ao tratamento de dados pessoais.

Importa também referir que, apesar do previsto neste regulamento, este assunto
ainda é um motivo de forte discusséo dentro da EU.

E de notar que este regulamento sera transposto para as leis internas dos paises,
abrindo a possibilidade dos Estados-Membros adotarem normas especificas no que diz
respeito ao tratamento de dados pessoais no contexto laboral. Assim, ndo é possivel
determinar com exatiddo como serdo aplicadas as normas em Portugal pois o legislador
tera autonomia para estabelecer condi¢des especiais no tratamento de dados pessoais dos
trabalhadores.

No entanto, parece-nos ser imprescindivel que essas condicGes assegurem 0s
direitos fundamentais dos trabalhadores, mas que permitam a empresa uma mobilidade
maior no tratamento e conhecimento dos dados pessoais. Reconhecemos que a empresa

devera desde gue, estejam devidamente asseguradas as condicdes de seguranca, ter acesso

% Data Privacy Officer & uma pessoa (singular ou coletiva) que sera responsavel pelo tratamento de
dados pessoais dos trabalhadores nas empresas que pretendam tratar dados pessoais ou que tenham mais de
250 trabalhadores, serd uma pessoa que ndo constard da hierarquia das empresas, portanto, exterior a
empresa, que se responsabilizara pelo tratamento dos dados sempre garantindo o cumprimento da lei
protecdo de dados pessoais. Cfr. European Union - Data Protection Regulation in The Data Protection

Officer. (Disponivel em http://www.eudataprotectionregulation.com/data-protection-officer).
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livre a determinados dados, no ambito do recrutamento, da propria gestdo empresarial, da
aplicacdo de normas de higiene e seguranca no trabalho ou, a prépria execucéo do contrato
de trabalho.

Na nossa visdo, ha, obviamente, todo o interesse, quer para o trabalhador, quer para
0 empregador no conhecimento e adaptacdo de fungdes ou comportamentos em virtude do
conhecimento de determinados dados sensiveis, assim como é de todo importante para
facilitar as transferéncias desses trabalhadores no ambito das alteracdes de local de
trabalho.

Cremos que também é urgente que as empresas se consciencializem e se adaptem
as novas regras com o maximo de antecedéncia possivel, por um lado, para que seja
facilitada a implementacdo das regras no conceito empresarial e laboral, por outro lado,
para que elas sejam questionadas e cumpridas, ainda dentro do prazo de transposicao, onde

ndo hé ainda implementacdo de coimas pelo ndo cumprimento dessas regras.

1.2 Data Privacy Officer

No novo regulamento que sera transposto, uma nova figura ird4 fazer parte das
empresas que tratem ou pretendam tratar de dados pessoais.

O Data Privacy Officer, nome que ainda ndo tem traducdo para portugués, atuara
como um fiscal dos dados pessoais das entidades empregadoras. E uma pessoa especialista
no tratamento de dados, exterior a empresa, a quem competira controlar e verificar a
utilizacdo devida ou indevida de dados por parte dos empregadores.

E, obviamente, uma pessoa a qual se deverdo impor sérios regimes de sigilo e
segredo profissional.

Estamos convictos que € de elevada importancia a implementacdo desta nova figura
dentro das empresas, especialmente médias e grandes empresas, onde o tratamento e
utilizacdo de dados pessoais dos trabalhadores sdo mais usados e a suscetibilidade de abuso
também maior. Assim como um médico que trata os trabalhadores nas grandes empresas,
0s responsaveis pelos recursos humanos ou responsaveis pelo departamento juridico, um
responsavel pelos dados pessoais dos trabalhadores, é alguém muito bem-vindo.

N&o tinha qualquer sentido ser o empregador ou gestor da empresa, a tratar de
dados pessoais. Pois uma vez que a ideia é ser algo sigiloso que o empregador ndo deve ter
acesso em alguns casos, tal néo faria qualquer sentido.

Neste contexto, e dada a importancia desta pessoa no tratamento dos dados dentro

das empresas, esperamos que o legislador assuma um papel que dé uma liberdade maior a
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esta nova figura e, em contrapartida, que este tenha um cddigo de conduta mais exigente
no que diz respeito ao segredo profissional.

Que as sanc¢oes aplicadas a fugas de informacéo, a quebra do sigilo ou a falta de
cumprimento de atividades obrigatérias no tratamento dos dados, sejam punidas de forma
exemplar.

Admitimos ser de grande importancia que a moldura penal para estes novos
tratadores de dados pessoais’ seja mais agravada caso estes violem as ferramentas que
Ihes sdo conferidas para executarem o seu trabalho e que sejam severamente punidos se
eles proprios utilizarem dados pessoais para quaisquer outros fins que ndo 0s
exclusivamente previstos, quer no seu contrato de trabalho, quer na legislacao.

Esperamos, ainda, que estes tratadores de dados pessoais, sejam pessoas dotadas de
formacdo, mas uma formacdo especifica no tratamento de dados, que sejam pessoas com
conhecimentos solidos da lei de protecdo dos dados, assim como da lei europeia e, mais
importante que tudo, idoneamente certificadas.

SO assim serad possivel controlar e salvaguardar, de todas as formas possiveis, 0s
dados pessoais das pessoas, especialmente no local onde é mais propensa a sua violagéo,

no local de trabalho.

1.3 Sancles aplicadas as violagbes das regras previstas no novo

regulamento

Mesmo ap6s toda a informacgdo que tem surgido sobre a protecdo de dados dos
trabalhadores nos ultimos tempos, algumas empresas ainda ndo estdo conscientes das
consequéncias gque incorrem caso ndo cumpram as regras relativas a protecdo de dados
pessoais.

H&, em alguns casos, possibilidade de os gestores ou tratadores de dados pessoais
nas empresas incorrerem em responsabilidade criminal se ndo cumprirem com a legislacao

e com as obrigacGes decorrentes do tratamento de dados dos trabalhadores.

0 Uma vez que ndo ha ainda uma traducdo para portugués desta figura, numa tentativa de traducéo

aproximada com a expressdo verdadeira em inglés, optamos por Ihe chamar Tratador de Dados Pessoais.
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Como sabemos, a utilizacdo e tratamento de dados pessoais sdo ferramentas
altamente importantes na gestdo de empresas, pois 0 seu tratamento permite aos gestores
um maior conhecimento sobre a atuacdo dos trabalhadores e até mesmo dos clientes e
publicos-alvo na projecdo da empresa e dos produtos que vende, assim a transposicao desta
diretiva visa aplicar sangdes mais rigorosas mas que, sobretudo, tenham nas empresas um
impacto de prevencao geral negativa.

Pois as sangdes servirdo obviamente para sancionar a empresa caso esta utilize ou
trate indevidamente dados pessoais, mas também como forma de demonstrar a outras
empresas que a utilizacdo ou tratamento indevido de dados dos trabalhadores trazem
sangdes graves e, € no minimo mau para uma empresa ter um rétulo de incumpridora, ou
neste &mbito de utilizar indevidamente dados de trabalhadores.

Assim, reconhecemos ser de importancia alta que as empresas se antecipem e criem
programas de compliance’ que consigam identificar quais as formas de tratamento de
dados que séo utilizadas regularmente dentro da empresa e, as formas que levardo ao
controlo do cumprimento da lei.

De todo 0 modo, este regulamento criou, como vimos, figuras que pretendem acima
de tudo evitar a violagéo das regras, tais como o Data Privacy Officer. Ainda neste sentido,
entende-se que devem ser sempre alertados e manterem-se informados os responsaveis dos
departamentos, para que estes saibam sempre como atuar ou 0 que fazer em casos que
envolvam os dados pessoais. Consideramos que, aqui, € de interesse que as empresas
mantenham ac0es informativas, quer aos trabalhadores quer aos diretores das empresas,
para se evitar a violagdo de direitos. E 6bvio que pessoas informadas tendem a cometer
Menos erros e, consequentemente, evitar san¢Ges criminais ou civis.

Como tivemos ja oportunidade de expor e analisar, este regulamento europeu sera
transposto e, sera a Ordem Juridica Portuguesa a entender quais as san¢@es que devem ser
concretizadas nos mais diversos casos. Contudo, parece-nos que as sangoes

indemnizatorias seréo as que predominardo, assim como multas.

1 Compliance é um estrangeirismo adotado em portugués que tem origem no verbo inglés comply.
Consiste num determinado nimero de regras e comportamentos que sao adotados numa empresa sob a forma

de se fazer cumprir quer o regulamento interno da empresa, quer a legislacéo vigente no pais.
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Julgamos que, infelizmente, a nossa comunidade ainda ndo estd recetiva ou
preparada para ver sanc¢des criminais a esta violacdo de dados pessoais. Infelizmente, a
maior parte dos trabalhadores nem sabe que dados pessoais estdo a ser recolhidos, que ha
determinados assuntos ou dados que lhes dizem respeito a eles proprios e que, 0S
empregadores ndo podem aceder a eles, mesmo que o exijam ou lhes pecam.

Assim, receamos que ndo sejam levantadas grandes questdes a nivel parlamentar,
neste sentido, porque uma vez que ndo sdo direitos que geralmente se reconhecam na
comunidade, as pessoas, mais concretamente os trabalhadores, ndo entenderdo que,
efetivamente a utilizacdo de determinados dados pessoais pode ser indevida, que ha
informacdes que podem ocultar e que ndo tém que transmitir ao empregador.

Aguardaremos, porém, com tranquilidade para ver como sera a transposicdo deste
regulamento, esperando que varios dos pontos abordados e criticados nesta dissertacao

sejam resolvidos e, se possivel, algumas das situacdes aqui reportadas sejam repensadas.
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Conclusoes

No inicio da pesquisa desta dissertacdo, tivemos inimeras dificuldades na selecéo
das matérias que realmente consideramos oportunas e importantes. Porém, pouco a pouco,
fomos comecgando a perceber quais as informagdes uteis e as ndo tdo uteis...

Tentamos que esta dissertacdo tivesse tudo aquilo que fosse necessario para que,
qualquer trabalhador ou empregador, sendo jurista ou ndo, pudesse facilmente ter
conhecimento ao |é-la, sobre o que sdo dados pessoais, 0 que se engloba nesses dados,
quais séo os seus direitos e como se proteger.

Assim, seguimos uma linha que vai desde a exploracdo do contrato de trabalho, o
que é, como se presume, até aos instrumentos de trabalho e, como sdo usados o0s
instrumentos de trabalho na vigilancia dos trabalhadores. Para além disso ainda vimos
como os trabalhadores utilizam estes instrumentos por periodos fora das horas de trabalho.

Sabemos que, atualmente, os trabalhadores estdo sujeitos a periodos de trabalho
bem maiores que aqueles que o contrato de trabalho prevé. Os trabalhadores levam o
trabalho para casa e, estdo disponiveis para contacto sem qualquer limite horéario. Esta é
uma discussao muito pertinente nos dias de hoje, uma vez que, paises como a Franca e a
Alemanha comegam a ter movimentos legislativos neste sentido.

Fizemos um breve estudo sobre a possibilidade de Portugal legislar sobre esta
matéria e concluimos que, havendo uma discussdo na concertacao social sobre o tema das
horas de trabalho e da conex&o constante ao trabalho, adviréo certamente conclusdes muito
oportunas para que se legisle nesta matéria.

Dessa maneira &, infinitamente, mais facil que se chegue a um equilibrio entre os
interesses, quer dos empregadores e quer dos trabalhadores, facilitando posteriormente a
aplicacdo pratica dessa lei. Defendemos a aplicacdo de coimas e san¢des para empresas
que, violem o previsto.

Ainda na vertente dos instrumentos de trabalho, no que concerne a dados
biométricos, explicando o que sdo dados biométricos, vimos exemplos de como eles séo
utilizados no seio do contrato de trabalho, nomeadamente no controlo da assiduidade.
Apesar de aceitarmos que o tratamento destes dados é menos lesivo de direitos do
trabalhador, defendemos que os mesmos devem e estdo, efetivamente, bem protegidos pelo
legislador, pois constituem caracteristicas que determinam a pessoalidade de cada um.

Os dados pessoais também abordam a faculdade ou n&o de os trabalhadores serem

sujeitos a exames medicos. Apos verificarmos todos requisitos exigidos pela lei e as

74



excecOes previstas a proibicdo da sujeicdo a exames e testes de salde, encontramos uma
problemética que diz respeito a possibilidade de submissdo a testes de despistagem de
alcoolemia e de substancias estupefacientes ou psicotropicas e, em jeito de concluséo, apos
tudo o que tivemos oportunidade de ver neste sentido, admitimos que estes exames devem
ser libertos aos empregadores que os pretendam fazer, pois consideramos mais importante
que os trabalhadores estejam seguros nos seus locais de trabalho, do que a possivel
violacdo a integridade fisica destes.

Acima de tudo, julgamos que o consumo destas substancias, reduz a capacidade de
resposta dos trabalhadores e que, quando a execucdo do trabalho é sob o efeito de
substancias que alterem a capacidade mental do trabalhador, é um problema que
infelizmente afetard todos os trabalhadores. Pois, um erro cometido por um trabalhador
embriagado ou que consumiu substancias estupefacientes ou psicotrdpicas, pode acabar
por tirar a vida a varias pessoas ou, até mesmo destruir por completo uma empresa ou um
local de trabalho.

Assim e, uma vez que a seguranca de todos os trabalhadores, no nosso
entendimento, preenche um lugar mais importante que a protecdo da intimidade do
trabalhador sujeito aos exames, concluimos que a admissibilidade destes testes podem
constituir uma boa forma de se evitarem outros problemas que dai advirao.

Ainda nesta dissertacdo achamos fundamental abordar a possibilidade de o
empregador ter conhecimento de dados sensiveis respeitantes a vida privada do
trabalhador. E neste contexto fomos intransigentes.

Consideramos ser muito perigoso o tratamento desses dados, pois séo dados que
afetam diretamente a vida privada dos trabalhadores e, que podem gerar em alguns casos,
discriminacdo no trabalho e, isso é algo que, decididamente, desaprovamos.

Assim, sugerimos que, nunca esses dados devem poder ser utilizados contra o
trabalhador no caso de o primeiro ter conhecimento deles. Assim como, sugerimos alguns
cuidados quando ha o tratamento desses dados.

No mais profundo do nosso tema, verificamos também, a possibilidade de os
trabalhadores poderem utilizar os dispositivos da empresa que Ihes séo confiados para fins
pessoais, se 0s empregadores podem ter acesso ao contetido deixado nesses dispositivos e,
se poderdo utilizar tais conteddos como prova.

Neste contexto, apds se fazer um balanco sobre a posi¢do controvertida de dois
direitos - por um lado o da privacidade do trabalhador e, por outro, o direito a gerir

livremente a empresa — posicionamo-nos afirmando que os instrumentos de trabalho
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deverdo ser utilizados, exclusivamente, para a prossecuc¢éo do trabalho do trabalhador, ndo
devendo, nem podendo ser utilizados para outros fins que ndo os profissionais.

Defendemos que o trabalhador devera ser cauteloso e ndo encurtar as barreiras entre
a sua vida pessoal e profissional, que se o seu direito a privacidade colide com o direito do
empregador de gerir a sua empresa, se o trabalhador deixou livremente contetdos nos
dispositivos da empresa, entdo o empregador ndo devera ser inibido de controlar os
dispositivos eletronicos e consequentemente o desempenho profissional do trabalhador. O
trabalhador devera ele proprio evitar ao maximo que a sua vida pessoal seja exposta,
especialmente por ele, no seu local de trabalho.

Assim, parece-nos justo que o empregador, neste contexto seja livre de abrir méo
das provas que dispuser contra o trabalhador, como poderia fazer se, o lesante ndo fosse
seu trabalhador. Defendemos que, neste sentido, esta posicdo do legislador no art. 20° do
CT, ndo tem muita logica.

Assim como, no estudo desse mesmo artigo, verificamos junto da jurisprudéncia e
doutrina, a categorizacdo do GPS como meio de vigilancia. E concluimos, com base nesse
estudo na categorizacdo desse instrumento como meio de vigilancia pois preenche os
requisitos que enumeramos.

Contudo, aceitamos e justificamos, que o controlo do empregador ndo devera ser
inibida. Tal como ndo deveriam ser, todos 0s outros meios de vigilancia a distancia, desde
gue ndo fossem, obviamente, secretos ou dissimulados.

Pronunciamo-nos assim pela admissibilidade de meios de vigilancia a distancia,
contrariando o que prevé a lei no art. 20° do CT. Mas defendemos que, essa vigilancia deve
ser sempre previamente autorizada pela CNPD. Pelo contrario, quando ndo autorizada, ndo
podem esses dados provenientes de meios ilicitos de obtencdo de prova servir como prova
numa acdo ou num procedimento disciplinar.

Abrimos, porém, neste sentido a possibilidade de se utilizarem esses meios mesmo
quando sdo provenientes de meios ilicitos de obtencdo de prova, quando nesses ha
conteddo probatdrio de crimes que catalogamos de especial vulnerabilidade e que afetam
seriamente a comunidade e o bem juridico. Tais como criminalidade altamente organizada,
terrorismo, trafico de pessoas, entre outros crimes igualmente hediondos.

Noutro sentido e, ja desta vez, abordando o Regulamento Geral sobre a Protecéo
dos Dados Pessoais, 0 Regulamento Europeu, verificamos que este pretendera incluir e

reconhecer maior autonomia as empresas no tratamento de dados biométricos, de dados de
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salde ou de dados relativos a descendéncia, no pressuposto de 0s mesmos estarem sujeitos
a adocdo de medidas adequadas de protecéo.

Como surgira também, uma nova pessoa responsavel dentro das empresas, o Data
Privacy Officer, que atuard como um fiscal dos dados pessoais e que ficara responsavel
pelo tratamento dos dados pessoais dos trabalhadores nas empresas.

A nivel das sancbes, e uma vez que O respetivo regulamento ainda vai ser
transposto pelos paises membros, sugerimos que, a Ordem Juridica Portuguesa adote
medidas rigidas para quem nao cumprir com as regras que este novo diploma ditara no que
dira respeito a protecdo dos dados, ao tratamento dos dados e a possibilidade de ter direito
a ser esquecido.

Apds a conclusdo desta investigacdo, podemos referir que a presente dissertacdo
contribuiu sobremaneira para o desenvolvimento das nossas capacidades académicas,
nomeadamente, no que concerne a capacidade de investigacdo, de argumentacdo,
raciocinio e sobretudo de organizacao.

Esperamos que esta dissertacdo seja esclarecedora e suficiente, visando suprimir a

insuficiéncia visivel de clareza na explicacdo destas matérias.
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