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Resumo: Este artigo foca a descri¢ao das inovagoes introduzidas por Big
Data, a sua evolugao exponencial e as novas abordagens tecnologicas e alguns
dos temas éticos associados bem como as possiveis mudangas para a sociedade

Palavras-chave: Big Data (megadados), NoSQL, analise de dados, ética de
computador, a vigilancia de dados.

Abstract: This work will focus on describing the innovations introduced by
Big Data, its exponential evolution, the new technological approaches and also

some of the associated ethical issues and the possible changes to society.

Keywords: Big Data, NoSQL, data analytics, computer ethics, data
surveillance.
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1. Introducao

O termo Big Data refere-se, tal como Gerard Broussard [1] o definiu, ao
“processamento de um volume de dados demasiado grande para ser gerido
por um Unico servidor de ficheiros”, Os dados em causa poderao mesmo,
frequentemente, ser nao estruturados e originados em diferentes fontes.

Com a evolugao exponencial da disponibilidade das redes de comunicagao,
dados guardados em servidores dos mais diversos tipos, em redes com as
configura¢oes mais dispares e sendo, quaisquer deles e delas, geridos pelas
mais variadas organizacOes, passaram a estar disponiveis para quase todos os
utilizadores de equipamentos informaticos.

Tendo esta conjuntura em conta, Mujeeb e Naidu [4] definem como
caracteristicas essenciais “Variedade, Volume e Velocidade”.

Variedade

As novas fontes de dados, principalmente redes sociais e dispositivos
moveis disseminam novos tipos de dados de maquina para maquina. Uma grande
parte destes dados precisam agora ser adicionados aos dados transaccionais
convencionais. Sendo em grande parte nao estruturados, nomeadamente sob a
forma de texto, audio e video, estes tipos de dados adicionam um novo grau de
complexidade as aplicagdes que com eles tem de lidar.

Volume

Dia a dia, a quantidade de dados gerados pelas mais diversas aplicacoes
aumenta de uma forma dramatica. Esta realidade exige cada vez maior capacidade
de armazenamento, bem como torna essencial a necessidade de distribuicao dos
locais, quer de armazenamento quer de processamento.

Velocidade
A quantidade de dados armazenada e a necessidade de processamento
esta directamente relacionada com a frequéncia com que aqueles sao gerados e

partilhados. A recente evolugao da Internet das Coisas (Internet of Things - [oT)
faz-nos crer que a situacao podera tornar-se ainda mais exigente a medida que
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mais dispositivos vao sendo preparados para recolha e partilha de dados em
tempo real. Ja hoje, a utilizacao de bases de dados relacionais classicas se comeca
a mostrar insuficiente.

Ainda de acordo com os mesmos autores [4] num ambiente em que os
sistemas distribuidos, com a evolugao explosiva da World Wide Web, na década
de 90 do século passado se tornaram a regra, houve uma primeira tentativa de
abordagem a estas questoes de “Big Data” através da utilizagao de tecnologia
de bases de dados paralelas. Rapidamente, no entanto, se concluiu que aquele
caminho nao era adequado, nem do ponto de vista técnico nem do financeiro.

Por outro lado, segundo a IBM [2]:

* 80 % da informagao mundial é nao estruturada.

* Este tipo de informacgao esta a crescer 15 vezes mais rapido que a
estruturada.

* A potéenciacomputacional estaacrescer de tal maneira que oscomputadores
pessoais hoje, sao praticamente tao potentes como os supercomputadores
de ha uma década atras.

Por outro lado, um inquérito da mesma companhia concluiu que mais
de metade dos gestores, hoje em dia, sentem que nao tém acesso a informagao
necessaria para uma tomada de decisao consistente e fundamentada. Neste
contexto, a evolu¢ao da quantidade de dados espalhados pelo mundo tem
despertado muito significativamente a aten¢ao dos académicos, e dos técnicos
em geral, que se debrucam sobre a problematica dos sistemas de informacao,
como pode talvez ser verificado através da analise do grafico da figura 1, extraido
do sitio Web da Google especializado no tema, em que se apresenta a evolugao
das pesquisas registadas pela companhia no seu motor de busca no decurso dos
tltimos anos.

Com efeito, a medida que o volume de dados disponivel aumenta, a sua
utilizagdo (transformacao em conhecimento) torna-se de dia para dia uma tarefa
cada vez mais complicada. A analise expedita de dados emerge assim como uma
area de grande visibilidade relativamente ao futuro dos sistemas de informagcao.
A tal ponto que, Chen et al. [3], citando Hal Varian, Economista Chefe na Google
e Professor Emérito da Universidade de Berkeley, na California, recomenda aos
nedfitos nestas tecnologias um forte investimento no estudo de bases de dados,
aprendizagem maquina, econometria, estatistica e visualizagao dada a grande
necessidade que estes sectores do conhecimento apresentarao num futuro
proximo - e mesmo ja no presente - de técnicos especializados em analise de
dados.
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Figura 1 - Interesse ao longo do tempo

2. Novas abordagens tecnologicas

Face a todos os constrangimentos atras referidos, novas abordagens téem
de ser estudadas e implementadas no sentido de garantir processamentos
mais rapidos e, consequentemente, mais eficientes. Assim sendo, cada vez
mais, o processamento de “big data” assenta em técnicas de areas relacionadas
com estatistica e inteligéncia artificial, nomeadamente, redes neuronais,
reconhecimento de padrdes e processamento de sinais [4].

Todas estas técnicas tiram partido de sistemas de armazenamento e
exploragao de dados [5].

A especificidade desta area, faz com que, ainda que muitas das plataformas
analiticas actuais se suportem em sistemas baseados exclusivamente em SQL,
dadas a maior fiabilidade e simplicidade da linguagem de consulta (“query”) e
do alto nivel de desempenho na analise de grandes fluxos de dados em tempo
real, sejam cada vez mais as abordagens conhecidas como NoSQL [6, 7].

O termo “NoSQL” foi criado em 1998 por Carlo Strozzi [8] para o seu sistema
de gestao de bases de dados relacional, Strozzi NoSQL. A razao para o nome
cunhado por Strozzi prendeu-se com o facto de a sua base de dados nao apresentar
uma interface SQL com o utilizador. Mais recentemente, o termo NoSQL, cujo
significado & ‘nao apenas SQL’ ('not only SQL") passou a ser usado para descrever
bases de dados com propriedades distintas das bases de dados relacionais classicas
e que, geralmente, ndo sao interrogadas recorrendo a linguagem SQL.

Para armazenar e gerir dados nao estruturados, o NoSQL, [6] ao contrario
das bases de dados relacionais classicas, separa a funcao armazenamento da
gestao, tornando-as independentes uma da outra.

A arquitectura NoSql sendo projectada para uma utilizagao eficiente de
dados nao so nao estruturados mas também frequentemente distribuidos procura,
quando o repositorio de dados & partilhado, que os grupos de equipamentos
(‘clusters’) nao fiquem dependentes uns dos outros [7]. Quaisquer que sejam as
acgoes de actualizagao a desencadear, as alteragoes sofridas por qualquer dos
‘clusters’ nao deve afectar nenhum outro.
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Para conseguir este objectivo, foi inserido entre o sistema base e o dispositivo
de armazenamento de longo prazo, uma nova camada, com elevado potencial
de crescimento, sendo que, aléem disso, os dados a processar sao armazenados
em memoria RAM, muito mais rapida que qualquer disco rigido disponivel
[9]. Segundo estes autores, as principais caracteristicas de uma tal arquitectura
deverao ser as seguintes:

* Ser capaz de gerir dados como objectos;

* Poder armazenar esses objectos em memoria de modo a melhorar os
desempenhos e evitar engarrafamentos nos acessos aos discos, tao
preocupantes para os gestores de bases de dados;

* Ser capaz de carregar dados em memoria principal, a partir da secundaria,
de modo transparente;

e Conseguir propagar para a memoria de longo prazo as alteracoes
efectuadas sobre os dados, possivelmente de forma assincrona;

* Poder crescer de forma simples.

3. Novas oportunidades e novos desafios

As oportunidades e desafios de Big Data derivam da recolha, agregacao e
processamento de massivas quantidades de dados, bem como das técnicas usadas
para o seu processamento (data analytics). Colocam-se questdes sobre como ira
alterar a ciéncia e a natureza do conhecimento, como afectara as areas de negocio,
transportes, satide, etc. A quem pertencem os dados? Havera categorias de dados
que nunca deverao ser usados ao analisar-se dados pessoais?

Embora Big Data represente grandes oportunidades de beneficio para as
empresas, educacao, salide, governo e muitos outras areas, os riscos, contudo,
para a privacidade pessoal, a capacidade de gerir a nossa reputagao individual
e identidade online e o que pode significar perder - ou ganhar - posse sobre os
nossos dados pessoais, gera naturalmente questoes éticas. Antecipa-se, mesmo,
que surja friccao entre as pessoas (que providenciam os dados) e as empresas que
agregam e processam os dados. Por exemplo, considere-se a situagao em que uma
pessoa tem um acidente e & levada inconsciente para o hospital. Muitos dados
sao gerados neste processo - assumindo mesmo que serdo {iteis para desenvolver
tratamentos mais efectivos — mas parece dbvio que os dados pertencem aquela
pessoa. Foram gerados durante o seu tratamento, mas também com equipamento
providenciado pelo hospital, baseado em know-how desenvolvido ao longo de
décadas em varios negocios, universidades e institui¢oes governamentais, tudo
sempre com o objectivo de salvar vidas. Esses dados, aléem de irem gerar ganhos
e lucros nas empresas do sector da satide, também irao ajudar a salvar vidas.
Trata-se, na realidade de um esforco mutuo. Nao é dbvio se os dados pertencem
ao doente. Mas também nao & obvio se o hospital pode fazer o que quiser com
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aqueles dados. Questdes como esta terdao de ser profundamente consideradas.

E sabido que tanto as empresas privadas como as organizacOes
governamentais procuram ter maior informacao sobre os comportamentos e
sentimentos das pessoas [9].

As organiza¢oes usam varias técnicas analiticas - desde crowdsourcing até
algoritmos genéticos, redes neuronais ou analises de sentimentos - para estudar
formas de dados estruturados e nao estruturados que possam ajudar a produzir
e processar descobertas, produtividade e tomadas de decisao.

Desde a introdugao da Internet que nos temos movido de comunicacoes
com base em texto para dados de formato mais rico; que inclui imagens, videos
e mapas interactivos bem como metadados associados tais como informagao
geolocalizada [9]. Entre os varios tipos de dados usados no processamento de
Big Data e atras referidos, ha dados considerados sensiveis (por exemplo, que
revelam informagao sobre a origem racial de uma pessoa, sua opiniao politica,
religiosa ou de outras crengas, dados sobre satide ou vida sexual, dados genéticos
e biométricos, condenac¢des ou outras medidas penais), muitos destes dados
originados em acontecimentos aparentemente inocuos como, por exemplo, nos
tipos de filmes ou outros programas de entretenimento que selecciona [12].

Os avangos no armazenamento e pesquisa de dados e nas tecnologias de
mineracao de dados tornam possivel preservar crescentes quantidades de dados
gerados directa ou indirectamente pelos utilizadores e proceder a sua analise
para obter novas perspectivas muito valiosas. Por exemplo, as empresas podem
estudar as tendéncias de compra dos consumidores para melhor direccionar
as suas campanhas de marketing. Os dados em tempo real obtidos a partir
dos telefones moveis podem providenciar caracteristicas detalhadas sobre os
compradores que se movem num centro comercial, revelando os seus proprios
processos complexos de tomada de decisao de compra.

Casos como o de Snowden que desvendou como os governos monitorizam
as populagoes, recolhendo dados de todas as fontes ja referidas, a que se junta
o que os utilizadores publicam nas redes sociais - Facebook ou Twitter - ou
quando usam os seus telefones, poderao ser dados utilizaveis para a “seguranca
nacional” e fins politicos [10].

Big Data também apresenta novos desafios éticos. As institui¢oes podem
usar a tecnologia para saber mais sobre os seus funcionarios, aumentar a
produtividade e introduzir processos revolucionarios de negocio. Contudo, estes
melhoramentos tém um custo: monitorizar os movimentos de cada funcionario
medindo o seu desempenho, podendo ser feito no melhor interesse da empresa
nao serd, necessariamente, € no melhor interesse das pessoas que fazem parte
dessa instituigao [9].

A estrutura sugerida por Davis e Patterson [11] referindo quatro questoes -
identidade, privacidade, posse e reputagao - apresenta um importante primeiro
passo para discussao das questdes éticas que se colocam com a utilizagao dos
dados pessoais.
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4. Conclusoes

A questao abordada neste artigo divide-se em duas partes: uma, a
descricao do que é Big Data, as caracteristicas técnicas e seus espectaveis novos
desenvolvimentos e em que se analisou a funcao predominantemente crescente
nas ac¢oes de informacao e orientagdo em praticamente todos os sectores
empresariais e governamentais; a segunda, em que se abordaram as praticas no
que se refere as novas oportunidades e desafios que se colocam.

Necessitamos de melhor discernimento para melhor perceber as grandes
oportunidades e riscos de Big Data. Sem duivida que se tornara uma parte
integrante da nossa sociedade, com utilizagao tanto nas aplicagoes comerciais
como governamentais. O nosso desafio sera maximizar os seus beneficios e
minimizar os seus danos.

Teremos de pensar em que tipo de sociedade queremos viver e enfrentar as
questdes que a utilizagao de Big Data coloca no nosso caminho.
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