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Resumo

A proteccao dos activos de informacao das organizacoes é conseguida
através de uma estratégia e politicas de seguranca que permitam, entre outros
factores, gerir e avaliar os riscos da seguranga, alocar correctamente os recursos
e estar em conformidade com as leis, regulamentos e politicas de seguranca. O
governo da seguranca da informagao é o processo de gestao mais adequado para
garantir que a informacao esteja protegida de ameacas a sua confidencialidade,
integridade e disponibilidade.

Este artigo tem como objectivo primordial conhecer a importancia que
as empresas portuguesas atribuem ao facto de estarem em conformidade com
as normas e regulamentos sobre a seguran¢a da informacao; qual o seu nivel
de conhecimento das normas e regulamentos existentes; saber se as empresas
portuguesas possuem um programa de seguranca da informacdo e qual a
sua percepgao sobre a estratégia adoptada na proteccao dos seus activos
informacionais e a forma como os recursos (humanos e técnicos) sao afectos a
essa estratégia. Esta investigacao foi realizada com base num inquérito junto de
156 empresas.

Os resultados mostram que as empresas portuguesas estdao pouco
sensibilizadas para as questdes relacionadas com o governo da seguranca
da informagao e que a sua maioria nao conhece as principais normas e
regulamentacdbes que suportam os programas de seguran¢a da informagao.
Concluiu-se, ainda, que os principais elementos do governo da seguranca da
informagao nao estao presentes na acgao global da gestao executiva dessas
empresas.

Palavras-chave:

seguranca da informagao, governo seguranca da informacdo, modelos
seguranga da informacao, conformidade, normas e regulamentos.

Abstract
The protection of organizational information assets of is achieved through

a strategy and security policies which in turn allow to manage and evaluate
the security risks, the proper allocation of resources and the compliance with
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laws, regulations and security policies. The information security governance
is the most appropriate management process to ensure that the information is
protected from threats to its confidentiality, integrity and availability.

This article objectives are to reveal the importance that compliance with
information security rules and regulations assumes to Portuguese companies
and what is their level of knowledge of existing rules and regulations and to
know if Portuguese companies have an information security program and their
perception of the strategy to protect their assets and how informational resources
(human and technical) are allocated to this strategy. This research was based on
a survey to 156 companies.

The results show that Portuguese companies are aware of some issues about
the information security governance and that the majority do not know the main
rules and regulations that support the information security programs. It was
concluded, that the main elements of information security governance are not
present in the overall action of the executive management of these companies.

Keywords

information security, information security governance, information security
models, compliance, regulations and standards.
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Introducao

Até muito recentemente, a preocupacao com a proteccao dos activos
informacionais das empresas tem estado focalizada nos SI/ TIC e nao na propria
informagao, fazendo com que a seguranca dos SI/TIC fosse circunscrita a
seguranga da informac¢ao dentro dos limites do dominio tecnologico da infra-
estrutura de rede (ITGI, 2006).

A informagao & um componente indispensavel na condugao do negocio da
maioria das organiza¢oes (Knapp & Marshall, 2007). As organiza¢des actuais
ja nao sao caracterizadas pelos seus activos fisicos, mas por pessoas que criam,
processam e distribuem informagao (Dhillon & Backhouse, 2000). A informag¢ao
& a base dos processos de negodcio e o meio de obter vantagem competitiva
sobre a concorréncia, tornando-se, assim, um activo critico no desempenho das
organizagoes e, como tal, deve ser protegido adequadamente (von Solms & von
Solms, 2006).

Enquanto a seguranga dos SI/TIC diz respeito a seguranca da tecnologia,
a seguranca da informacao trata, por um lado, os riscos, beneficios e processos
relacionados com a informacgao e, por outro lado, com todos os aspectos da
informagao (falada, escrita, impressa, electronica ou baseada em qualquer outro
meio) e do seu tratamento (criagao, transporte, armazenamento e destruicao),
enquadrando todos os processos da informacdo, fisicos e electronicos,
envolvendo, ndao sbd pessoas e tecnologia, como também, relagdes com parceiros,
clientes e terceiros (ITGI, 2006).

A crescente dependéncia das organiza¢des na sua informagao e nos sistemas
que a tratam (recolha, processamento, armazenamento e distribui¢ao), juntamente
com os riscos, beneficios e oportunidades que os recursos informacionais
apresentam, fazem com que o governo da seguranca da informacgao seja um
factor cada vez mais critico na governagao global e, segundo Krehnke (2007),
esteja essencialmente focado em acrescentar valor e mitigar os riscos relativos
a seguranca da informacao. Se a informagao é um recurso critico e fundamental
para o futuro das organizagdes, entao a sua proteccao deve ser uma tarefa da
administracao e as actividades da seguranca da informagao devem ser integradas
e constituir-se como parte integrante do governo da organizacao (Pironti, 2006;
Poore, 2007; von Solms & von Solms, 2006).

Apesar de muitas organizacdes adoptarem uma abordagem a seguranca

Lusiada. Politica Internacional e Seguranga, n.°8 (2013) 147



Joaquim Antonio Casaca / Manuela Faia Correia

da informacao centrada na tecnologia (Caralli & Wilson, 2004), a seguranca da
informagao passou de um problema técnico, da responsabilidade da direcgao
de sistemas de informag¢do, a um problema do negocio (Caralli, 2004) e da
governagao, a qual é responsavel por garantir que “as actividades apropriadas
da seguranca da informacgao estao sendo executadas de modo a que os riscos
sejam reduzidos de forma apropriada e os investimentos da seguranca da
informagao sejam direccionados adequadamente” (Fitzgerald, 2007, p. 16). Estas
actividades requerem o envolvimento efectivo da gestao para avaliar as ameagas
e definir as respostas a essas ameagas (von Solms, 2001a; National Cyber Security
Summit Task Force [NCSSTF] 2004; Knapp & Marshall, 2007). Se, porventura,
este envolvimento da gestao nao se verifique e a responsabilidade pela seguranga
da informacao for delegada num nivel organizacional que care¢a de autoridade,
responsabilidade e de recursos para actuar em conformidade com os objectivos,
assistir-se-a a um completo falhango da implementacao de uma politica eficaz da
seguranca da informagao na organizagao (Allen, 2005).

Em fungao do exposto, &€ importante conhecer:

1. Qual a importancia que as empresas portuguesas atribuem ao facto de
estarem em conformidade com as normas e regulamentos sobre a seguranca da
informagao e qual o seu nivel de conhecimento das normas e regulamentos exis-
tentes;

2. Se as empresas portuguesas possuem um programa de seguranca da in-
formacao e qual a sua percepgao sobre a estratégia adoptada na protecgao dos
seus activos informacionais e a forma como os recursos (humanos e técnicos) sao
afectos a essa estratégia.

Complementarmente, pretende-se analisar se a dimensao e o tipo de empresa
tém alguma relacao com a existéencia (ou nao) de incidentes de seguranga, com o
facto das empresas terem implementado (ou nao) um programa de seguranga da
informacao e com a obrigatoriedade (ou nao) de respeitarem uma determinada
norma ou regulamento sobre a seguranca da informacao.

Para tentar responder a estas questdes, este artigo faz uma breve resenha da
literatura relevante nesta matéria, abordando os aspectos sobre as caracteristicas
do governo da seguranca da informacao, os modelos mais importantes na
implementagao de uma politica de seguranca da informacao e os modelos de
maturidade utilizados para avaliar essas politicas. De seguida procede-se a
analise dos dados recolhidos em fungao dos objectivos atras enunciados e, por
tltimo, discutem-se os resultados e apresentam-se as principais conclusoes.

Caracteristicas do Governo da Seguranca da Informacao

O governo da seguranca da informagao pode ser definido como um
subconjunto do governo da organizacao que “providencia orientagao estratégica,
assegura que os objectivos sao alcangados, gere os riscos de forma apropriada,
utiliza os recursos organizacionais de modo responsavel e monitoriza o sucesso
ou falhan¢o do programa de seguran¢a da organizacao” (ITGI, 2006, p. 17),
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garantindo-se, desta forma, a execugao das seguintes fun¢des (Moulton & Coles,

2003):

¢ responsabilidades e praticas da seguranga;

e estratégias e objectivos para a seguranca;

e gestao e avaliacao dos riscos;

e gestao dos recursos da seguranca;

e conformidade com a legislagao, regulamentos e politicas de seguranga.

Para Westby e Allen (2007), o governo da seguranga da informagao esta
alicercado num conjunto de 14 actividades, integradas em quatro categorias
distintas, como apresentado no Quadro 1.

Quadro 1: Categorias e actividades do governo da seguranga da informacao.

Categoria Actividade
Definir a estrutura de governo.
Atribuir papéis e responsabilidades, definindo linhas de
Estrutura L
comunicagzo.
Desenvolver politicas de alto nivel.
Inventariar activos de informacao.
) Desenvolver e actualizar descri¢oes dos sistemas.
Activos e o ) ) o )
Responsabilidades Definir e actualizar a propriedade e custodia dos activos.
Designar responsabilidades de seguranca e segregacao de
deveres.
Determinar e actualizar requisitos de conformidade.
Conformidade Mapear activos com a tabela de autoridade.

Mapear e analisar os fluxos de informagao.

Avaliacao e
Estratégia

Realizar avaliagao de ameacas, vulnerabilidades e risco.
Determinar critérios operacionais.
Desenvolver e actualizar plano de gestao de risco.

Desenvolver e actualizar estratégia de seguranca da
organizacao.

Fonte: Adaptado de Westby e Allen (2007).

Uma execugao adequada destas fun¢des permite obter um conjunto de
beneficios do governo da seguranga da informacao, que para o ITGI (2006) se

podem resumir a:
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¢ reducao da incerteza das operagdes do negocio através da redugao dos
riscos relacionados com a seguranga da informagao para niveis aceitaveis pela
organizagao;

e optimizagao da utilizagao dos recursos escassos de seguranga;

¢ eficiente e efectiva gestao do risco, melhoria de processos e resposta ra-
pida a incidentes de seguranga;

e garantia da implementagao de uma eficaz politica de seguranca da infor-
macdo e conformidade da mesma com leis e regulamentos;

e garantia de que as decis0es criticas nao sao tomadas com base em infor-
macao defeituosa.

Por outro lado, o governo da seguranga da informagao deve estar alinhado
com o governo dos SI/TIC, para que, segundo Doherty e Fulford (2006), se possa
assegurar que as accoes resultantes do planeamento estratégico dos SI/TIC
nao sejam comprometidas por problemas com a sua seguranga, o que implica
a revisao ou modificagao da politica de seguranca da informagao sempre que
seja definida uma nova estratégia dos SI/TIC ou se verifique uma alteracdo da
estratégia ja implementada.

Modelos de Governo da Seguran¢a da Informacao

Para a maioria das organizacoes, a implementagao de uma efectiva politica
de governo da seguranga da informacao € uma actividade fundamental, dado que,
de uma forma geral, as ac¢des sobre seguranga da informagao sao fragmentadas
e de natureza tactica, i.e., sem direc¢ao da gestao (ITGI, 2008). Existem diversos
modelos para desenvolver um governo da seguranga da informacao, devendo
cada organizacao adoptar aquele que melhor se adapte as suas necessidades e
objectivos.

A Figura 1 apresenta o modelo de governo da seguranca da informacao
proposto pelo ITGI (2006), o qual assenta nas seguintes caracteristicas:

¢ uma metodologia para a gestao do risco da seguranca da informacao;

¢ uma estratégia de seguranca alinhada com os objectivos do negocio e dos
SI/TIC;

e uma estrutura organizacional adequada;

e politicas de seguranca que tratem de todas as questdes da estratégia,
controlo e regulacao;

e um conjunto de normas de seguranca para cada politica para assegurar
que os procedimentos e orienta¢des estao em conformidade com a politica;

¢ institucionaliza¢do de processos de monitorizagao para assegurar con-
formidade e providenciar informagao sobre a mitigagao dos riscos;

e um processo que assegure avaliagao continua e actualizagao das politicas
de seguranga, normas, procedimentos e riscos.
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Figura 1: Modelo para o governo da seguranga da informacao.

Administragdo > Estratégia do Negdcio > o ObJ.eC“YOS .
rganizacionais
Comité de Seguranga N Gestao do Risco / Estratégia da Seguranga da N Requisitos de
e Gestdo Executiva Informacgéo Seguranga
Gestor Seguranga da Programas de
Informagéo / Comité »  Planos de Acgdo da Seguranga, Politicas, Normas > 9
Seguranga
de Seguranca ¢

Implementagao

v

Objectivos de
Seguranga

Controlo / Métricas
Informagéo
Andlise de Tendéncias

Fonte: ITGI (2006, p. 19).

O NCSSTF (2004) propoe um modelo de governo da seguranga da
informacao composto pelas seguintes areas de governo:

e autoridade e fungdes da administragao, gestao executiva e gestao inter-
meédia;

e responsabilidades de todos os empregados e utilizadores;
¢ unidade organizacional para o programa de seguranga;

e unidade organizacional de prestacao de informagao;

e avalia¢ao do programa de seguranca da informacao.

Como forma de implementar este modelo de governo, o NCSSTF
recomenda a utiliza¢ao do modelo IDEAL (Initiating, Diagnosing, Establishing,
Acting, Learning), desenvolvido pelo SEI/CMU, o qual apresenta uma abordagem para
a melhoria continua, definindo os passos necessarios para que seja possivel obter um
programa de melhoria bem sucedido. O Quadro 2 apresenta as cinco fases e as 15
actividades que compdem este modelo.
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Quadro 2: Fases e actividades do modelo IDEAL.

Fase Designacao Actividades
e FEstimulos para a mudanga.
Iniciar Planear os alicerces para um esfor¢o de ¢ Definir o contexto.
melhoria de sucesso. e Constituir patrocinio.
e Mapear infra-estruturas.
) ) e (Caracteristicas actuais e
Diagnosticar Determlngr onde se estd e para onde se estados desejados.
pretende ir. .
e Desenvolver recomendagdes.
e Definir prioridades.
. Desenvolver um plano de trabalho
Determinar p e Desenvolver abordagem.
detalhado.
e Planear ac¢des.
e Criar solugdo.
Actuar Realizar o trabalho de acordo com o o Testar solucdo.
planeado nas fases anteriores. e Refinar solugdo.
e Implementar solucdo.
Rever o que foi realizado e determinar e Analisar e validar.
Aprender como 1mPlementar melhorias de forma e Propor acgdes futuras.
mais eficiente no futuro.

Fonte: Gremba e Myers (1997).

Partindo do conceito de governo da seguranca da informagao anteriormente
descrito, von Solms e von Solms (2006) apresentam um modelo, que denominam
de “Ciclo Dirigir-Controlar”, transversal a todos os niveis da organizacao e parte
integrante e fundamental do governo da seguranga da informacao, conforme
representado na Figura 2.

Este modelo baseia-se no principio de que compete a gestao dirigir e
controlar a organizacao, i.e., fornecer orientacao estratégica através de politicas,
normas e procedimentos para o funcionamento da organizagao e assegurar

Gestado
Intermédia

Procedimentos
Gestédo
Operacional

152

Administragao
Gestao Executiva

que a organizac¢ao esta em
conformidade, nao s6 com as
leis nacionais ou sectoriais,
mas também com as politicas,
normas e procedimentos
definidos internamente.

Figura 2: Modelo “Ciclo Dirigir-
-Controlar”.

Fonte: von Solms e von Solms
(2006, p. 409).
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Nos modelos atras referidos, todos, sem excep¢ao, apresentam uma iinica
estrutura organizacional responsavel pela implementagao e controlo da politica
estratégica da seguranca da informag¢ao nao manifestando, contudo, qualquer
necessidade de segregacao de fungdes ao nivel da realizacao das tarefas e do
respectivo controlo.

Todavia, S. H. von Solms (2005) advoga que o governo da seguranga da
informacao deve ser decomposto em duas fungoes distintas: gestdao operacional
da seguranca da informacao e a gestao da conformidade da seguranca da
informagao, cada uma delas suportada numa estrutura organizacional distinta,
na medida em que uma & responsavel pela execugao das actividades técnicas
e nao técnicas relacionadas com a implementagao dos controlos, politicas e
procedimentos de seguranca e, a outra, & responsavel pela monitorizagao e
avaliagao da conformidade dos controlos implementados.

Para Poole (2006) um modelo efectivo da seguranca da informagao é aquele
que combina o melhor do CobiT e da ISO 177991, pois permite alcangar os
objectivos da organizagao em matéria de governagao empresarial, concentrando-
se no controlo e na responsabilizacdo, como apresentado na Figura 3.

Figura 3: Modelo de controlo do governo da seguranga da informagao.

Sistema de Controlo do Governo da Informagéao

N
r h
Controlos dos SI/TIC Controlos da Seguranga da Informagéo
N A
r Y h
COBIT

Seguranga da Informagéo

PO Al ES i (ISO 17799)

Sistema de Gestdo da Seguranca da
Informagéo
(ISO 27001)

Sistema de Gestao dos Sistemas e
Tecnologias de Informagéo

Gestdo do Risco da Informagéo

Legenda:
PO - Planeamento e Organizagao; Al - Aquisi¢ado e Implementacéo; ES — Entrega e Suporte
MA - Monitorizagao e Avaliagéo

Fonte: Poole (2006, p. 3).

! Estanorma veio dar origem a ISO/IEC 27001 (designacao que foi utilizada no inquérito as empresas).
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Por seu lado, B. von Solms (2005) defende que estas duas normas sao
complementares e que se as empresas as usarem em conjunto podem obter
sinergias, apontando, no entanto, vantagens e desvantagens na utilizacdo de
cada uma delas, sintetizadas no Quadro 3.

Quadro 3: Vantagens e desvantagens do CosIT E ISO 17799.

Norma Vantagem Desvantagem
S da inf 20 & L
Ceguranga ca thiormacao © Nem sempre & muito detalhado
integrada num modelo vasto de P L

CosIT em termos de “como” executar
governo dos SI/TIC, composto por determinadas tarefas
33 processos. )
Muito detalhado e fornece mais Norma isolada e nao integrada

1SO 17799 | orientagao em “como” realizar as num modelo mais vasto de

tarefas governo dos SI/ TIC.

Fonte: Adaptado de B. von Solms (2005).

O Quadro 4 apresenta os modelos e as normas mais importantes que
poderao servir de base para um efectivo governo da seguranga da informacao.

Quadro 4: Modelos e normas para implementagao do governo da seguranca da

informacao.
Modelo / A . Importancia para o Governo
Norma Aplicagao Ambito da Seguranca da Informacgao
1SO 17799 Internacional Ges.tao da seguranca Gestao das praticas de )
da informacao. seguranga da informacao.
Controlo e seeuranca Objectivos de controlo
CosIT Internacional de TIC gurane para a seguranga de TIC e
) processos de controlo.
. Gestao de servigos de Servu;oNs deTiCep rNatlcas
ITIL Internacional TIC de gestao de operagdes que
) contribuem para a seguranga.
ISF - The . Seguranga da Praticas de seguranca da
Internacional | | ~ . ~
Standard informacao. informacao.
. Praticas de seguranca da
NIST SP 800-14 Sobretudo Seguranga d~e sistemas informagao concentradas nos
EUA de informacao. .
sistemas.
. Abordagem para seleccionar
NIST SP 800-53 Sobretudo Seguranga d~e sistemas |, especificar controlos de
EUA de informacao.
seguranga.
Sobretudo Seguranga de sistemas Define os cgntrolos TMIMos
FIPS 200 . ~ para garantir a seguranca
EUA de informacao. ¢ . ~
dos sistemas de informacao.
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Modelo /
Norma

Importancia para o Governo

Aplicacao Ambito da Seguranga da Informagcao

Praticas de seguranca da
HIPAA EUA Seguranca de dados. informacao concentradas na
informacao e nos dados.

CMMI
e outros . .| Estrutura para a melhoria
Internacional | Processos de melhoria. -
modelos de dos processos e maturidade.
maturidade

Fonte: Caralli (2004, p 40).

De todas as consideragoes que foram efectuadas sobre as caracteristicas
e propriedades do governo da seguranca da informacao, resulta claro que,
para se conseguir alcangar um desempenho eficaz neste dominio, & necessario
a existéncia de uma cultura de segurancga que observe os seguintes requisitos
(Westby & Allen, 2007):

e aseguranca da informagao & gerida em todas as vertentes da organizagao;

e 0s gestores sdao responsaveis pela seguranga da informacgao perante todas
as partes com interesses na organizacgao;

e aseguranca da informacao é entendida como um requisito do negocio;
e aseguranga da informag@o é determinada em fungao da analise de risco;

e 0s papéis, responsabilidades e segregacao de fungdes estao claramente
definidos no ambito da seguranca da informagao;

e aseguranca da informacao assenta em politicas e procedimentos supor-
tados por pessoas, processos e tecnologia;

e 0s recursos estdao devidamente atribuidos as funcdes e actividades da
seguranga da informacao;

e 0 pessoal tem formagao adequada e conhecimento acerca da problemati-
ca da seguranga da informacao;

e 0s requisitos de seguranga sao definidos de acordo com o ciclo de vida
dos activos de informacao;

e aseguranga da informacao é planeada, gerida e avaliada como parte in-
tegrante da estratégia da organizagao;

e aseguranca da informacao é avaliada e auditada periodicamente.
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Avaliacao do Governo da Seguranga da Informagao

O ITGI (2006, 2008) propoe que a avaliagao da governagao da seguranga
da informacao seja efectuada através do modelo de maturidade adoptado pelo
CosiT 4.1 (ITGI, 2007), constante da Figura 4, o qual permite, nao so6 posicionar
a organizagao em termos de desenvolvimento do seu programa de governagao,
mas, simultaneamente, efectuar uma comparagao com a média da indistria da
qual a organizagao faz parte.

Figura 4: Modelo de maturidade do governo da seguranca da informagao.

0 1 2 3

| NN

!

Legenda dos simbolos: Legenda da Classificagio:
0 - Inexisténcia da gestéo de processos
* Situag&o actual da organizagdo 1 — Os processos s&o desorganizados e ah hoc
2 — Os processos seguem um padréo regular
ﬁ Média da indUstria 3 — Os processos s&o documentados e comunicados
4 — Os processos sao monitorizados e avaliados
* Objectivo da organizagao 5 — Boas praticas sdo seguidas e automatizadas

Fonte: ITGI (2006, p. 36).

As varias fases do modelo de maturidade constantes do Quadro 5, estao
associadas a trés factores fundamentais: a gestao do risco; as responsabilidades
pela seguranca da informacao; a continuidade do servigo das tecnologias de
informacao e comunicacao (TIC).
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Quadro 5: Fases do modelo de maturidade do CosiT.

Nivel Descri¢ao

e Nao existe avaliagao do risco para processos nem para as decisdes
do negocio.

e A organizagao nao reconhece a necessidade de implementar uma

0 politica de seguranca da informagao.

Nao existente | ¢ A organizacgo nao tem uma compreensao dos riscos,
vulnerabilidades e ameagas para as operacoes das TIC ou o
impacto das perdas ao nivel dos servicos prestados pelas TIC para
a continuidade das operagdes do negocio.

e A organizacao trata os riscos das TIC de forma intermitente, sem
utilizar politicas e procedimentos formais.

1
L e A organizagao reconhece a necessidade de implementar uma
Imz}:lml)(ad politica de seguranca da informacao.
oc,
e  Asresponsabilidades pela continuidade dos servigos sao informais
e com autoridade limitada.
e A organiza¢ao compreende a importancia dos riscos das TIC e da
2 necessidade de os controlar e gerir.

Repetitivo | ® As responsabilidades para a seguranca da informagao sao
mas intuitivo atribuidas, mas nao ao nivel superior da gestao.

e E atribuida responsabilidade pela continuidade do servigo.

e Existéncia de uma politica geral de gestao do risco que define
quando e como realizar a avaliagao do risco.

3
e  Existe consciéncia sobre a problematica da seguranca e a mesma é
Processos promovida pela gestao.
definidos ~ ] ) )
A gestao comunica de forma consistente a necessidade da
continuidade do servigo.
e  Aavaliacao dorisco &um procedimento estandardizado e as excepcoes
p aos procedimentos carecem da aprovacgao da gestao das TIC.
el e As responsabilidades para a seguran¢a da informagao estao
Gerwe} e claramente atribuidas e reforcadas.
mensuravel » o )
e Asresponsabilidades e as normas para a continuidade do servigo
sao reforgadas.
e A avaliagdo do risco é realizada regularmente com base nos
processos definidos e gerida em conformidade.
5 e A seguranca da informagao & uma responsabilidade comum da
o gestao das TIC e do negocio e esta devidamente enquadrada com os
Optimizado objectivos de seguranga do negocio da organizacao.

e  Os planos de continuidade do servigo e continuidade do negocio
estao integrados e alinhados.

Fonte: Adaptado de ITGI (2007):
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Decorrente deste modelo, constata-se que a maturidade & funcdo de trés
vectores: capacidade (medig¢ao dos processos de gestao implementados); cobertura
(capacidade wutilizada); controlos (sofistica¢ao dos controlos implementados
depende da apeténcia ao risco da organizacao e dos requisitos de conformidade
exigidos), conforme ilustrado pela Figura 5.

Figura 5: As trés dimensdes da maturidade.

como

(capacidade)

Objectivos e
Missao das TI's

4——
3——
2——

1=

QUANTO

(cobertura)

Risco e
Conformidade

Rentabilidade do Investimento
e Custo-Eficiéncia

O QUE

(controlo)

Fonte: ITGI (2007, p. 19).

O sucesso da governac¢ao da seguranca da informagao pode ser medido
através das seguintes medidas (ITGI, 2008):
e ausencia de incidentes que causem problemas junto da opiniao piiblica;

¢ redugdo do niimero de novas implementagdes que sejam adiadas devido
a problemas associados a seguranga da informacao;

e niimero dos processos criticos de negocio que téem planos de continuida-
de adequados;

e nimero dos componentes da infra-estrutura critica com monitorizagao
automatica;

e melhoria no conhecimento dos utilizadores das suas responsabilidades
na seguranca da informagao.
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O Governo da Seguranga da Informagao nas Empresas Portuguesas

Metodologia

O método usado para esta investigacao foi um estudo empirico, utilizando-
se um questionario como principal instrumento de recolha de dados.

O questionario foi dividido em duas partes. A primeira solicita informacao
acerca da empresa (n.° de empregados, actividade, volume de negbcios) e
sobre incidentes de seguranca. Na segunda parte procura-se determinar qual o
conhecimento que as empresas possuem sobre as normas e regulamentos sobre a
seguranga da informacao, quais as normas que estao obrigadas por lei a respeitar
e quais as normas em que se baseia o seu programa de seguranca da informacao.
Todas estas questdes sao de resposta multipla, sendo possivel seleccionar, entre
as alternativas apresentadas, todas as op¢oes aplicaveis a empresa. Sao, ainda,
apresentados dois grupos de questoes onde se procura recolher informagao
sobre as percepc¢des da importancia das empresas estarem conformidade com as
regulamentacdes sobre seguranca da informacao e sobre os principais elementos
do governo da seguranca da informacao. Os itens relativos a estes dois tipos de
questdes foram ancorados numa escala ordinal de cinco niveis, de “Discordo
totalmente” (1) a “Concordo totalmente” (5). Estas escalas usam cinco respostas
alternativas, dado que “sao suficientes especialmente no caso de perguntas que
solicitam atitudes, opinides, gostos ou graus de satisfacao” (Hill & Hill, 2005, p.
124).

O desenho do questionario teve em consideracao os aspectos relacionados
com a estrutura, o formato, a ordem e a clareza das questdes, as quais foram
organizadas em sec¢des para minimizar potenciais confusdes nas respostas dos
inquiridos, sendo atribuidos valores numéricos a cada uma das questoes.

Recolha de dados

Os dados recolhidos para analisar o comportamento das empresas
portuguesas relativamente a problematica da seguranca da informagao foram
recolhidos durante os meses de Abril e Maio de 2011 através da administragao de
um questionario em versao electronica (www.surveymonkey.com). Foi utilizada
uma base de dados fornecida pela empresa Informa D&B com cerca de 5.000
enderecos de correio electronico, aos quais foi enviada uma mensagem electronica
a solicitar o preenchimento do questionario. Obtiveram-se 156 respostas validas
para analise, correspondendo a 3,12% do universo das empresas inquiridas. Esta
taxa de resposta bastante baixa nao é algo de muito preocupante, na medida
em que elevadas taxas de nao respostas a questionarios sao normais (Kotulic
& Clark, 2004; Tomaskovic-Devey, Leiter, & Thompson 1994), especialmente
quando se trata de matéria sensivel como a seguranca da informacao. Segundo
Kotulic e Clark (2004), os inquéritos sobre seguranca da informagao sao um dos
tipos de investigacao mais intrusivos e ha uma desconfianga geral em fornecer
este tipo de informacao.
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Os dados foram tratados a partir do software Statistical Package for the Social
Sciences (SPSS), versao 17.0.

Variaveis utilizadas

Para efeitos de analise bivariada foram definidas cinco variaveis (CAE,
incidentes, programa, conformidade e tipo_emp) a partir da informacéo recolhida nos
questionarios. De forma a garantir os pressupostos para a realizagao do teste do
Qui-Quadrado, técnica utilizada para avaliar a associacao entre as variaveis, foi
necessario fazer alguns ajustamentos as variaveis, designadamente:

= A variavel CAE & composta por trés niveis (agricultura e industria;
comeércio; servigos), os quais resultaram da aglutinagao logica dos 19 codigos de
classificagao constantes do inquérito;

= A variavel tipo_emp & composta por dois niveis (PME e grande empresa),
sendo a distingao efectuada de acordo com o critério n.° de trabalhadores, ou seja,
uma PME é caracterizada por possuir menos de 250 trabalhadores e as grandes
empresa por terem mais do que 250 trabalhadores;

= Asvariaveis incidentes, programa e conformidade sdo variaveis dicotomicas.

Analise de Resultados
Da analise das principais estatisticas descritivas relativas as empresas que
responderam ao inquérito constata-se que:

a) Os sectores de actividade mais representados nas respostas recolhidas
sao, de acordo com a Tabela 1, a indiistria transformadora (18,6%), outras acti-
vidades de servigos (15,4%) e a administragao publica e defesa, seguranga social
obrigatoria.

Tabela 1: N.° de empresas por seccao CAE.

Empresas
Seccoes da CAE - Rev.3

N.° %
A - Agricultura, produgao animal, caga, floresta e pesca 2 1,3%
B - Indiistrias extractivas 1 0,6%
C - Indtistrias transformadoras 291 18,6%
D - Electricidade, gas, vapor, agua quente e fria e ar frio 3 1,9%
E - Captagao, tratamento e distribui¢ao de agua; saneamento, o

- p . 6 3,8%

gestao de residuos e despoluigao
F - Construgao 13 8,3%
G - Comeércio por grosso e a retalho; reparagao de veiculos 6 3 89
automoveis e motociclos o7
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H - Transportes e armazenagem 6 3,8%
I - Alojamento, restauragdo e similares 5 3,2%
J - Actividades de informagdo e de comunicagao 9 5,8%
K - Actividades financeiras e de seguros 8 5,1%
L - Actividades imobiliarias 1 0,6%
M - Actividades de consultoria, cientificas, técnicas e similares 12 7,7%
N - Actividades administrativas e dos servigos de apoio 3 1,9%
O - Administrag@o Publica e Defesa; Seguranga Social Obrigatoria 19| 12,2%
P - Educagéo 3 1,9%
Q - Actividades de satide humana e apoio social 5 3,.2%
R - Actividades artisticas, de espectaculos, desportivas e recreativas 1 0,6%
S - Outras actividades de servigos 24 15,4%

TOTAL 156 | 100%

b) Em termos de dimensao das empresas e tal como consta da Tabela 2,
constata-se que as PME’s representam 58,3% do total das empresas inquiridas e

as grandes empresas 41,7 %.

Tabela 2: Tipo de empresa.

Tipo de Empresa N.° %

PME 91 58,3%

Grande Empresa 65 41,7%
TOTAL 156 100,0%

¢) De acordo com a Tabela 3, cerca de 51% das empresas nao sofreram ne-
nhum incidente de seguranga (nos tultimos 12 meses anteriores ao momento da
resposta ao inquérito), enquanto 48,7% das empresas sofreram pelo menos um

incidente de seguranga no mesmo periodo de tempo.

Tabela 3: - N.° de incidentes de seguranca.

Incidentes de seguranga N.° %
Nenhum (0) 80 51,3%
Entrele5 62 39,7%
Ente 6 e 10 8 51%
Mais de 10 6 3,9%
TOTAL 156 100%
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Da analise as respostas relativas a forma como as empresas encaram a
importancia da conformidade com as regulamentagbes sobre seguranca da
informagao constata-se que apenas 56% dos inquiridos afirmam que a sua
organizagao esta comprometida com a conformidade com as leis sobre seguranca
da informacao. Todavia e conforme apresentado na Figura 6, uma maioria
significativa (70%) reconhece que as obrigacdes regulamentares contribuem
para uma melhoria da seguranca da informagao nas organiza¢oes e que essa
conformidade nao &€ um processo demasiado oneroso (apenas 10% assume que
nao & demasiado oneroso implementar uma politica de conformidade sobre
seguranca da informagao e 35% nao tem percepgao do custo de uma politica
deste tipo).

Figura 6: Aspectos mais salientes da conformidade com os regulamentos.

Conformidade com
Seguranca Informagdo

56%

47%

Conformidade &
demasiado oneroso

Conformidade melhora
aseguranca da
70% Informacdo

No que diz respeito ao conhecimento das leis, standards e regulamentos
sobre seguranca da informacgao e de acordo com a Tabela 6, apenas as leis
nacionais sao conhecidas por mais de 50% das empresas (tratamento de dados
pessoais: 62%; proteccao juridicas das bases de dados: 59%; criminalidade
informatica: 54%).
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Tabela 4: Leis, standards e regulamentos conhecidos pelas empresas.

Regulamento N.o | %
Tratamento de Dados Pessoais (Lei n.° 67/98) 971 62%
Protecgao Juridica das Bases e Dados (DL 122/2000) 921 59%
Criminalidade Informatica (Lei n.° 109/91) 84 | 54%
IT Infrastructure Library (ITIL) 53 | 34%
ISO/IEC 27001 451 29%
Sarbanes-Oxley Act (SOX) 32| 21%
ISO/IEC 27002 32| 21%
Control Objectives for Information and Related Technology (COBIT) 26| 17%
Nenhum 22| 14%
Norn}a's para a Seguranga Naciona} Salvaguarda e Defesa das Matérias 211 13%
Classificadas, Seguranca, Informatica (SEGNAC 4)

Basel II 17| 11%
COsO 12 8%
Payment Card Industry (PCI) 11| 7%
Health Insurance Portability and Accountability Act (HIPAA) 10| 6%
Solvency II 6| 4%
NIST SP 800 Series 5] 3%

Embora existam regulamentacdes que as empresas estejam obrigadas a cumprir
(p-e., Solvency e Basel Il para as empresas de seguros e bancarias e afins; Sarbanes-
Oxley Act para as empresas cotadas na bolsa de Nova Iorque), 70% dos inquiridos
afirmam que a sua empresa nao esta obrigada por lei a estar em conformidade com
nenhuma regulamentacao. Das restantes empresas, cerca de 20% afirma estar em
conformidade com mais do que uma regulamentagao. As regulamentagoes que as

empresas afirmam estar sujeitas sao as contantes da Tabela 5.

Tabela 5: Conformidade com regulamentos.

Regulamento N.° %

Sarbanes-Oxley Act (SOX) 9] 6%
Basel I 7| 4%
ISO/IEC 27001 111 7%
ISO/IEC 27002 7] 4%
Solvency II 41 3%
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Relativamente a constitui¢ao do seu programa de seguranca da informagao,
apenas 18% das empresas inquiridas nao tem uma politica de seguranca da
informagao suportada em qualquer uma das regulamentacdes referenciadas
atras. Por outro lado, cerca de 8% das empresas baseia o seu programa de
seguranga da informac¢do em mais do que uma regulamentagao, com especial
preponderancia do COBIT, ITIL e ISO/IEC 27001/2. A Tabela 6 apresenta a
estrutura das regulamentacgdes que servem de base ao programa de seguranca da
informacao das empresas inquiridas.

Tabela 6: Regulamentacdes que servem de base ao programa de seguranga
da informacao

Regulamento N.° %

COBIT 31| 20%
ITIL 54| 35%
ISO/IEC 27001 421 27%
ISO/IEC 27002 20| 13%
SEGNAC 4 5[ 3%
NIST SP 800 Series 3 2%
Payment Card Industry (PCI) 15| 10%
Nenhum 28| 18%

A percepgao dos inquiridos sobre os elementos estruturantes de uma efectiva
politica de governo da seguranca da informagao revela que esses elementos nao
estao presentes ou existem de uma forma limitada ou insuficiente. De facto menos
de 50% dos inquiridos & de opiniao de que “as responsabilidades da seguranca
da informacao estao devidamente definidas, estruturadas e documentadas”, “a
estratégia e os objectivos da seguranca da informacao estao definidos e aprovados
pela administragao” e que “a conformidade com a legislacao, regulamentos,
politicas e regras de seguranca da informacgao & uma prioridade estratégica”. Por
outro lado, apenas mais de 50% tem percepcao de que “os riscos da seguranca
da informagao sao geridos de forma proporcional as ameagas e ao valor dos
activos” e que “os recursos da seguranca da informacao sao utilizados de forma
responsavel”.

Transpondo a analise dos dados para uma dimensao de determinagao de
associagdao entre variaveis, procurou-se analisar se existia alguma associagao
entre o sector de actividade em que a empresa se insere (variavel CAE) e a
existencia de incidentes de seguranca (variavel incidente), existencia de um
programa de seguranca da informagao (variavel programa) e a empresa estar
obrigada a respeitar um regulamento de seguranca (variavel conformidade).
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Simultaneamente, determinou-se se a dimensao da empresa (variavel tipo_emp)
também estava associada as trés variaveis anteriores. Por t1ltimo, examinou-se
se existia alguma associagao entre a presenga de incidentes e o facto da empresa
ter implementado um programa de seguranca (baseado em qualquer uma das
regulamentacdes propostas).

A analise da associagao entre as variaveis em estudo foi efectuada com base
no teste de independéncia do Qui-Quadrado, o qual produziu os resultados
constantes do Quadro 6.

Quadro 6: Resultados dos testes das hipoteses.

Teste do Qui- Coeficientes de associagao
Teste -Quadrado
Valor | df sig Phi C v
0,085 0,085 0,085

CAE / incidentes 1,136 2 0,567 ) )
car/ ) (sig=0,567) | (5ig=0,567) | (sig=0,567)

0,077 0,077 0,077

(CAE/ programa) | 0917 | 21 0632 | (020,630 | (sig=0,632) | (sig=0,632)

(CAE / conformidade) 0,789 2 0,674 (51;;%7617 4) (51;;%?;7 4) (51;;%727 4)
(tipo_emp / incidentes) | 0,575 1 0,448 (szgoé(()fi 48) (szg();%?i 48) (szg();%ﬁ 48)
(tipo_emp / programa) | 7,959 1 0,005 (sz‘goﬁfg%) (sigoi)%gOS) (sigoé%)%gOS)

c(otriz?;_rri?;a’d/e) 00701 1 0792 (si;;%%;%) (si;;%%;%) (sig();(()f;%)

0,155 0,155 0,153

(incidentes / programa) | 3,753 1 0,053 (sig=0,053) | (sig=0,053) | (sig=0,053)

Da analise dos dados do Quadro 6, constata-se que nao existe nenhuma
associagao entre o sector de actividade e as variaveis em estudo (incidentes,
programa e conformidade). Os valores obtidos para os respectivos testes (x2 = 1,136,
df = 2, sig = 0,567; x2 = 0,917, df = 2, sig = 0,632; x2 = 0,789, df = 2, sig = 0,674)
concluem pela nao rejeicao da hipotese nula, ou seja, de que as variaveis sao
independentes. De igual modo, as medidas de associagao Phi, coeficiente de
contingéencia (C) e o coeficiente V de Cramer apontam também para a auséncia
de relacao entre as variaveis.

Relativamente a associagao entre o tipo de empresa e as variaveis incidentes
e conformidade, os valores obtidos para os respectivos testes (x2 = 0,575, df =1,
sig = 0,448; x2 = 0,070, df = 1, sig = 0,792) mostram que nao existe qualquer tipo
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de associagao entre o tipo de empresa e a existéncia (ou nao) de incidentes ou da
obrigatoriedade (ou nao) de estar em conformidade com normas de seguranca
da informacao. Todavia, ja & possivel encontrar uma associagao entre o tipo de
empresa e a existencia (ou ndao) de um programa de seguranca da informagao
(x2 =7,959, df =1, sig = 0,005), embora o grau de associagao entre estas variaveis
nao seja elevado (cerca de 22%), conforme demonstrado pelos coeficientes de
associagao Phi, coeficiente de contingéencia (C) e o coeficiente V de Cramer.

Por outrolado, o teste demonstra que existe uma associagao entre a existéncia
(ou nao) de incidentes e a existéncia (ou nao) de um programa de seguranca da
informagao (x2 = 3,753, df =1, sig = 0,053), se apenas considerarmos um erro do
tipo I para p < 0,10, o que se traduz numa associacao fraca (cerca de 16%) entre
as variaveis, conforme traduzido pelas medidas de associagao Phi, coeficiente de
contingéncia (C) e o coeficiente V de Cramer.

Conclusoes

A informacao assume-se, cada vez mais, como um dos activos mais
importantes das organizac¢oes, pelo que deve ser protegido contra todos os
riscos e ameagas a que esta sujeita. Esta proteccao da informacao deve ser da
responsabilidade dos orgaos executivos das empresas, devendo constituir-se
como parte integrante do governo da organizagao (Pironti, 2006; Poore, 2007;
von Solms & von Solms, 2006). Nesta perspectiva, o governo da seguranca da
informagao deve ser uma das prioridades da gestao das empresas, avaliando
ameacas e riscos, definindo estratégias e alocando os recursos humanos e
materiais necessarios a implementacao de uma adequada politica de seguranga
da informacao.

Os resultados desta investigacdo mostram que a maioria das empresas
portuguesas nao atribui muita relevancia as questdes relacionadas com a
governagao da seguranca da informacao. De facto, apesar de apenas 56%
dos inquiridos afirmar que a sua organizacdo esta comprometida com a
conformidade com as leis sobre a seguranc¢a da informagao, menos de 50% dos
inquiridos é que concorda que as responsabilidades da seguranga da informagao
estdo devidamente definidas, estruturadas e documentadas, que a estratégia
e os objectivos da seguranca da informacao estao definidos e aprovados pela
administracao e que a conformidade com a legislacao, regulamentos, politicas e
regras de seguranga da informacgao & uma prioridade estratégica.

Em consonancia com estes resultados, esta o facto das principais normas
sobre seguranca da informacao apenas serem conhecidas por menos de 30%
das empresas inquiridas e que 70% das empresas ndo sao obrigadas por lei a
estar em conformidade com qualquer tipo de regulamentagao. Embora nao
tendo nenhuma influéncia em termos de defini¢ao e adopg¢ao de uma politica de
seguranga, é de realcar que as principais leis nacionais associadas a seguranca da
informagao sao conhecidas por mais de 50% dos inquiridos.

Todavia, quando questionados sobre as normas que servem de base ao
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seu programa de informacao, constata-se que apenas 18% das empresas nao
suportam o seu programa de seguranga da informac¢ao em qualquer das normas
apresentadas.

Tendo em consideragao que para Poole (2006) um modelo efectivo da
seguranga da informagao & aquele que combina o melhor do CosIT e da ISO
17799 (predecessora da ISO 27001), os resultados desta investigacao demonstram
que apenas 6% das empresas utilizam estas duas normas nos seus programas de
seguranca da informacao e que 8% baseia o seu programa em mais do que uma
regulamenta¢dao em simultaneo.

Dos resultados da investigacao infere-se que nao existe qualquer tipo de
associacao entre o sector de actividade ou a dimensao da empresa e o facto da
empresa ter (ou nao) sofrido incidentes de segurancga, ser (ou nao) obrigada
a estar em conformidade com alguma regulamenta¢ao e possuir (ou nao) um
programa de seguranca da informagao, exceptuando o caso de se concluir que
existe uma associagao, ainda que pouco elevada, entre o tipo de empresa e a
presenca (ou nao) de um programa de seguranga da informagao.

Os modelos de maturidade da seguranca da informagao utilizam o niimero
de incidentes como uma das medidas para avaliar o grau de sucesso do governo
da seguranca da informacao, pelo que a auséncia de incidentes de seguranca
pode reflectir o sucesso do programa de seguranca da informagao implementado
na organizagao. Os resultados da presente investigagao corroboram o postulado
anterior na medida em que se demonstra que existe uma associagao (ainda que
fraca) entre o nimero de incidentes e o programa de seguranga.

Em sintese, pode-se concluir que apesar da informagao ser um activo critico
das organizagdes e que o governo da seguranga da informacao é o processo de
gestao mais adequado para garantir que a informagao esteja protegida de ameagas,
as empresas portuguesas estdao pouco sensibilizadas para esta problematica e a
sua maioria nao conhece as principais normas e regulamentagdes que suportam
os programas de seguranga da informagao.
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