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Resumo: As organizagoes estdao sujeitas a um ntimero cada vez maior de
ameagas aos seus activos de informacao, desde fraudes informaticas a sabotagem,
vandalismo ou espionagem. Este artigo tem como objectivo demonstrar que a
proteccao dos activos de informagao depende da definicao de uma estratégia
global de seguranga, consubstanciada num conjunto de politicas, normas e
procedimentos de seguranga, necessarios para implementar os controlos que
permitam eliminar ou reduzir os riscos das ameagas que pendem sobre esses
activos. Parte-se da explicitagao dos conceitos de seguranca da informacao e da
respectiva importancia, para a descri¢ao das caracteristicas fundamentais que
devem estar presentes na defini¢ao da estratégia e das politicas de seguranga,
assim como nos métodos de avaliar o progresso e sucesso do programa de
segurangca da informacao.

Palavras Chave: seguranca da informagao, estratégia, politicas de seguranga,
meétricas, modelos de maturidade.

Abstract: Organizations’ information assets are increasingly under
numerous threats, from computer fraud to sabotage, vandalism or espionage.
This article aims to demonstrate that the protection of information assets is
dependent on the definition of the organization’s overall security strategy. This
is translated into a set of policies, standards and security procedures required to
implement the controls that extinguish or reduce the risk of threats on these assets.
The article begins with the explanation of information security concepts and its
importance, followed by the description of the fundamental characteristics for
strategy definition and security policies and finishes with the methods to assess
the progress and success of the security information program,.

Keywords: information security, strategy, security policies, metrics,
maturity models.

Introducao

A

A informag¢ao & um activo que, tal como outros activos de negocio
importantes, & essencial para o negocio da organizacao e, consequentemente,
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necessita de proteccao adequada (Doughty, 2003; International Organization for
Standardization/International Electrotechnical Commission [ISO/IEC], 2005b),
a qual depende da probabilidade da ocorréncia de um risco de seguranca e da
amplitude do seu impacto (ITGI, 2006).

As organiza¢des possuem diversos activos de informacgao que devem ser
protegidos de ameacas de variados tipos, através de estratégias e politicas de
seguran¢a da informacgao, implementadas com base em modelos e meétricas
bem definidas, permitindo as organiza¢oes melhorar o seu processo de
responsabiliza¢ao da seguranca da informacao.

A seguranga da informacao esta a atingir uma situagao bastante critica, de
tal modo que faz dela um dos maiores problemas que as empresas enfrentam
actualmente, devido a uma alarmante vulnerabilidade que cresce de mao dada
com o aumento geomeétrico dos dados gerados e o modo como os utilizadores
tratam esses dados (Reed, 2007). Dodds e Hague (2004) defendem que as questoes
de seguranga apenas assumem relevo quando uma organizag¢ao sofreu um ataque
que comprometeu os seus sistemas e tecnologias de informagao e comunicagao
(SI/TIC), foi objecto de fraude ou sofreu uma interrup¢ao nas operagoes do
negocio. Por seu lado, AlAboodi (2006) sustenta que a seguranca da informagao
€ um elemento essencial nos processos de negocios actuais e embora nao deva
ser uma competéncia basica da organizacao, ela deve estar presente na cultura
e nos processos de negocio da organizagao, para que, de acordo com Anderson
(2003), seja possivel garantir que os riscos da informagao e os controlos estao em
equilibrio.

Este artigo esta estruturado do seguinte modo. A seccao 2 aborda os
principais conceitos relacionados com a informagao e a seguranga da informagao.
A sec¢ao 3 real¢a aimportancia da seguranga da informagao como parte integrante
da gestao global da organizagao. A seccao 4 descreve o papel da estratégia e
das politicas de seguranca como forma de proteger adequadamente os activos
das organizagoes. A seccao 5 apresenta as métricas da seguranga da informagao
para avaliacao das medidas de seguranca adoptadas e a sec¢ao 6 descreve alguns
modelos de maturidade para a seguranca da informacao. A secgao 7 apresenta
as conclusoes.

Informacgao e Seguranca da Informacao

O conceito de informacao aplica-se ao armazenamento, comunicacao,
processamento ou recepgao de activos de conhecimento, tais como factos, dados ou
opinioes, incluindo niimeros, graficos ou formas narrativas, quer oral ou mantido
sob qualquer meio (Information Systems Security Association [ISSA], 2003). A
informagao pode ser impressa ou escrita em papel, armazenada electronicamente,
transmitida por correio ou utilizando meios electronicos, visualizada em filme
ou falada em conversac¢ao. “Qualquer que seja a forma que assuma ou os meios
através dos quais & partilhada ou armazenada, deve ser sempre protegida de
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forma apropriada” (ISO/IEC, 2005b, p. viii). “Para satisfazer os objectivos do
negocio, a informagao precisa de se adaptar a determinados critérios de controlo,
a que o Control Objectives for Information and related Technology (CosIT) se refere
como requisitos do negocio para a informagao” (IT Governance Institute [ITGI],
2007a, p. 10).
Os recursos de informacao podem ser decompostos em (ITGI, 2007a):
e dados: objectos de dados no sentido mais lato, isto &, externos e internos,
estruturados e nao estruturados, sons, graficos, etc.;
e sistemas aplicacionais: conjunto dos procedimentos manuais e
automatizados;
e tecnologia: engloba o hardware, sistemas operativos, sistemas de gestao
de bases de dados, redes, multimédia, etc.;
e instalacoes: recursos para albergar e suportar os sistemas e tecnologias de
informacao (SI/TIC);
e pessoas: capacidades, conhecimento e produtividade do pessoal para
planear, organizar, adquirir, entregar, suportar, monitorar e avaliar
servicos e sistemas de informacao.

A seguranga da informagao esta relacionada com a protecgao dos activos, os
quais devem ser protegidos de ameagas atravées da implementacao de controlos de
seguranga que garantam a eliminag¢ao e/ou redugao dos riscos para esses activos,
tal como representado na Figura 1 sobre os conceitos e relagcoes de seguranca.

valorizam
[
Proprietérios
desajam minimizar
impdem

&= Controlos

para reduzir Y
- Risco
A
Agenles de que aumentam
Ameagas para
dao origem a r
Ameagas  [— = Aclivos
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Figura 1: Conceitos e relagoes de seguranga.
Fonte: ISO/IEC (2005a, p. 12).
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A seguranga da informagao € a preservagao da confidencialidade, integridade
e disponibilidade da informacao (Henning, 2006; ISO/1EC, 2005b; Landwehr, 2001;
Peltier, 2004; Posthumus & von Solms, 2004; Ross et al., 2007; Ryan & Ryan, 2005;
Siponen & Oinas-Kukkonen, 2007; A. Wang, 2005).

A confidencialidade & um requisito imposto no acesso a informacao em
que apenas um conjunto limitado de individuos ou processos podem ter acesso
a essa informac¢ao (Ryan & Ryan, 2005). A informacao esta disponivel apenas
aos utilizadores e/ou processos que dela necessitam, quando necessitam e sob
determinadas circunstancias (McCumber, 2005). Frequentemente, as organizagoes
enfrentam um dilema entre a proteccao da informacao (confidencialidade) e a
crescente necessidade de aceder a essa informacao para efeitos de exploracao e
analise (Sarathy & Muralidhar, 2002).

A integridade da informagao esta relacionada com a sua exactidao e robustez,
pois se a informacdo nao é exacta ou completa pode conduzir a decisoes incorrectas
por parte dos gestores (Posthumus & von Solms, 2004). Uma quebra de integridade
pode resultar de uma modificagao intencional da informac¢do por partes nao
autorizadas ou de modifica¢ao nao intencional no momento do armazenamento,
processamento ou transmissao (Posthumus & von Solms, 2004; Shih & Wen, 2003).
Todavia, os dados podem estar disponiveis e nao comprometidos relativamente a
sua confidencialidade, mas estejam degradados devido a modificagao ilicita (Ryan
& Ryan, 2005).

A disponibilidade pretende assegurar que a informagao esta disponivel para
utilizagao em tempo atil (Posthumus & von Solms, 2004) e que as fungoes criticas
sao mantidas de forma continua e que um conjunto de servigos essenciais & fornecido
aos clientes (internos/externos), apesar da presenca de ataques que possam
comprometer a disponibilidade dos recursos da organizagao e imobilizar as fun¢oes
normais do negdcio (Shih & Wen, 2003). Sem informagao atempada a organizagao
nao pode continuar com as suas operacoes de negocio normais. Os dados podem
estar protegidos contra divulga¢do, modificagao ilicita ou destruicao, mas nao
estarem disponiveis quando necessarios, em virtude da degradacao do desempenho
dos sistemas causada por um ataque de negacao de servico (Ryan & Ryan, 2005).

De acordo com o estudo de Ma, Johnston e Pearson (2008), a importancia destes
objectivos da seguranca da informacao varia em funcao do nivel de criticidade
da informagao. Assim, para organizacbes moderamente sensiveis a informagcao,
a confidencialidade esta mais associada as praticas da gestao da seguranca da
informacao, enquanto para as organizagoes altamente sensiveis a informagao,
a confidencialidade, a integridade e a responsabilizagao sao os objectivos mais
importantes da gestao da seguranca da informagao.

Outros conceitos basicos associados a seguranca da informagcao (relacionados
com a utilizagao da Internet) sao:

e autenticacao - assegurar que o utilizador &€ quem ele reivindica ser;

e nao-repudiacao - o utilizador nao pode negar posteriormente que nao

realizou determinada actividade (Braithwaite, 2002; Landwehr, 2001);
e responsabilidade - estipular as responsabilidades e papéis dos utilizadores
dos SI/TIC (Shih & Wen, 2003).
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Os incidentes de seguranca da informagao sao eventos imprevistos que tém
uma elevada probabilidade de comprometer as operagoes do negocio e ameagar
a seguranca da informacao (ISO/IEC, 2005b), os quais tem origem, segundo
Wiant (2005), nas vulnerabilidades dos sistemas operativos, abuso das contas ou
permissoes validas de utilizadores e erros nao intencionais dos utilizadores. Ao
comprometer a disponibilidade, integridade e confidencialidade da informacao,
os incidentes de seguranga, como esquematicamente representados na Figura 2,
podem ter consequéncias desastrosas nos objectivos do negocio.

Incidente de
Seguranca

Informacéo
- S - Consequéncias:
A informagio ndo esta
ﬁ_ Disponibilidade dispon(vel guando e onde « Desvantagem competitiva
necessaria » Perda de negocio
-E » Deterioragio da reputagdo
. 4 5 » Fraude

- Ainformagao esta s - .
] Integridade » Decisdes de gesido deficientes
g g corrompida e incomgleta « Responsabilidade legal
K] « Moral fraca
% A informacan esta » Perurbagio operacional
3 A 2 » Seguranca

Confidencialidade &Pﬁi&ﬁgﬁ nao « Quebra de privacidade

Impacto nos Objectivos
Impacto na Informagao do Negdcio

Figura 2: Incidente de seguranca.
Fonte: ITGI (2007b, p. 13).

Nos tultimos anos assistiu-se a alteracbes dramaticas na natureza e estrutura
dos SI/TIC, fazendo com que as tradicionais solu¢oes de seguranca ja nao
sejam suficientes para enfrentar os problemas de seguranca actuais (Lipson &
Fisher, 2000). Isto & especialmente importante num ambiente de negocio cada
vez mais interligado entre clientes, fornecedores e outros parceiros de negocio.
Como resultado deste incremento de interligagao entre sistemas, a informagao
esta exposta a um niimero e variedade crescente de ameacas e vulnerabilidades
(Dhillon, Tejay, & Hong, 2007). Com a generaliza¢ao dos SI/TIC e a difusao
da Internet, existe um elevado risco de ataques, falhas e vulnerabilidades para
os activos criticos e infra-estruturas das organizac¢oes (Shih & Wen, 2003) que
vao desde fraudes informaticas, espionagem, sabotagem, vandalismo, fogo ou
inundagdes. Outras ameagas com resultados danosos compreendem codigo
malicioso, pirataria informatica e ataques de negagao de servigo, as quais sao
cada vez mais comuns e incrivelmente sofisticadas (ISO/IEC, 2005b). De acordo
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com o inquérito de 2007 do Computer Security Institute (CSI) (Richardson, 2008),
46% dos inquiridos afirmaram que as suas organizagoes sofreram um incidente
de seguranga nos tltimos doze meses, sendo que 26% destes sofreram mais de 10
incidentes nesse periodo. O tipo de incidentes reportados por mais de 50% dos
inquiridos dizem respeito a abusos no acesso a Internet por utilizadores internos
(59%), virus (52%) e roubo de computadores portateis e dispositivos moveis (50%).
Todos estes ataques provocaram em 2007 perdas financeiras num total de cerca de
67 milhoes de dolares, dos quais 21 milhdes correspondem a fraudes financeiras,
oito milhdes a virus, cerca de sete milhdes a penetracao de sistemas por atacantes
externos e cerca de seis milhoes devido a roubo de dados confidenciais. Todavia,
segundo o inquérito da CIO, CSO e da PriceWaterhouseCoopers (Berinato, 2007),
ainda existem responsaveis pela seguranca da informacao que nao sabem o
nimero e natureza dos incidentes de seguranca sofridos pelas suas organizagoes,
como se pode constatar na Tabela 1.

Tabela 1: Percentagem de inquiridos que respondem “Nao sei”.

2006 2007 2007 CSO/CISO

N.° de incidentes 29% 40% 29%
Tipo de ataque 26% 45% 32%
Primeiro método utilizado 26% 33% 20%

Fonte: Berinato (2007, p. 5).

Legenda: CSO - Chief Security Officer (responsavel pela seguranga)

CISO - Chief Information Security Officer (responsavel pela seguranca da
informacao)

As falhas de seguranga sao causadas, normalmente, por (ITGI, 2007b):

¢ ausencia de processos de gestao de riscos e ameacgas;

¢ novas vulnerabilidades originadas pela utilizacdo de novas tecnologias;

e auséncia de processos que garantam a implementacao oportuna de
correcgoes as aplicacdes e sistemas;
aumento do trabalho em rede e em equipamentos sem fios;
auséncia de uma cultura de seguranga;
disciplina insuficiente na aplicagao dos controlos;
aumento dos ataques aos SI/TIC por parte de piratas informaticos,
criminosos e até terroristas;
e alteracao dos requisitos de seguranca emanados de normas legislativas e

regulatorias.

A informagao tem um papel fundamental no suporte dos processos
de negocio das organizacbes e esta exposta a trés elementos fundamentais
(Posthumus & von Solms, 2004; Schlarman, 2001):

e tecnologia - utilizada para armazenar, processar e transmitir informagao

e suportar 0s processos;
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e pessoas — que criam e utilizam a informacao através de varios meios como
forma de executar e suportar os processos;

e processos - que manipulam a informa¢ao para a execu¢ao de uma
operagao de negocio.

Cada um destes elementos representa um potencial de risco para os activos
de informacao das organizacoes e apenas atravées de um adequado equilibrio
entre estes trés elementos se pode atingir uma efectiva seguranca da informagao
(Anderson, 2008). Todavia, Nicastro (2007) argumenta que uma forma de se
conseguir uma melhor seguranca passa por uma maior focalizagao nas pessoas e
nos processos e menos na tecnologia, designadamente através do estabelecimento
de uma cultura de seguranga na organizac¢ao e de um adequado programa de
consciencializa¢ao e formagao em seguranga da informacao.

A importancia da seguranca da informacao

Apesar da maioria dos SI/TIC nao terem sido desenhados para serem
seguros (ISO/IEC, 2005b), Baskerville (1993) afirma que a maioria dos
responsaveis pela analise e desenho dos SI/TIC nao tém a inteng¢ao de projectar
um sistema de informagao que seja pouco seguro ou instavel. Todavia, a
seguranca que pode ser alcancada através de meios técnicos para prevenir
estas vulnerabilidades dos SI/TIC é limitada, devendo, portanto, ser utilizada
uma combinagao de salvaguardas técnicas e nao técnicas (ITGI, 2007b; Wylder,
2007). Nesta perspectiva, Musaji (2006) advoga que a seguranca da informagao
é alcancada através da implementag¢ao de um adequado conjunto de controlos,
incluindo politicas, processos, procedimentos, estruturas organizacionais e
fungoes de software e hardware. Estes controlos necessitam ser definidos,
implementados, monitorizados, revistos e aperfeicoados quando necessario
para assegurar que os objectivos especificos de seguranca e do negocio da
organizagao sao alcancados (ISO/IEC, 2005b). Esta nova filosofia da seguranca
da informacao é assumida por Caralli (2004a), ao afirmar que a seguranca da
informagao deve ser objecto de mudanga de paradigma, passando-se de uma
perspectiva tecnologica da seguranca para um modelo de gestao organizacional,
compreendendo pessoas, processos, negocio, clientes, fornecedores e parceiros,
como apresentado no Quadro 2 relativo ao modelo de gestao organizacional da
seguranga da informacao.
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Quadro 1: Modelo de gestao organizacional da seguranga da informacao.

Area Situagao Actual Situagao Futura
Ambito da Seguranca Técnico Organizacional
Propriedade da Seguranca Tecnologias da Informagao Organizagao
Essencia da Seguranca Descontinuo e intermitente Integrado
Financiamento da Seguranca Custo Investimento
Orientadores da Seguranga Externo Interno
Abordagem da Seguranca Ad hoc Controlado

Fonte: Caralli (2004a, p. 6).

Esta alteragao de paradigma torna claro que a seguranca da organizacao
nao resulta apenas da seguranca da sua infra-estrutura tecnologica, dado que
uma abordagem centrada nos factores estratégicos protege os activos e processos
criticos da organizagao, independentemente da sua natureza e localizagao
(Caralli & Wilson, 2004).

A seguranga da informagao nao & um problema técnico, mas um problema
de gestao (Corby, 2002; Dutta & McCrohan, 2002; Nosworthy, 2000; Schlarman,
2002; von Solms, 2001), e também um problema social e organizacional porque os
SI sao sistemas técnico-sociais (Laudon & Laudon, 2006) e tém que ser operados
e usados pelas pessoas (Dhillon & Backhouse, 2000). Tracy (2007) também nao
reduz a seguranca da informagao a uma mera questao técnica, pois para ele,
mais importante do que protecgao técnica contra ameacas e vulnerabilidades é
a existéncia de uma forte cultura de seguranga em que exista incentivo e reforgo
do comportamento positivo. De facto, muitas vezes existem solugdes técnicas
para colmatar as vulnerabilidades, mas os procedimentos e responsabilidades
(elementos fundamentais da politica de seguranca) ou nao estao definidos ou
nao sao cumpridos conforme estipulado. Assim, para Tracy (2007), o espirito da
politica de seguranga é transposto para a pratica diaria da organizacao atravées do
estabelecimento de uma mentalidade de seguranca como forma de fazer negocio,
incluir a seguranga nos processos de tomada de decisao do negocio e avaliando
continuamente a seguranga com base em meétricas fidedignas.

“ A seguranga da informacao é a protec¢ao da informagao de uma vasta gama
de ameacas de forma a assegurar a continuidade do negocio, minimizar os riscos
do negbdcio e maximizar os retornos dos investimentos e as oportunidades de
negocio” (ISO/IEC, 2005b, p. viii), combinando sistemas, operac¢oes e controlos
internos (técnicos, fisicos e operacionais) para garantir a confidencialidade,
integridade e disponibilidade da informac¢ao (Hong, Chi, Chao, & Tang, 2003;
Peltier, 1999; Posthumus & von Solms, 2004). Estas caracteristicas da informacao
devem ser salvaguardadas através da sua classificagao, permitindo, deste modo,
estabelecer os niveis apropriados de protecgao, pois se toda a informacao é criada
da mesma forma, nem toda a informagao tem o mesmo valor e esta sujeita aos
mesmos riscos (Appleyard, 2007; Peltier, 1998; Peltier, 1999).

98 Lusiada. Politica Internacional e Seguranca, n.° 3 (2010)



Porque é necessaria a seguranca da informagao? Da estratégia as politicas..., pp. 89-116

“A seguranca da informacgao protege os activos de informacgao contra
o risco de perda, descontinuidade operacional, ma utilizag¢ao, divulgagao nao
autorizada, inacessibilidade e avaria” (ITGI, 2006, p. 15), pelo que um dos seus
principais objectivos consiste em reduzir os impactos danosos na organizagao
para um nivel de risco aceitavel. O tipo e o perfil da organizacao, assim como
0 seu negodcio e os seus objectivos influenciam o nivel de risco. Quanto mais
elevado o ambiente competitivo da organiza¢ao, mais informagao & necessaria
para alimentar o processo de tomada de decisao e, consequentemente, maiores
sao os riscos de seguranca (Fourie, 2003).

Partindo do principio de que nenhum sistema é totalmente imune a ataques,
falhas ou acidentes, Lipson e Fisher (2000) desenvolvem o conceito de capacidade
de sobrevivéncia, ou seja, as condi¢oes em que os SI/TIC conseguem funcionar,
considerando um nivel aceitavel de funcionalidade ou um periodo maximo de
duracao de inoperacionalidade aceitavel. Lipson e Fisher definem sobrevivencia
como a capacidade dos SI/TIC cumprirem a sua missao, de forma oportuna,
mesmo na presenca de ataques, falhas ou acidentes, ou seja, “a existéncia da
organizagao nao sera ameacgada seriamente pela perda de uma proporgao
maxima estimavel dos seus recursos” (Snow, Straub, Stucke & Baskerville, 2006,
p- 156). Para Masood, Sedigh-Ali e Ghafoor (2006), a sobrevivencia depende da
robustez da proteccao do sistema, da proteccao do perimetro e dos dominios
da intrusao e detec¢ao, enquanto que para Snow et al. (2006) a solugao técnica
para a manutencao da sobrevivéencia passa pela existencia de um sistema fiavel
que garanta 100% de redundancia. Contudo, Lipson e Fisher (2000) defendem
que a sobrevivencia nao depende apenas deste tipo de controlos tecnologicos,
mas, acima de tudo, de uma correcta gestao do risco, suportada por adequadas
estratégias de mitigagao e contingéncia.

Rainer, Marshall, Knapp e Montgomery (2007) chamam a atengao para o
facto dos profissionais de seguranca e os gestores de negocio nao terem a mesma
visao dos problemas de seguranga, pois se os primeiros estao mais focados nos
problemas técnicos, aos segundos importa mais uma perspectiva de gestao. Este
latente desfasamento de interesses, designadamente o alheamento dos técnicos
da seguranca relativamente a missao da organizagao, pode traduzir-se numa
dificuldade em desenvolver e implementar uma estratégia de seguranca eficaz
(Caralli, 2004b).

Os beneficios de uma boa seguranca da informagao nao se restringem
apenas a uma redugao do risco ou uma redugao no impacto se ocorrer um evento
de risco. Complementarmente, uma boa seguranca da informac¢ao melhora
a reputagao da organizagao, constroi e melhora a relagao de confianga com os
parceiros do negocio, assim como pode aumentar a eficiencia na medida em que
evita a perda de tempo e esfor¢o com a recuperagao de incidentes de seguranca
(ITGL 2007a). De acordo com o ITGI (2008), o sucesso da seguranca da informacao
pode ser avaliado através da:

e conformidade total ou existéncia de desvios minimos relativamente aos

requisitos minimos de seguranca;

e percentagem de planos e politicas existentes e documentados, incluindo
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a missao da seguranca da informacao, visao, objectivos e codigos de
conduta;

e percentagem de planos e politicas de seguranca da informagao
comunicados a todas as partes interessadas.

Para Knapp e Marshall (2007), o suporte da gestao € uma condigao essencial
para a eficacia da seguranca da informacao, a qual também depende da formagao
dos utilizadores, da cultura de seguranca e da relevancia e aplicagao das politicas
de seguranga.

Estrategia e Politicas de Seguranca de Informacao

Se, para Purser (2004, p. 110), “a estratégia proporciona uma estrutura
consistente e coerente para a melhoria e assegura que a organizagao se mantém
focalizada nas questoes mais importantes”, para G. Wang (2005) a estratégia da
seguranca da informacao deve adaptar-se aos recursos da empresa e a orientagao
do negocio. Neste sentido, e ainda segundo G. Wang, a estratégia da seguranca
da informagao & um processo Unico para cada organizagao, pois os recursos e
estratégias das organizacdoes sao diferentes. Para além da dependéncia dos
objectivos estratégicos das organizagoes e dos recursos ao seu dispor, a estratégia
da seguranca da informagao depende das restri¢oes que os requisitos legais e
regulamentares impoem as organizacoes, na medida em que as condicionam na
utilizacao dos seus SI/TIC e da informacao (Purser, 2004). Este tipo de requisitos,
como por exemplo, leis sobre proteccao de dados, privacidade, segredo bancario
ou leis sobre a limitacao do uso de mecanismos criptograficos, podem, de
acordo com Purser, ter um impacto significativo na estratégia da seguranca da
informacao.

Caralli (2004b) defende que os factores criticos de sucesso sao um método
eficaz para definir uma efectiva estrategia de seguranca e das actividades de gestao
da seguranca da informacao através da organizagao. “Os factores criticos de sucesso
definem as areas chave do desempenho que sao essenciais para que a organizagao
realize a sua missao” (Caralli, 2004b, p. 2), pelo que representam as prioridades da
gestao. Ainda segundo Caralli, os factores criticos de sucesso permitem identificar
os activos criticos a proteger, os requisitos de confidencialidade, integridade e
disponibilidade associados a estes activos, assim como suportar uma avaliacao de
riscos e definir as estratégias de mitigacao e contingéncia a estes riscos. Para Pironti
(2006), a implementagao de uma estratégia de seguranca da informacao de sucesso
deve considerar os elementos criticos:

e compromisso da gestao com as iniciativas de seguranga;

e conhecimento das questoes de seguranca pela gestao;

e planeamento da seguran¢a da informagao deve ser realizado antes da

implementacao de novas tecnologias;

e integracao entre o negocio e a seguranga da informacao;
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e alinhamento daseguranca dainformagao com os objectivos da organizagao.

As politicas de seguranca sao declara¢oes de principios bastante vastas que
representam a posicao da gestao para uma area especifica de controlo (Davis,
2007; Hone & Eloff, 2002), sao neutras em termos tecnologicos, orientadas para
0s riscos, fixam instru¢oes e procedimentos e definem penalidades e medidas
preventivas se a politica é transgredida (Rees, Bandyopadhyay & Spafford, 2003).
As politicas de seguranga incluem as intengdes e prioridades tendo em vista a
proteccao dos SI/TIC (objectivos da segurancga), juntamente com uma descri¢ao
genérica dos meios e métodos para atingir esses objectivos (Karyda, Kiountouzis
& Kokolakis, 2005), alem de conter os requisitos de normas e conformidade,
definicao de responsabilidades da gestao da seguranca da informacao e
referéncia a documentos que suportam a politica (Hone & Eloff, 2002; Peltier,
1999; Shaurette, 2007; Trcek, 2003).

Para Hone e Eloff (2002), os elementos essenciais de uma politica de
seguranga da informagcao sao:

e definicao do ambito e objectivos da seguranca da informacao;
defini¢ao da seguranga da informagao;
compromisso da gestao para com a seguranga da informagao;
aprovacao da politica;
objectivos da politica e principios da seguranca da informacao;
papéis e responsabilidades;
acgoes disciplinares por violacao da politica;
monitorizagao e revisao;

e declaracao de conhecimento e aceitacao da politica pelos utilizadores.

Se para Davis (2007, p. 569) o objectivo fundamental das politicas de
seguranca & “assegurar que os riscos sao tratados e controlados de forma
consistente em toda a organizacao”, para Nosworthy (2000), as politicas de
seguranca devem atingir outros objectivos, nomeadamente:

e demonstrar o compromisso da gestao para com a seguranca da informagao;

e definir as linhas orientadoras da politica de seguranca, enquadrando-a na

gestao corrente da organizagao;

e manter a continuidade das operac¢des e desse modo continuar a fornecer

Servigos;
e proteger os activos da organizacao.

Para Wiant (2005), uma efectiva politica de seguranca pode aumentar a
comunicacao de incidentes de seguranca (designadamente os referentes a violagao
informatica) e da gravidade desses mesmos incidentes. Por seu lado, Karyda et al.
(2005), assumem que a implementacao e utilizagao de uma politica de seguranca
dos SI/ TIC numa organizagao deve ter em atengao, nao so o quadro de referéncia
dos individuos associados aos processos de seguranga, mas também o contexto
social onde estes ocorrem, na medida em que as decisoes inerentes a formulagao
e implementacgao da politica de seguranga sao tomadas por pessoas e dependem
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da sua experiéncia e conhecimento, assim como dos seus objectivos e prioridades
pessoais. Karyda ef al. (2005) concluem, entao, que os factores contextuais criticos
para a gestao da segurancga sao:
e estrutura organizacional;
cultura organizacional;
suporte da gestao;
existéncia de um orgao responsavel pela formulagao e implementagao da
politica de seguranca;
e programa continuo de educagao e formagao em seguranga;
e participacao dos utilizadores na formulagao da politica de seguranca;
e contribui¢ao para os objectivos dos utilizadores;

Todavia, para Tompkins (2007), o requisito primordial para garantir o
sucesso continuo das politicas de seguranca passa por manter a gestao informada
sobre a evolugao da implementacao das politicas (utilizando as ferramentas de
comunicacao adequadas para o efeito) e, acima de tudo, obter o compromisso da
gestao pela execugao, controlo e monitorizagao da execugao das politicas.

Depois de aprovada, a politica de seguranca deve ser disseminada pela
organizac¢ao a todos aqueles que sao afectados pela politica, o que exige uma
politica de comunica¢ao adequada (Davis, 2007). Contudo, num estudo efectuado
em grandes empresas do Reino Unido, Fulford e Doherty (2003) concluem que
o conhecimento especifico acerca da actualizacao, ambito e disseminacao de tais
politicas no seio das organizagdes & bastante limitado, apesar da maioria das
empresas analisadas terem implementado politicas de seguranga. Segundo os
autores, esta situacao pode estar associada ao facto das empresas se limitarem a
implementar politicas de segurancga por ser uma boa pratica de gestao, em vez de
as transformarem numa ferramenta de trabalho para informar os colaboradores
acerca das suas responsabilidades na seguranca da organizagao.

Segundo Tracy (2007), o sucesso das politicas de seguranca pode ser
avaliado atraves de:

e resultados de auditorias de seguranga;

e medidas da produtividade perdida devido a problemas com a seguranga

de informacao;

e satisfacao do utilizador com os procedimentos da seguranca da

informagao;

e conhecimentos do utilizador acerca dos procedimentos da seguranca da

informacao.

Uma efectiva politica de seguranca da informacao depende da existencia
ou da aplicagao de um determinado conjunto de factores que von Solms e von
Solms (2004) intitulam de “pecados mortais” para o insucesso de um programa
de seguranca da informagao:

1. nao reconhecer a seguranca da informag¢ao como uma responsabilidade

da administra¢ao da organizagao (governo da seguranga da informagao);

2. nao reconhecer que a seguranca da informagao nao & um problema
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técnico, mas um problema do negocio;

3. nao reconhecer que a seguranga da informac¢ao & uma disciplina multi-
dimensional;

4. nao reconhecer que a estratégia da seguranca da informacao deve ser
implementada com base numa adequada analise de risco;

5. nao compreender a importancia das boas praticas internacionais na
gestao da segurancga da informacao;

6. nao compreender que uma politica de seguranca organizacional &
essencial;

7. nao conceber que a aplicagio da conformidade da seguranca da
informagao e da sua monitorizacao é fundamental;

8. nao reconhecer a necessidade de uma apropriada estrutura para o
governo da seguranga da informagcao;

9. nao reconhecer a importancia capital da consciencializagao da seguranga
da informacao entre os utilizadores;

10. nao disponibilizar aos gestores da seguranca da informagao a
infra-estrutura, ferramentas e mecanismos de suporte para executar
correctamente as suas responsabilidades.

A estratégia da seguranca da informagéo inclui um conjunto de politicas,
normas, procedimentos e directrizes necessarios para implementar e controlar
a estratégia de seguranca. Segundo o ITGI (2008), as politicas e as normas
sao instrumentos do governo da seguranga, enquanto os procedimentos e as
directrizes estao relacionados com as operagoes. O seu grau de autoridade e
valor pratico variam de forma inversa, conforme apresentado na Figura 3.

Politica de Seguranga
da Informacao

Maormas

Procedimantos

Autoridade crascente
Valor pratico crescente

Directrizes e outros documentos de trabalho

Figura 3: Nivel de autoridade e de valor das politicas,
normas e procedimentos de seguranga.
Fonte: Purser (2004, p. 134).

No ambito da seguranca da informacao, estes elementos devem ser
interpretados do seguinte modo:
e politicas: sao declaracdes de requisitos de alto nivel e suficientemente
gerais para serem aplicaveis em circunstancias diversas (Purser, 2004),
representando os propositos, expectativas e orientagdes da administracao
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(ITGL 2008; Peltier, 1999). Definem a filosofia e a postura da organizacao
e sao a base para todas as decisdes e implementacdes de seguranca
subsequentes (Whitman, 2003). Devem ser em reduzido niimero e
aprovadas pela administragao, sao mandatarias por natureza e sao
interpretadas e suportadas pelas normas, procedimentos e directrizes
(Howard, 2007);

e normas: servem como especificacoes para a implementacao das politicas
(Howard, 2007; Peltier, 1999) e devem fornecer informacao suficiente para
que o procedimento possa ser determinado inequivocamente e respeitar os
requisitos da politica (ITGL 2008). Alem disso, “reduzem a complexidade,
facilitam a interoperabilidade e documentam uma preferéncia por uma
maneira particular de executar as tarefas” (Purser, 2004, p. 151). As normas
devem alterar-se a medida que os requisitos e as tecnologias se vao alterando
e, regra geral, devem existir varias normas para cada politica, em fung¢ao do
dominio da seguranca onde se enquadram (ITGI, 2008);

e procedimentos: definem especificamente como as politicas, normas
e directrizes serao implementadas e dizem respeito a processos ou
tecnologias (Howard, 2007). Devem ser inequivocas e incluir todos os
passos necessarios para realizar tarefas especificas (ITGI, 2008);

o directrizes: “Uma descri¢ao de uma maneira particular de realizar algo
que & menos prescritivo do que um procedimento” (ITGI, 2008, p. 45).
Sao indicagdes gerais para recomendar ou sugerir uma abordagem para
implementar politicas ou normas e devem conter informacao que auxilie
na execugao dos procedimentos (Peltier, 1999).

Metricas para a seguranca da informacao

O estabelecimento de metas de desempenho & um componente importante
da definicao das medidas da seguranca da informacao, pois constitui um
ponto de referéncia para medir o sucesso, o qual é baseado na diferenca entre
o resultado da medicao e o objectivo de desempenho declarado (Chew et al.,
2008). Um programa de avaliagao permite as organizac¢oes conhecer, gerir e
melhorar o seu desempenho, na medida em que a medicao efectuada permite
“caracterizar, avaliar, estimar e melhorar o que esta a ser produzido e a forma
como é produzido” (Kasunic, McCurley & Zubrow, 2008, p. 4).

Contudo, a existéncia de um programa de medigao e analise nao esta isento
de erros e omissoes que podem colocar em causa a propria esséncia e objectivos
do programa. Segundo Kasunic ef al. (2008) existem diversas fontes de erros,
salientando-se as seguintes:

e auséncia ou objectivos de medi¢ao confusos;

e auséncia de recursos e formacao;

e divergencia com defini¢des operacionais;

e falta de rigor do processo de medicao;
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o falta de prioridade ou interesse nas medidas e sua analise;
e erros na digitagao dos dados.

Para evitar a ocorréncia destes erros, Kasunic ef al. propdoem um processo de
medig¢ao conforme apresentado na Figura 4.
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Figura 4: Processo de medig¢ao da seguranga da informagao.
Fonte: Kasunic et al. (2008, p. 10).

Qualquer processo de avaliagao dos controlos de seguranga implementados
envolve um conjunto de entidades, conceitos e relagoes, cujo objectivo é garantir
aos proprietarios dos activos de informagao que a avalia¢ao realizada assegura
que os controlos implementados sao correctos e suficientes para minimizar os
riscos dos activos, tal como expresso na Figura 5 referente aos conceitos e relagoes
do processo de avaliacao.

As meétricas da seguranca da informac¢ao téem como objectivo medir a
eficacia dos esfor¢os de seguranca da organizacao ao longo do tempo (Chapin
& Akridge, 2005) e podem fornecer orientagao na hierarquizacdo de acgdes
correctivas e aumentar o nivel de conhecimento da seguranca na organizagao
(Payne, 2006; A. Wang, 2005).

As meétricas pretendem dar resposta a um conjunto de interrogacoes
colocadas pelos gestores, designadamente (Chapin & Akridge, 2005):

e quais os activos que necessitam ser protegidos?

e como é que se pode justificar o custo de novos controlos de seguranga?

e quando é que a organizac¢ao sabe que o seu programa de seguranca lhe

garante um nivel de seguranca desejado?

e como &€ que a organizagao compara as suas praticas de seguranga com as

outras organizagoes da indiistria e com as normas e melhores praticas?
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Figura 5: Conceitos e relacoes do processo de avaliagao.
Fonte: Adaptado de ISO/IEC (2005a, p. 12).

A utilizagao de métricas de seguranga permite as organizagoes melhorar
0 seu processo de responsabiliza¢ao da seguranga, pois possibilitam medir
cada aspecto da organizacao da seguranga, aléem de ajudarem a determinar a
eficacia dos processos, procedimentos e controlos de seguranca implementados
(Swanson, Bartol, Sabato, Hash & Graffo, 2003).

Os beneficios da utilizagao de meétricas de seguranca podem assumir
variadas formas, nomeadamente (Chew et al., 2008; Nichols & Sudbury, 2006):

e medir a eficacia dos controlos de seguranca implementados;

e aumentar a responsabilidade pela seguranca da informacao;

e identificar areas de seguranca a melhorar;

e melhorar a eficacia da seguranga de informacao;

e demonstrar conformidade com leis, regulamentos;

e determinar a eficacia dos programas de gestao do risco;

e fornecer evidéncia de que o programa de seguranga esta em conformidade

com as normas e melhores praticas.

As meétricas de seguranca devem ter as seguintes caracteristicas (Chapin &
Akridge, 2005; Drugescu & Etges, 2006):

e medir aspectos significativos da organizagao;

e serem reproduziveis e consistentes;

e serem objectivas e imparciais;

e serem capazes de medir algum tipo de progressao relativamente a um

objectivo.
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Aléem de ter em atencao estas caracteristicas das meétricas, qualquer
programa de avalia¢ao da seguranca da informacao deve considerar os seguintes
factores (Chew et al., 2008):

e as métricas devem produzir informagao quantificavel (ntimeros, médias,

percentagens, etc.) ;

¢ os dados que suportam as métricas devem estar disponiveis no momento;

e apenas os processos de seguranca da informagao repetitivos devem ser

considerados para avaliagao;

e as métricas devem servir para acompanhar o desempenho e direccionar

recursos.

A. Wang (2005) sustenta que existem alguns equivocos acerca das
meétricas de seguranca, na medida em que estas: (i) sao mais qualitativas do que
quantitativas; (ii) sao mais subjectivas do que objectivas; (iii) sao muitas vezes
definidas sem um modelo formal; (iv) nao incorporam o factor tempo.

Para Payne (2006), a defini¢ao de um programa de métricas de seguranca,
independentemente do modelo subjacente, deve ter em consideragao sete passos
chave:

1. definir metas e objectivos do programa de métricas;

2.decidir as meétricas a criar;

3.desenvolver modelos para a criacao das métricas;

4.definir critérios de comparacao;

5.estabelecer métodos para reportar as métricas;

6.criar um plano de ac¢ao para implementar as métricas;

7.estabelecer um programa continuo de revisao e actualizagao das métricas.

Para Swanson et al. (2003) o processo de desenvolvimento das meétricas
de seguranga dos SI/TIC compreende seis fases distintas, integradas em duas
actividades principais: identificagao e defini¢ao do actual programa de seguranga
dos SI/TIC e desenvolvimento e selec¢ao de meétricas especificas para medir
a implementacao, eficacia e eficiéencia e o impacto dos controlos de seguranga,
como ilustrado na Figura 6.
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Figura 6: Processo de desenvolvimento das metricas de seguranga dos SI/TIC.
Fonte: Swanson et al. (2003, p. 15).

Swanson et al. (2003) definem trés tipos de meétricas: (1) métricas de
implementacdo para medir a implementagao da politica de seguranga, isto &,
para demonstrar a evolug¢ao da implementacao das politicas e procedimentos
e nos controlos de segurancga; (2) métricas de eficacia/eficiéncia para medir os
resultados da entrega de servigos de seguranca, sendo utilizadas para monitorar
os resultados da implementacao dos controlos de segurancga; (3) métricas de
impacto para medir o impacto no negocio ou na missao dos eventos e actividades
de seguranga, através da quantificacao da poupanca de custos originada pela
aplica¢ao do programa de seguranca. Estas meétricas podem ser utilizadas
simultaneamente em qualquer programa de seguranga da informagao, contudo,
“a utilidade das métricas varia consoante a maturidade de cada programa de
seguranca da informagao” (Chew, Clay, Hash, Bartol & Brown, 2006, p. 15).

Modelos de maturidade para a seguranca de informagao

Um dos aspectos mais importantes relacionado com as meétricas é medir o
progresso do programa de seguranga contra um modelo de maturidade (Chapin
& Akridge, 2005), pelo que se apresentam, de seguida, alguns modelos de
maturidade e a sua relagao com as métricas de seguranca.
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AlAboodi (2006) propoe um modelo de maturidade para a seguranca da
informagao que tem como objectivo avaliar e medir a eficacia e eficiéncia da
forma como os conceitos e praticas da seguranca da informacao sao abordados
e mantidos. Embora o autor afirme que este modelo incorpora diversas escolas
de pensamento na area da seguranca da informacao, este modelo de maturidade
esta intimamente ligado a norma ISO 17799:2005, dado que existe uma ligagao
estreita entre os niveis do modelo e os dominios daquela norma. Trata-se de um
modelo multi-nivel que se propoe avaliar a “gestao da seguranca da informagao
e a avaliacao do nivel da pratica e consciencializagao da seguranca em qualquer
organizagao assente nas tecnologias de informag¢ao e comunicagao” (AlAboodi,
2006, p. 2). A utilizagao do modelo, representado na Figura 7, permite perceber
onde e com que grau de extensao, os processos basicos da seguranca (prevencao,
detec¢ao e recuperacao) estao implementados e integrados.

Aumento de Aumento de
Visibilidade mmb
b4 -
Seguranga H

i i Definitiva
i Nivel 5
Conscienclalizagio ]
da Seguranca |
Nivel 4 |
Suporte do Sistema de
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Operacionalidade do Sislema de Recuparacio '
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! Seguranca Fisica e Ambiental 4 C |
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Figura 7: Modelo de maturidade para a seguranga da informagao.
Fonte: AlAboodi (2006, p. 2).

As tres dimensoes do modelo sao (AlAboodi, 2006):

e nivel - o modelo apresenta cinco niveis, desde o nivel 1 relativo a seguranca
fisica e ambiental até a seguranca definitiva do nivel 5;

e processo - diz respeito aos trés processos basicos da seguranga: prevencao,
deteccdo e recuperacao;

e pessoas - representa os indices sofisticacao e visibilidade, os quais sao
apreendidos do lado das pessoas.

O National Institute of Standards and Technology [NIST] (Chew et al., 2006;

Chew et al., 2008; Swanson et al., 2003) propoe um modelo para a maturidade do
programa de seguranca assente em cinco niveis:
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De acordo com este modelo, esquematizado na Figura 8, o programa
de seguranca inicia-se pelo desenvolvimento das politicas (nivel 1), pelo
desenvolvimento dos procedimentos (nivel 2), pela implementacao dos
procedimentos (nivel 3), pela realizacao de testes de conformidade a eficacia
dos procedimentos (nivel 4) e, no final, pela integracao total das politicas e
procedimentos nas operagoes diarias da organizacao (nivel 5). Os varios niveis do
modelo estao associados a disponibilidade dos dados e a correspondente recolha
e tratamento automatico, isto &, a medida que existem mais dados disponiveis,
torna-se mais facil a sua recolha e automatizacdo e as métricas (implementacao,
eficacia/eficiencia e impacto) podem ser obtidas de forma mais realista.

Pode ser Em Reposi
Al
| Néo Existente Recolhido m Ertandardu.adc

Disponibilidade dos
Dados

Dificuldade de Recolha Muito Alta Meédio para Baixo
Completo
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i Baixo Meédio Alto

Definigo de Objectivos.
Objectivos Identificados

Tipos de Métrl Eficécia e
= el Eficiéncia

Implementagdo Impacto

Implementacio
Desenvolvimento
Desenvolvimento de

de
de Politicas . Procedimentos e
Controlos

Procedimentos e Procedimentos e
Controlos Controlos
Testados Integrados

Procedimentos

NIVEL 1 NIVEL 2 NIVEL 3 MIVEL 4 NIVEL S

Figura 8: Maturidade do programa de seguranga e tipos de medigao.
Fonte: Swanson et al. (2003, p. 11).

Apbs um processo de avaliagao da seguranca da informagao é expectavel
que a gestao da organizagao execute as accoes recomendadas pelos avaliadores, o
que, devido a determinadas razdes, nem sempre se verifica. Neal (2006) apresenta
uma analise interessante sobre a resisténcia as conclusoes da avaliacao da
seguranga, argumentando que a resisténcia, entendida como uma forma passiva
ou activa de nao iniciar ou dar continuidade ao plano das estratégias de mitigacao
das ameagas identificadas numa avaliagao da seguranga, nao é apenas fungao das
variaveis tradicionais como riscos, restricoes orcamentais, formacao deficiente,
ma gestao ou insuficiéncia de recursos, mas esta, também, associada a variaveis
psico-sociais. Estas variaveis, segundo o autor sao: o efeito espectador, controlo
pessoal e incapacidade de tomar decisoes, submissao a autoridade e estilo de
lideranga. Para eliminar o efeito destas variaveis na prossecugao de um programa
de seguranca, Neal define um conjunto de medidas preventivas, salientando que
cada uma destas medidas sao “passos que a gestao pode tomar para impedir
que as conclusdes da avaliagdo possam tornar-se obsoletas e implementar as
medidas de seguranca necessarias para reduzir as vulnerabilidades identificadas
na avaliacao” (Neal, 2006, p. 51).
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Conclusoes

A maioria da investigacao em seguranga dos SI/TIC é de natureza técnica
(Dhillon & Backhouse, 2001; Dhillon & Torkzadeh, 2006), com uma atengdo
limitada as questoes organizacionais e do factor humano, conduzindo a uma
compreensao limitada da forma como as organiza¢oes gerem as varias dimensoes
da seguranca da informacao. Caralli (2004a) advoga que a seguranca da
informacao deve ser analisada através de um modelo de gestao organizacional,
compreendendo pessoas, processos, negocio, clientes, fornecedores e parceiros.

Procurando ultrapassar os aspectos técnicos da seguranga da informagao,
este artigo aborda uma parte importante da dimensao “processos”, com uma
focagem nos aspectos organizacionais relativos a definicao de estratégias e
politicas de seguranga da informagao e aos processos de avaliacao das medidas de
controlo implementadas, designadamente as métricas e modelos de maturidade.

Em face das alterag¢oes constantes do ambiente dos SI/TIC e do surgimento
diario de novas ameacas e vulnerabilidades, nao basta ter uma estratégia de
seguranca bem definida e politicas de seguranca devidamente implementadas.
E necessario que as organizagdes sejam proactivas na avaliacao continua da
seguranca dos seus activos criticos, definindo um conjunto de meétricas que
permitam avaliar e monitorar o progresso do seu programa de seguranca da
informacao e, simultaneamente, actualizar e reforcar continuamente as suas
politicas e procedimentos de seguranca.
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